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RESUMEN

Uno de los principales problemas a los que se enfrentan todos los habitantes del planeta es el
cambio climéatico. La produccion y el consumo de energia, junto al transporte, son la
principal causa de la emision de gases de efecto invernadero. Los paises son muy conscientes
de ello y es por esta razon por la que tratan de tomar una serie de medidas para poder
proteger el planeta. En 2015 la ONU se reuni6 para impulsar el desarrollo sostenible con unos
objetivos claros para el 2030.

Vivimos en una sociedad en la que cada dia estamos conectados a mas dispositivos. En
Espafia segin el Informe Digital de 2019 realizado por We Are Social, el 93% de la
poblacion esta conectada a Internet y un 87% de la poblacion dispone de un Smartphone.
Todo esto lleva a que aparezcan nuevas necesidades en el estilo de vida de los usuarios y por
eso, cada vez es més frecuente la aparicion de dispositivos cotidianos con conexion a la red.

Este es el origen del Internet de las cosas (10T), que hace referencia a dispositivos conectados
y a como el usuario saca partido de ellos. Los dispositivos de 10T nos sirven para poder
transmitir y recoger datos, como puede ser a través del uso de sensores. Ademas, son muy
utiles para enviar informacion sobre actuadores sin la necesidad de intervencién humana a un
bajo coste.

Este proyecto nace por la necesidad de recopilar informacion sobre el uso del consumo
energético en la Universidad y a traves del analisis de estos, intentar aplicar politicas para
mejorar la eficiencia energética de las infraestructuras. Por ello, el objetivo de este estudio es
disefar, desarrollar e implementar una plataforma que sirva para el control y monitorizacion
de infraestructuras energéticas dentro de los campus universitarios de la UPM, utilizando
sensores y actuadores de bajo coste para controlar y medir el consumo energético. Para ello,
tras realizar un disefio de la arquitectura general del sistema se ha realizado un despliegue en
dos fases. Inicialmente se ha montado en un entorno de laboratorio, donde se han configurado
estos dispositivos y se han realizado una serie de pruebas de cara a una su posterior
instalacion. Posteriormente, se han llevado a un entorno en produccion como es la Escuela
Técnica Superior de Telecomunicaciones de la UPM.

El trabajo se ha desarrollado dentro de la ETSIT para el control y monitorizacion de los
alumbrados en los edificios A y C. Se han tomado datos sobre el consumo energético para
después tomar decisiones sobre ellos en forma de politicas que permitan una mayor
eficiencia. Estas politicas se basan en aplicar automatizaciones en los dispositivos instalados
y evitar que en horas donde no haya actividad dentro de la universidad, se produzca un mal
uso de la energia eléctrica.

Finalmente, la UPM dentro del Marco de la Estrategia de Sostenibilidad ha aprobado el
proyecto ReS2+U (Responsables, Sostenibles, Sociales y méas Universitarios), que es una
iniciativa para contribuir al logro de los Objetivos de Desarrollo Sostenible de la ONU. Este
trabajo pretende lograr cumplir con los objetivos del area de monitorizacion. En este &mbito
este trabajo ha sido seleccionado con el premio de una de las Becas que otorga la UPM en su
programa de Campus Sostenible a mejor TFM.
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SUMMARY

Climate change is one of the main challenges that every human being on earth has to face
nowadays. Energy generation and consumption, together with the use of transportation
means, bring the largest amount of greenhouse gas emissions to the globe. The awareness of
most of the countries is flagrant and for this reason, they strive for taking actions to preserve
the planet. In 2015, UN organization met to boost sustainable development with numerous
objectives for 2030.

These days, people live in a society where connected devices are continuously increasing its
presence. For instance, in Spain and according to the Digital Survey made by ‘We are
Social’, around 93% of the population has an Internet connection and the 87% owns a
smartphone. This situation makes incoming necessities to arise in the daily routine of
inhabitants and therefore, day by day is even more frequent the emergence of new mundane
devices that have connection to the network.

This is the origin of Internet of things (10T), which refers to connected devices and how the
user draw on them. 10T devices are extremely useful for transmission and recollection of data
through sensors, as well as being worthwhile, at a low cost, for transmitting the information
collected from actuators without the necessity of human intervention.

This project come into existence due to the necessity of gathering data about the energy
consumption at University and using this information to establish new procedures to enhance
energy efficiency of the infrastructure. For this reason, the aim of this study is to design,
develop and implement a platform that is able to control and monitor energetic infrastructures
within UPM college campus, using low cost sensors and actuators. Due to this reason and
after developing the general system architecture design, a two-phase initial deployment has
been made. Initially, a laboratory setting was created, where the devices were configured and
then several tests were passed prior to their installations. Subsequently, the devices were
taken to a final production environment such as ETSIT-UPM is.

The project has focused on ETSIT campus with the purpose of controlling and monitoring the
illumination of buildings A and C. This will lead to different conclusions about energy
consumption, which will became into better efficiency policies thanks to the analysis of the
data from the connected devices. These policies are based on applying automation processes
to the installed sensors and actuators in order to avoid an inappropriate use of electric power
when there is no activity inside a building.

Finally yet importantly, it is of huge interest to highlight that UPM, within the Sustainability
and Strategy Framework, holds the ReS2+U project with the aim of fulfilling the Sustainable
Development Objectives embraced by NU. This work claims to complete all the area-
monitoring goals. Besides, the project has been honoured with one of the Internships that
UPM grants for the best Master Final Thesis within the campus-sustainable program.
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1.INTRODUCCION Y OBJETIVOS

El cambio climéatico es un fendmeno global que afecta a la vida de las personas con
consecuencias como el aumento de las temperaturas, aumento de fendmenos meteorolégicos
o0 incluso la propagacion de enfermedades tropicales. Las ciudades y la vida urbana son el
principal emisor de gases de efecto invernadero. Se estima que el 75% de las emisiones
globales de CO2 son debido a la produccion y uso de energia, y el transporte dentro de ellas.

[1]

La Asamblea General de la ONU en septiembre de 2015 se reunio para establecer una serie
de objetivos de cara al 2030. Estos objetivos tienen como fin metas para asegurar la
prosperidad y proteger el planeta. Se tratan en concreto de 17 objetivos con 169 metas que
abarcan diferentes ambitos dentro las esferas econdmicas, sociales y ambientales. Con el
siguiente trabajo trataremos de cumplir con algunos de los objetivos que se promovieron en
esta cumbre, en concreto, nos centraremos en los siguientes:

» Objetivo 9 (Industria, innovacion e infraestructuras): Para poder lograr un desarrollo
sostenible es necesario hacer inversiones en el ambito tecnoldgico y mejorar las
infraestructuras actuales. En este proyecto trataremos de abordar a través de
dispositivos loT la eficiencia de los recursos energéticos en la Escuela Técnica
Superior de telecomunicaciones de la Universidad Politécnica de Madrid.

» Objetivo 11 (Ciudades y comunidades sostenibles): En la Universidad somos una
comunidad y tenemos el deber de llevar a cabo estos objetivos y metas. Los
estudiantes somos la base de esta comunidad y, por tanto, somos los encargados de
que esta siga prosperando y creciendo de manera eficiente y sostenible.

» Objetivo 12 (Produccién y consumo responsable): en la actualidad el uso de recursos
del planeta esta aumentando considerablemente. Cuando hablamos de consumo y
produccidn sostenible nos referimos al uso eficiente de los recursos, se trata de hacer
mas con menos y fomentar la reduccién de estos. Con este proyecto queremos mejorar
la eficiencia energética de la escuela y reducir el consumo energético de la misma.

En este trabajo se abordardan todos estos objetivos para desarrollar un sistema de
monitorizacion energética de la ETSIT y que sirva de referencia al resto de escuelas de la
UPM. En relaciéon con este aspecto, la UPM dentro del Marco de la Estrategia de
Sostenibilidad cuenta con el proyecto ReS2+U para contribuir al logro de los Objetivos de
Desarrollo Sostenible de la ONU.

S+

SOSTENIBLES

Figura 1 Logotipo del Proyecto RES2+U.
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RES+2+U tiene como objetivo promover proyectos universitarios para sentar las bases que
transforme el campus universitario de la UPM en un espacio de responsabilidad y
sostenibilidad. Se estan trabajando en varias lineas de investigacion entre ellas estan las de
“Sostenibilidad ambiental como objeto de estudio en los programas académicos, la
investigacion y transferencia de conocimiento de la UPM” y “Mejorar la eco-eficiencia y
avanzar en la desmaterializacion de la Universidad”. Este trabajo ha formado parte de
RES2+U, ha contribuido con las lineas de actuacion citadas anteriormente y esta clasificado
dentro de los &mbitos de Monitorizacion y Eficiencia energética que seran los que se
desarrollen en profundidad. [2]

Una de las areas mas importantes para cumplir los Objetivos de Desarrollo sostenible es la de
desarrollar proyectos y aplicaciones en las denominadas Smart Cities que consiste en la
combinacion de personas, tecnologias y creatividad para hacer mas sostenibles y eficientes a
cualquier ciudad del mundo. De esta forma crear mejores infraestructuras para los ciudadanos
utilizando las tecnologias de la informacion.

Uno de los aspectos mas importantes que hace que sea posible el desarrollo de proyectos en
estas ciudades inteligentes es la forma que tenemos de comunicarnos. En Espafia el 87% de la
poblacién dispone de un Smartphone y el 93% dispone de conexion a Internet segun el
Informe Digital de 2019 realizado por We Are Social. La sociedad esta cambiando
constantemente, nuestra manera de vivir y trabajar ha evolucionado gracias a Internet. [3]

Actualmente la conectividad y la electrdnica se han vuelto tan asequible que los dispositivos
y objetos cotidianos pueden llevar integrado un sistema de comunicaciones a un precio de
coste muy bajo. Cuando nos referimos a Internet de las cosas (10T) lo podemos definir como
la agrupacién e interconexion de estos dispositivos y objetos en una red tanto publica o
privado con el fin de recoger e intercambiar informacién. Esta informacion que ofreceran
estos dispositivos va desde el envio de toma de datos para el mantenimiento predictivo y
control de la eficiencia energética a la automatizacién de procesos manuales.

Cuando hablamos de dispositivos y objetos de la vida cotidiana nos referimos a cualquier
elemento como son relojes, ventanas, electrodomésticos, luces, interruptores, etc. Todos estos
dispositivos podran llevar sensores y actuadores que hagan que los humanos no tengan que
realizar ningun tipo de accion sobre ellos, asi como obtener informacion desde cualquier
punto del planeta sin estar cerca de los mismos.

Figura 2 Smarts Cities e 10T [4].
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El uso del Internet de las cosas ha traido consigo varios desafios, entre los que destaca la
seguridad y la privacidad. Como hemos hablado anteriormente estos dispositivos te permiten
recopilar datos constantemente y tomar decisiones en funcién de estos, lo que conlleva el
riesgo de que al estar conectados a Internet pueden sufrir vulnerabilidades y enviar esta
informacidn a personas no autorizadas. La informacion se almacena en un servidor, que en
muchos de los casos no se tiene acceso y puede conllevar problemas de seguridad y
privacidad.

Tras haber hablado en el apartado anterior de los objetivos que tiene la organizacion de
Naciones Unidas para el desarrollo sostenible en el 2030 y el aumento del uso de dispositivos
loT en la vida cotidiana, nos surge la necesidad de desarrollar un sistema para mejorar la
eficiencia energética a través de dispositivos de bajo coste de loT. Este sistema lo
desarrollaremos en el entorno de la universidad para poder mejorar las infraestructuras
energéticas. Se desarrollard un piloto en la ETSIT que permita el control y actuacion sobre el
alumbrado de los edificios Ay C.

El objetivo final de este proyecto es el de disefiar, desarrollar y validar una plataforma
adecuada para el control y monitorizacién de infraestructuras energéticas que sirva de
referencia dentro de los campus universitarios de la UPM.

Para poder llevar a cabo este objetivo final se han de desarrollar los siguientes objetivos
especificos:

> Realizar un estudio de las diferentes tecnologias, estandares y protocolos para la
comunicacion/transporte y transmision de datos en el ambito del internet de las cosas.
Realizar un estudio de las diferentes plataformas para implementar los dispositivos
loT.

Disefiar una arquitectura para soportar un sistema de control y monitorizacion de
infraestructuras energéticas.

Desarrollo de la arquitectura en un entorno de laboratorio.

Creacion de un piloto en un entorno en produccién ubicados en los edificios Ay C de
la ETSIT.

Evaluacion de aspectos de eficiencia energética en el piloto.

YV VYV VvV V

El proyecto se desarrollara en las siguientes fases:

Fase 1: Estudio de dispositivos 10T, protocolo MQTT y plataformas para la monitorizacion
de estos dispositivos.

Fase 2: Disefio y desarrollo de la plataforma. Se desarrollara un prototipo para pruebas en
laboratorio y posteriormente se volcard en un servidor para alojar los dispositivos de la
ETSIT.

Fase 3: Preparacién de la red e instalacion de los dispositivos. Se estudiard el
comportamiento de estos dispositivos en la Red “Servicios UPM”, se integraran y se
instalaran en diferentes zonas de la Escuela.

Fase 4: Monitorizacion de la infraestructura energética sin ningun tipo de politica o
automatizacion para hacer un estudio de consumo energético de la misma.
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Fase 5: Aplicacion de politicas y automatizaciones para mejorar el consumo energético y la
eficiencia de la escuela.

En este apartado se van a describir los elementos Hardware que se han utilizado para el
desarrollo del trabajo:

>

vV VvV VvV 'V

>
>
>

Raspberry Pi 4 Model B + Carcasa+ Disipadores térmicos + Tarjeta de memoria de 32
GB categoria 10 + Cable alimentacion 2.5 A.
Controladora para transferencia de datos en serie de un solo chip. FTDI FT232RL
USB to TTL Serial Converter Adapter Module 5V and 3.3V.
Cables para conectar controladora con dispositivos. Jumper Wire Cables de Puente
hembra a hembra.
Pines para soldar en los sensores y actuadores. Aussel 20 piezas 2.54mm Breakaway
PCB Junta 40 Pin macho.
Soldador JBC 40 ST y estafio.
Sensores:
e 10 Switch Smart Sonoff.
5 Sonoff Pow.
10 Sonoff Pow R2.
5 Sonoff TH16 + 5 Sensores de temperatura SI7021.
4 Sonoff 4CH.
e 5 Sonoff S20.
Punto de acceso: TP LINK MR3020.
Cable NYM-J con Recubrimiento (3 Cables de 1,5 mmz2, 10 m), Color Gris.
Cable Ethernet.

Ademas, el software que se ha utilizado para el disefio del sistema ha sido los siguientes:

YVVVVYVYYVYYVYYVY

Sistema Operativo Windows 10.

Navegador Google Chrome e Internet Explorer.
Balenaetcher.

Sublime Text.

Tasmota 5.14.0

Termite.

Hassos 3-2.12

Win32Diskimager.

La organizacion de la memoria queda estructurada en las partes que seran presentadas a
continuacion de forma resumida:

Parte 1. Introduccion y objetivos.

Justificacion de la necesidad de un sistema para la monitorizacion y el control de
infraestructuras energéticas de la ETSIT. Presentacion de las fases del proyecto y de
la organizacion de la memoria.

Parte 2. Estado del arte.

Estudio de las diferentes tecnologias, estandares y protocolos para la
comunicacion/transporte y transmision de datos en el &mbito del internet de las cosas.
Estudio de las diferentes plataformas para implementar los dispositivos 10T
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Parte 3. Desarrollo de la aplicacion.
Especificacion de todos los procesos llevados a cabo para disefiar una plataforma con
Home Assistant para integrar los dispositivos de la marca Sonoff.

Parte 4. Validacion del sistema.
Presentacion de las distintas pruebas realizadas al sistema en la fase de laboratorio y
en su posterior despliegue en la ETSIT.

Parte 5. Evaluacion del sistema.
Exposicion de los aspectos positivos y negativos del trabajo, asi como una serie de
recomendaciones como consecuencia del desarrollo del trabajo.

Parte 6. Conclusiones y trabajo futuro.
Exposicion de las conclusiones del trabajo, asi como la definicion de unas posibles
lineas de trabajo futuro.

Parte 7. Bibliografia.
Especificacion de la documentacion utilizada para la realizacién del trabajo.

Anexo A. Aspectos éticos, econdémicos, sociales y ambientales.

Desarrollo de los principales impactos éticos, econémico, sociales y ambientales de la
memoria.

Anexo B. Presupuesto econémico.

Analisis economico del trabajo.

Anexo C. Guia para cambiar el firmware a Tasmota en dispositivos Sonoff.
Desarrollo de una guia paso a paso para poder modificar el firmware de los
dispositivos.

Anexo D. Guia de instalacion de home assistant y servidor mqtt mosquitto.
Desarrollo de una guia para la instalacion de Home Assistant y mosquitto broker.
Anexo E. Guia de acceso a la plataforma home assistant para personal de la
ETSIT.

Desarrollo de un manual de uso de la aplicacion desarrollada para el personal de la
escuela que sera el que utilice la aplicacion.
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2.1 PROTOCOLOS, ESTANDARES Y TECNOLOGIAS DE loT

En este apartado realizaré un analisis de los diferentes protocolos, estdndares y tecnologias de
comunicacion que existen entre dispositivos 10T. Para realizar el analisis vamos a dividirlos
en dos capas bésicas: tecnologias y protocolos de Comunicacion/Transporte y de datos.

2.1.1 TECNOLOGIAS Y PROTOCOLOS DE
COMUNICACION/TRANSPORTE

Existen multiples tecnologias para establecer la comunicacion entre dispositivos 10T de
forma inalambrica. Dentro de estas tecnologias se van a analizar las mas importantes y voy a
separar aquellas que permiten usar redes de corto/medio alcance y largo alcance. Para las
redes de corto/medio alcance los mas importantes son los siguientes:

e Bluetooth: muchos dispositivos de “Internet de las cosas” estan utilizando redes de
corto alcance para conectarse con los usuarios. Debido al auge de dispositivos de
conexion inaldmbrica de bajo consumo se ha extendido el uso de Bluetooh Low
Energy (BLE). La principal diferencia con el Bluetooth convencional es que con
menos potencia posee un rango de alcance considerable, muy similar al convencional.
Opera en la banda ISM de 2.4 GHz y tiene un tiempo de conexién de pocos
milisegundos. Una de las caracteristicas mas importantes de este protocolo es que no
se procesan datos, Unicamente los recoge y es por esta razdn, por la que los
dispositivos con una bateria pueden estar activos al menos 5 afios. En cuanto a la
seguridad de BLE, se utiliza un cifrado de 128 bits y autenticacion. Utiliza en
transmision de datos el salto de frecuencias adaptables (AFH) con correccién de
errores FEC, lo que permite la correccidn en transmision sin necesitar reenvios.

\--

Internet Bluetooth and \@

Network Hub

O

User Applications Bluetooth Low
Energy Devices

Figura 3 Interconexién de dispositivos con Bluetooth Low Energy [5].

e Wifi: el uso de la conexion Wifi es el mas comun dentro de los entornos domésticos a
través de una red local o LAN (Local Area Network). El estandar mas utilizado es el
802.11n que permite un alcance de hasta 100 metros, aunque la cobertura se limita a
10-35 metros. Ofrece una rapida transferencia de datos y puede procesar grandes
cantidades de datos. Utiliza canales en 2,4 GHz o 5 GHz. Una desventaja es que el
uso de esta tecnologia conlleva un alto consumo de energia para determinadas
aplicaciones de lIoT. Un aspecto muy importante dentro de esta tecnologia es que los
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fabricantes han podido integrar estos chips de forma sencilla en los dispositivos y
sensores de loT.

RFID: es la tecnologia que utiliza ondas de radio para permitir la comunicacion de
transmision de datos entre los sistemas lector y aquellos que tienen una etiqueta
especial adherida o grabada. En 10T esta tecnologia se utiliza para que los objetos del
dia a dia se comuniquen entre si y el servidor, para informar del estado de los
dispositivos. Una de las principales caracteristicas de los protocolos de conectividad
RFID IoT es que no necesitan de energia. Utilizan campos electromagnéticos con
ayuda de tecnologia inalambrica, se utiliza en redes de radiofrecuencia de corto
alcance, entorno a los 10 cm, pudiendo llegar a los 200 mm.

ZigBee: es una especificacion creada para redes inaldmbricas basada en el estandar
IEEE 802.15.4 que incluye un disefio de software y hardware para WSN (Red de
sensores inaldmbricos). Desataca porque requiere de alta confiabilidad, bajo coste,
escalabilidad y baja velocidad de datos. ZigBee proporciona un consumo y una
eficiencia muy bajos. Habilita redes a gran escala, lo que lo convierte en un solucién
para la industria muy eficaz, pues generalmente se transfieren a pequefias tasas entre
el hogar o un edificio. Opera en la banda de 2.4 GHz y tiene una velocidad de 250
kbps. Tiene un alcance de 10 a 75 metros. A pesar de trabajar en la misma banda que
Bluetooth o Wifi no se ve afectado por ellas debido a la baja transmision de datos.
Una de las caracteristicas mas importantes es su seguridad, utiliza el estindar AES128
para cifrad y autenticacién de los paquetes.

X:E ' ZigBee E

Control your world

Figura 4 Tecnologia ZigBee [5].

Una vez realizado un pequefio analisis de las caracteristicas mas importantes, en cuanto a
seguridad, alcance, banda de frecuencias, tasa binaria y consumo los he recogido de
forma simplificada en la siguiente tabla:
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2.4 GHz 2.4 GHz 125-134 KHz 2.4GHz
868/915MHz
10-30 m 30-100 m 10-20 cm 30-75m
1Mbps 100+ Mbps 200 bps /1kbps 20/40/250 Kbps
Bajo Alto Bajo Bajo
Alto Alto Bajo Bajo
8 50-200 1 255-65k
Bajo Bajo Alto Alto

Tabla 1 Comparacion Tecnologias para comunicaciones de corto/medio alcance.

En los ultimos afios se han desarrollado un nuevo tipo de red de medio y largo alcance para el
loT. Después de analizar las tecnologias para comunicaciones de corto alcance, desarrollaré
un analisis para las comunicaciones de largo alcance donde las mas importantes son las
siguientes:

e LoRa: utiliza un tipo de modulacion en radiofrecuencia llamada Chip Spread
Spectrum CSS que permite establecer comunicaciones de largo alcance de entre
10 a 20 km y que es de gran utilidad para dispositivos de 10T. Se trata de una
tecnologia muy econémica y facil de implementar de bajo consumo. En cuanto a
la comunicacion, LoRa puede utilizar transmision bidireccional de forma que un
modulo transmisor puede hacer de receptor en cualquier momento. Los mensajes
que se transmiten no pueden durar mas de 5 segundos en el aire y destaca su
resistencia frente a posibles interferencias. Utiliza cifrado AES-128 extremo a
extremo. El protocolo que se utiliza en una capa superior es LoRaWAN que
determina aspectos en cuanto a capacidad, seguridad y transferencia de datos. Un
aspecto importante es que LoRa funciona bien cuando los dispositivos estan en
movimiento.

e NB-l0T: es una tecnologia de largo alcance de baja potencia que se utiliza para
conectar grandes cantidades de dispositivos 10T y que transmiten pocas cantidades
de datos. Se caracteriza por permitir una cobertura de hasta 15 km en espacios
abiertos y de 2 km en entornos urbanos. Su factor diferencial es que el espectro
entra dentro del rango del LTE por lo que su despliegue esta garantizado. Tiene
tiempos de respuesta mas rapidos que LoRa y mejor calidad de servicios. Un
aspecto particular es que esta tecnologia es méas adecuada para dispositivos que
estan en una ubicacion fija.

e Sigfox: es un protocolo desarrollado para el uso de aplicaciones M2M, que envian
datos de baja velocidad. La velocidad de bits esta comprendida entre 10-1000 bps.
La frecuencia de trabajo es de 900 MHz. En zonas rurales tiene un alcance de 30 a
50 km y en las zonas urbanas de 3-10 km. Se caracteriza por utilizar una banda
muy estrecha que le permite obtener gran penetracion incluso en suelo urbano. La
red Sigfox estd formado por una estructura de antenas y estaciones bases
repartidas por mas de 60 paises dando una amplia cobertura en estos. En su
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seguridad utilizan un método de autenticacion entre dispositivos extremo a
extremo. Las estaciones bases estdn conectadas a Sigfox Cloud a través de un
enlace punto a punto con una VPN privada y virtualizada en servidores privados.

~
=1

Servidor Sigfox

Antena Sigfox

Sensor Final
Antena Sigfox

Pl / CALLBACK

—

Figura 5 Estructura de la red Sigfox [6].

Finalmente recogemos los datos de forma simplificada en la siguiente tabla:

433,868 y 915MHz

20 Km
50-300 Kbps
Bajo
Bajo
Medio

Cliente

[

o

Cliente

868,915 MHz

40

Km

100 bps
Alto
Alto

Medio

Tabla 2 Comparacion Tecnologias para comunicaciones de largo alcance

700-800 MHz

10 Km
200 Kbps
Bajo
Bajo
Alto

En este proyecto el entorno de aplicacion se basa en el control y monitorizacion de
dispositivos eléctricos en interiores de edificios. Por tanto, se utilizan tecnologias de
corto/medio alcance y como se detallara en el capitulo 3 concretamente sera Wifi.

En la siguiente parte del trabajo analizaré los diferentes protocolos que existen para la

transmision de datos en entornos de IoT. Los mas importantes son los siguientes.

e MQTT: Transporte de telemetria de Message Queue Server es un protocolo de red de
cddigo abierto que se basa en una comunicaciéon M2M. El protocolo se ejecuta sobre
TCP/IP. Su modelo de transporte de mensajes consiste en Publicacién/Suscripcion. Es
uno de los protocolos mas importantes de loT debido a su sencillez y ligereza. Por
esta razon permite tener conectados muchos dispositivos ya que consume muy poco
ancho de banda y apenas recursos en los dispositivos. Esto se traduce en un menor
consumo de energia y lo hace ideal para dispositivos de escasa potencia. El protocolo
incluye tres componentes: Subscriber, Publisher y Broker. Tanto los subscriptores
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como los publicadores son clientes de MQTT Yy deben estar subscritos a un “topic”
que hacen que sea posible establecer la comunicacion. La arquitectura de red de
MQTT es en estrella y el nodo central hace de servidor o “broker” con capacidad para
1000 clientes. El broker se encarga de gestionar la red y transmitir los mensajes. La
comunicacion puede ser de uno a uno, o de uno a muchos y se establece en estos tres
pasos:

1. Cliente se conecta con el brdoker, tanto suscriptores como publicadores. Para ello
se subscriben a un “Topic”. Los clientes no se conocen entre ellos, de esta manera
unos publican la informacion y otros la reciben.

2. El cliente publica los mensajes en un tema. Este tema es gestionado por el broker.

3. El broker envia los mensajes a todos los clientes que estan subscritos a ese tema.

Computer
Publish: “75° F*

l———4

Topic: “temp”

Temperature
sensor

Mobile device

Figura 6 Funcionamiento MQTT Broker [7]

Existen gran cantidad de brokers MQTT con diferentes caracteristicas, ventajas e
inconvenientes. A continuacion, haremos un analisis de los mas importantes:

Mosquitto: es un servidor de mensajes de codigo abierto que implementa el protocolo
MQTT. Utiliza un método liviano para llevar a cabo la mensajeria de utilizando un
modelo de Publicacién/Subscripcion. Es ideal para servidores de baja potencia, muy
adecuado para la instalacion en Raspberry Pi

Mosca: es un broker MQTT de cddigo abierto para Node.js. Se puede utilizar de
forma independiente o en cualquier proyecto de Node.js

HBMQTT: es un broker desarrollado en Python que proporciona una API sencilla
basada en rutinas y facilita la escritura de aplicaciones muy concurrentes. Su
seguridad es SSL sobre TCP y Websocket. Su instalacion es a través de un entorno
virtual y no directamente en Python.

ActiveMQ: es un broker de mensajeria de codigo abierto sobre Apache que
implementa la especificacion de Java Message Servie.

RabbitMQ: es un broker open source que esta altamente implementado, es ligero y
facil de instalar. Es compatible con mdaltiples protocolos de mensajeria y se puede
ejecutar en diferentes sistemas operativos.

EMQTT: es un agente de mensajes MQTT distribuido, masivamente escalable y
altamente extensible escrito en Erlang/OTP.

HiveMQ CE: es un broker de MQTT de cddigo abierto basado en Java totalmente
compatible con MQTT y es ideal para desarrolladores que necesitan instalar un broker
MQTT en aplicaciones Java.

10|Pagina



MQTTnet: es una biblioteca .NET de alto rendimiento para comunicaciones basadas
en MQTT. [8]

En cuanto a la seguridad de MQTT, se hace a través de los siguientes mecanismos:
-Autenticacion usuario/contrasefia

-Seguridad SSL/TLS

El puerto estandar es el 1883 para la comunicacion no cifrada y el 8883 para la
comunicacion mediante SSL/TLS. Debido a que el protcolo MQTT pretende ser un
protocolo para dispositivos con recursos limitado, el mecanismo de SSL/TLS puede
que no sea una opcion y lo que se utilice sea una autenticacion de usuario y
contrasefia de texto claro que el cliente envia al servidor como parte de la secuencia
de paquetes CONNECT/CONNNACK.

CoAP: Advanced Message Queuing Protocol es un protocolo que se utiliza para redes
restringidas y con dispositivos que tengan recursos limitados. Estd disefiado para
traducir facilmente a HTTP y poder integrarlo en la web de forma simplificada.
Debido a la baja sobrecarga y simplicidad son ideales para los dispositivos de Internt
de las cosas. Minimiza la complejidad del encabezado, es compatible con URI y
soporta el descubrimiento de recursos. Utiliza el protocolo UDP para la
implementacion de datos.

DDS. Servicio de distribucion de datos para sistemas en tiempo real. Es un estandar
para comunicaciones M2M de alto rendimiento, ampliable y en tiempo real. Se
pueden enviar datos en dispositivos de baja huella y en plataformas en la nube. Su
arquitectura describe dos niveles de interfaces:

- DCPS: que tiene el fin de un reparto de la informacién de forma eficiente.
- DLRL: que permite una integracion simple en la capa de aplicaciones.

Las ventajas principales de este estandar son su arquitectura flexible y adaptable,
eficiencia, escalabilidad, calidad del servicio y que es independiente de la plataforma
en que se implemente.

XMPP: Extensible Messaging and Presence Protocol es un protocolo abierto,
escalable y descentralizado basado en XML disefiado para la mensajeria instantanea.
Es ideal para comunicaciones en tiempo real y los servidores que utiliza pueden estar
en la red pablica XMPP con seguridad SASL y TLS. Permiten el trafico TCP
utilizado por HTTP.

AMQP: es un protocolo para aplicaciones distribuidas que soporta comunicaciones
punto a punto y del tipo publicacion/subscripcion. Esta disefiado para soportar una
amplia variedad de aplicaciones y patrones de comunicacion. Proporciona
comunicacion controlada por flujo y garantiza la entrega de mensajes al menos una
vez. Autenticacion y cifrado SASL y TLS sobre TCP.

Una vez descritos los protocolos mas importantes en el ambito del internet de las cosas para
la transmision de datos, dejamos alguna de las caracteristicas mas importantes en la siguiente

tabla:
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‘Conocimiento Datos Prioridad de los
Transporte Seguridad Tolerancia a fallos
o= del contenido  principales datos
DD
Int bio d j E: ifica de |
AMOP TCR/IP niSTEamBIo g8 mensajes Dac Minguno Codificados TLS Minguno . speciiica E_ 'a
punto a punto implementacion
c2c
Peticién/Respuesta
CoAP UDR/IP D2D Minguno Codificados DTLS Minguno Descentralizado
(REST)
UDR/IP .
o o D20 Enrutamiento
{unicast + Publicacidn/Suscripcidn Dac basado en el | Declarados | TLS, DTLS, | Prioridades de )
DDS ) . Descentralizado
mcast) Peticién/Respuesta cac contenido, codificados DDs transporte
TCeIp consultas
El nodo central (broker) es
MaTT TCP/IP Publicacion/Suscripcion D2C Ninguno Mo definidos TLS Ninguno el punto dnico de fallo
(SPoF)

Tabla 3 Comparacion de protocolos para transmisién de datos [9].

El protocolo méas extendido en tecnologias de 10T es MQTT y en este trabajo se utilizara
MQTT con la implementacion del Broker Mosquitto. Se detallara en el capitulo 3.

2.2 PLATAFORMAS DE DISPOSITIVOS IOT

En el siguiente apartado se van a analizar algunas de las diferentes plataformas que existen
actualmente para el control y la monitorizacion de dispositivos 10T. Para realizar el andlisis,
se van a analizar las siguientes plataformas.

2.2.1 HOME ASSISTANT

Home assistant es una plataforma de cddigo abierto y gratuita que te permite la
automatizacion del control de dispositivos del hogar y se ejecuta sobre Python 3. Esta
plataforma nace como un proyecto destinado a desarrolladores y expertos en tecnologias.
Debido al crecimiento de usuarios que disponen de dispositivos 10T, se ha incrementado la
preocupacion por la seguridad, y ha hecho que esta plataforma se adapte a cualquier tipo de
usuario, independientemente de su conocimiento previo, Yy haya aumentado
exponencialmente el nimero de miembros que la utilizan para disefiar sus soluciones con
diferentes tipos de dispositivos 10T.

Home assistant es el software que gestiona el sistema y viene dentro de Hass.io, que es una
distribucion de Linux creada para funcionar de la mejor manera en un Hardware especifico
bajo Docker, por lo general una Raspberry Pi e incluye un sistema de Add-Ons que hace que
sea mas facil instalar una serie de componentes que se utilizaran para agregar nuestros
dispositivos IoT.

Para conseguir estar al alcance de muchos usuarios, tiene un editor de interfaz gréfica de
usuario que proporciona todas las caracteristicas basicas. Dispone de muchas funcionalidades
como es el soporte a WebSocket que permite la reaccion en tiempo real para que cada sensor
se actualice sin necesidad de recargar la pagina o mostrar las automatizaciones por pantalla y
editarlas.

Una de las principales caracteristicas que tiene es que permite la automatizacion del hogar sin
la nube, lo que da como resultado que no es necesario una conexion a Internet. La plataforma
Home assistant se instala sobre una Raspberry Pi, de forma que te permite controlar todos los
dispositivos desde tu propio Hardware y no de manera independiente para cada dispositivo y
fabricante.
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Otra de las principales ventajas es que te permite la integracion de cientos de dispositivos y
que estos interactlen entre si gracias a la interfaz gréafica que se ha hablado anteriormente o a
través del codigo de configuracion. Ademas, los usuarios pueden actualizar el sistema de
forma muy sencilla en la interfaz gréafica. Lo que permite que este actualizado y se corrigen
los errores que pueda haber en la plataforma.

Una ventaja muy importante a la hora de utilizar Home assistant es que dispone una pagina
con una gran documentacion acerca de todas las caracteristicas y posibilidades del sistema,
con un amplio nimero de ejemplos del cédigo y con las guias para su preparacion. Ademas,
cuenta con un gran foro donde muchos usuarios comparten sus conocimientos y solucionan
los problemas de otros usuarios.

Home assistant utiliza el lenguaje YAML para la configuracion. Es un lenguaje muy potente
que le permite ralizar cualquier tipo de integracion que no esten disponibles a traves de la
interfza de usuario. Se basa en colecciones de blogues y asignaciones que contienen clave-

Home Assistant < Home Assistant &
- HOME STATUS LIVINGROOM GACKGARDEN FRONTGARDEN BEDROOM  NURSERY OFFICE  MAIN BATHROOM  HALLWAY
B M ( a)( o)
1= Loghook S wacsl HANam MesSpy
M s v Living Room TV ®  Living Room Lights X ¥ Living Room
Mo
- ™ ® Big Lamp ] [ PatioDoor Closed
Plex Requests "
o B e » @ Luing Room Lights P @ nest tema1
o w
W Android TV » ®  Dining Room Light ¥ A NestMode Home
5] Logo & AepleTV » &  Christmas Tree Lights R
= Office
swsasing updine Py @ XboxONE »
@ Xbox360 »  Garden Lights » @ Office Light R
Developer Tools
8 E S Office Mation Na
F o ® B O 3 » ®  DeckingLights » o v
- @ Fencelights » W Office Window Closed
= Noi =
®  Walllamp
X MueTv » i .
Bedroom Lights T ¥
o) TV Volume Up £
Bedroom B Mie
o TV Volume Down
W Bedroom Vindaw Closed B e
Il PauseTv
2k Bedroom Motion No @ Bedroom Main Light T ¥
b PlayTv 3
1] Temperature 207°C
Main Bathroom
LW 0.0
Weather *:
3 Main Bathroom Motion Ho

B Temperaiwre a1c
Internet Status ®  Main Bathroom Light T ¥

Figura 7 Interfaz de usuario de Home Assistant

2.2.2 OPENHAB

La plataforma openHAB es un software para la automatizacién del hogar que se basa en
codigo abierto escrito en Java. Este software se caracteriza por ser independiente de
proveedores y la tecnologia que se quiera utilizar para los dispositivos del hogar. Admite en
su arquitectura alrededor de 200 tecnologias y miles de dispositivos.

Una de las grandes ventajas de este software es que el servidor se puede ejecutar en todas las
plataformas (Linux, MacOS, Windows, Raspberry Pi...). Al igual que Home Assistant no
necesita de conexion a internet y se ejecuta en su propio Hardware. Por tanto, evita un
problema de seguridad al mantener almacenados todos los datos de sus dispositivos en su
propio Hardware.

La plataforma esta basada en el framework de Eclipse SmartHome y utiliza para crear un
entorno de ejecucion OSGi que es un software que se extiende a través de add-ons. El
lenguaje de programacién de openHAB esta basado en scripts sobre Xbase. Este lenguaje no
es facil de manejar y puede volverse bastante complejo en algunos casos.
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En cuanto a la interfaz de usuario no cubre todos los aspectos y es mas compleja que la de
Home Assistant ya que se han de utilizar archivos textuales configurables. Es adaptable para
varios tamarios de pantallas y se actualiza en vivo.

El proceso de instalacion es de entre 20 y 40 minutos y es muy fécil de manejar. La
configuracion de la interfaz no es compatible con todas las funcionalidades y la desventaja
principal es que se hacer en dos lugares diferentes, la interfaz y los archivos de configuracion.

Al igual que Home Assistant dispone de una comunidad muy activa y que te permite resolver
cualquier tipo de problema a la hora de realizar la implementacién de cualquier dispositivo en
su plataforma. Ademas, disponen de toda la documentacion en su Web.

El ritmo de actualizacion de la plataforma es bastante inferior al de Home Assistant, pero esto
es consecuencia de que el ritmo de aprobacion de las actualizaciones es muy lento por su
rigurosidad. Esto hace que las nuevas versiones de la plataforma sean muy estables.

(@LELTLI /\ddons

% Control BINDINGS USER INTERFACES ACTIONS TRANSFORMATIONS
@ Inbox Q
& Configuration
Alarm Decoder Binding
® Addons A binding-alarmdecoder - 1.9.0.SNAPSHOT INSTALL
0 Preferences AllPlay Binding
A binding-allplay - 2.0.0.SNAPSHOT INSTALL
Amazon Dash Button Binding
A binding-amazondashbutton - 2.0.0.SNAPSHOT INSTALL

Anel Binding

AN . nding-anel1 - 1.9.0.SNAPSHOT INSTALL
Astro Binding
A binding-astro- 2.0.0.SNAPSHOT INSTALL

Autelis Binding
A binding-autelis - 2.0.0.SNAPSHOT INSTALL

Paper Ul

Figura 8 Interfaz de usuario openHab.

2.2.3 DOMOTICZ

Es otra de las grandes plataformas para los sistemas de automatizacion del hogar. Esta
disefiado para operar en varios sistemas operativos y ofrece una amplia posibilidad de
caracteristicas. Su configuracion se realiza principalmente a través de la interfaz web de tipo
HTML 5 que esta disponible en todos los navegadores. Te permite el uso de complementos
para ampliar las funcionalidades de la plataforma. Su lenguaje de programacion es C ++ e
implementa un servidor web propio.

La instalacion es mas compleja que las dos anteriores plataformas, ya que se ha de instalar
Raspbian sobre una Raspberry Pi e instalarlo desde ahi con conexion a internet. Su
configuracion se realiza desde la interfaz de usuario, pero esta no es muy intuitiva. Una de las
principales desventajas que tiene es que esta limitada en el ndmero de dispositivos
compatibles y funcionalidades. Con respecto a las dos anteriores se estad quedando atras y no
utiliza todos los protocolos actuales del internet de las cosas.
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La documentacion que se dispone de esta plataforma es desactualizada y es dificil de
encontrar soluciones para las configuraciones. Su nivel de desarrollo al tener menos usuarios
es bastante menor y no te permite llegar tan lejos como Home Assistant u openHAB.

Esta plataforma no tiene ventajas con respecto a las dos anteriores, se trata de una plataforma
muy estable pero desactualizada y que no es compatible con todos los dispositivos y
protocolo de internet de las cosas.
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DISHWASHER - OUTSIDE TEMPERATURE

Figura 9 Interfaz de Domoticz.
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Una vez realizado el estado del arte sobre las tecnologias existentes y plataformas para
dispositivos de 10T voy a realizar el disefio inicial para crear una plataforma de
monitorizacion de dispositivos de 10T. Posteriormente realizar las pruebas necsarias en el
laboratorio con los dispositivos integrados en esta plataforma y poder desplegar un piloto.

3.1 ARQUITECTURA DEL SISTEMA DE CONTROL Y
MONITORIZACION DE INFRAESTRUCTURAS
ENERGETICAS

La arquitectura general del sistema tras el analisis realizado en el estado del arte debe de tener
las siguientes caracteristicas:

» Sensores Yy actuadores alimentados por la red eléctrica y conectados a Internet a través
de Wifi.

» Un servidor al que estos sensores enviaran la informacion obtenida. Ademas, el
servidor puede enviar informacion de estado a los actuadores.

> Los usuarios se podran conectar al servidor a través de los proveedores de Internet,
ver en tiempo real la informacion de los sensores y controlar los actuadores.

SERVIDOR DE
MONITORIZACION

i

_—w :
APLICACION DE -
USUARIOS \j
SENSORES

X

o

Figura 10 Arquitectura general del sistema.

Esta serd la arquitectura de nuestro sistema, pero para poder llevar a cabo esta
implementacién serd necesario los siguientes pasos que se iran detallando en profundidad en
los siguientes capitulos de la memoria.
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» Cambiaremos el Firmware que traen los dispositivos para poder controlar los
dispositivos en nuestro servidor. Para ello los flashearemos e instalaremos Tasmota en
ellos.

> Instalaremos Home Assistant en una Raspberry Pi. Dentro de Home Assistant
tendremos un broker a través del cual enviaremos los mensajes a nuestros
dispositivos.

» Habra que configurar los dispositivos para que apunten a nuestro servidor de
mosquitto.

Se desarrollara en dos fases y en dos entornos diferentes. Por un lado, tendremos un entorno
de laboratorio donde haremos la primera instalacion y veremos los posibles errores de
conexion y estabilidad. Conectaremos los equipos a elementos que tengamos en el
laboratorio, como son luces, equipos de aire acondicionado, impresoras, calefactores...
Dispondremos en un punto de acceso propio, un equipo de TP-LINK conectado a la red del
Departamento de Ingenieria de Sistemas Telematicos.

mosauitto

Broker

Sistema Operativo
Hass.io

Acceso a
S RS Laboratorio
dit
UPM S/ i
b4
— = o .
/— =\ - =

Figura 11 Arquitectura del sistema en laboratorio.

Por otro lado, estard un entorno de produccion diferenciado donde tendremos otra Raspberry
Pi colocada sobre un Rack en paralelo a la del laboratorio y daré servicio a las luminarias del
Edificios Ay C. Los equipos se conectaran con una Wifi existente llamada “ServiciosUPM”.
Se crearan usuarios para que puedan acceder a la plataforma, pero solo a las interfaces de los
edificios. En paralelo tendremos un sistema para monitorizar el gasto energético y estudiar las
posibles politicas para hacer el sistema mas eficiente. Finalmente, al ser un sistema en
produccidn se han creado guias para los vigilantes y conserjes de la ETSIT.
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El disefio final en la ETSIT del sistema quedara de la siguiente forma.
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Figura 12 Arquitectura final del sistema de monitorizacion en la ETSIT.
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Los dispositivos que se van a utilizar son de la marca Sonoff. Actualmenta son de los méas
vendios del mercados y son de bajo coste. Estos dispositivos estdn basado en el chip
ESP8266 y te permiten cambiar el firmware por uno alternativo para poderlo integrar en tu
propia plataforma y asi no utilizar eWeLink que es la aplicacion que hay que instalar por
defecto a la hora de comprarlos.

Como se hablo en la introduccion el objetivo principal sera poder monitorizar y controlar
luminarias. A pesar de que los dispositivos elegidos sean los mas ideales para el encendido y
apagado de las luminarias, pueden ser utilizados para muchos otros ambitos. A continuacion
se detallan los dispositivos elegidos, con sus cararacteristicas princiapales:

» Sonoff Wifi Smart Switch: se trata de un interruptor para encendido y apagado de
dispositivos electricos. Tiene como cableado de entrada, el neutro y la fase, que ha de
ser conectado al dispositivo de forma manual, se detallara mas adelante como hacerlo
en el apartado de Instalacion de los dispositivos. Su rango de voltaje va de 90 a 250 V
en corriente alterna de 50/60 Hz. Soporta una corriente maxima de 10 A y una
potencia maxima de 2200 W. Para el enlace de comunicaciones utiliza el estandar
inaldmbrico de 802.11 b/g/n y utiliza seguridad de WPA-PSK/WPA2-PSK. Ademas,
dispone de un interruptor para poder realizar el switch de forma manual en caso de
que se pierda la conexion remota con el dispositivo. Para alimentar el dispositivo su
entrada esta conectado a la red electrica y en la salida a todo aquello que queramos
controlar de forma remota, como son luces, enchufes, electrodomesticos,etc. Una vez
instalado te permite ver en tiempo real su estado, es decir, si esta en “ON” deja pasar
la corriente, o en estado “OFF” el switch no deja pasar corriente.

’)) Wi-Fi smart switch @

— dOongrFF —

Wi-Fi: IEEE 802.11 b/g/n
Input : AC 90-250V 50/60Hz
Maxload : 10A

V0 @ C€

™ 3ndup 2Z
%) | Output Z

@@r

®

Figura 13 Sonoff Wifi Smart Switch.

» Sonoff Pow/Pow R2: este interruptor Wifi de 15 A te permite monitorear la energia
en tiempo real, ademas de encender y apagar los dispositivos como hace el sonoff
Switch. Una de las caracteristicas principales es la capacidad de ofrecer un historico
de consumo. Este te ofrece la posibilidad de ver en tiempo real la potencia, corriente y
tension en la que esta trabajando aquello que conectemos al dispositivo. De esta
manera se puede saber el consumo de energia diaria y el coste total de esa energia.
Ademas de ofrecrte los datos historicos completos del dia, mes y total desde que se
pone en produccion. La ventaja que te ofrece esto es ademas de saber el consumo,
poder fijar un umbral para proteccion frente a sobrecargas, es decir, si el dispositivo
llega a un parametro de tensién, corriente o potencia hacer que se apague
automaticamente. La potencia maxima admisible de este interruptor es de 3500 W.
Los parametros de seguridad y comunicacion son los mismo que el del Sonoff Switch
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y tambien dispone de un interruptor en caso de que ocurra algun problema de
conexion y se tenga que realizar el encendido o apagado de forma manual.
Actualmemte se disponen de dos versiones de este interrupor, Sonoff Pow y Sonoff
Pow R2. La diferencia entre estas dos versiones son a nivel de firmware que trae
instalado los dispositivos por defecto. En este trabajo ese aspecto no es relevante, ya
que se va a realizar un cambio de firmware y de esta forma disponer de las mismas
funcionalidades en ambos dispositivos que se detallara mas adelante en la memoria.
Otro aspecto a diferenciar con el dispositivo descrito en el punto anterior es que para
la alimentacion del dispositivo, ademas del neutro y la fase, tiene linea de tierra
pudiendo asi conectar equipos de mé&s potencia y con protecion frente a posibles
derivaciones en los dispositivos. Una vez instalado al igual que el anterior te permite
saber el estado del dispositivo ON/OFF y los parametros descritos al inicio.

i

Figura 14 Sonoff Pow R2.

Sonoff TH16/S17021: este dispositivo ademas de ser un interruptor de encendido y
apagado como los anteriores, te permite conectar un sensor para monitrizar la
temperatura y humedad en tiempo real. Asi se pueden establecer reglas para el
encendido y apagado a cierta temperatura, lo cual es muy Gtli a la hora de conectar
equipos de aire acondicionado/calefaccion que quieres que se activen o desactiven a
una determinada temperatura. Su corriente de trabajo es de hasta 15 A y soporta una
potencia maxima de 3500W. Al igual que los anteriores dispone de un interruptor
manual para perdidas de conexion de red. Asi como los mismos estandares de
comunicacion y seguridad. En todo momento se verd el estado del dispositivo, asi
como la humedad y la temperatura que proporciona el sensor.

b
e

(;860 e

Figura 15 Sonoff TH16 y sensor Si702.
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Sonoff 4CH Wifi: este interruptor es ideal para aplicaciones industriales, su
funcionamiento es a partir de una linea de corriente de entrada, puede controlar el
encendido y apagado de cuatro lineas de salida. Este dispositivo se puede integrar
facilmente en un cuadro eléctrico ya que trae los enganches necesarios para ello. Para
explicar mejor el funcionamiento, voy a exponer un ejemplo préctico. Se instalaria el
interruptor en un cuadro eléctrico con una linea de entrada, las salidas son lineas de
corriente conectadas a equipos de aire acondicionado que van a cuatro habitaciones
diferentes, de esta forma con un unico equipo se puede controlar los equipos de estas
habitaciones de forma independiente. La gran ventaja es que, si con los dispositivos
descritos anteriormente se necesitaba un equipo por cada habitacion, con este
interruptor puedes controlar el encendido y apagado de las tres habitaciones. Ademas,
la diferencia que tiene con los anteriores con relacion a problemas de conexion es que
dispone de un interruptor manual para cada linea que hay conectada pudiendo
encender y apagar cada una de ellas de forma manual. Este dispositivo permite
soportar hasta 10 A por linea con un maximo de potencia de cada una de ellas de
2200W. El total de las cuatro lineas no puede superar los 16 A y una potencia méaxima
de 3500W.

1) Wi-Fismarn switor
ConoFFE acx
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Wi-Fi: 2 4GHz 802 11 b/g/n -
- S Mode: Self-locking L2» -
2 Input. AC 90V~250V 50/60Hz -
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- 250V, 16A, 3500W/Total -
L3 Law
oo -
FE C€ vmm s
«L4 support -
FCC ID 2AE2J-4CH
! S g e S | 8 IR OIS U (e T o 1 K g
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Figura 16 Sonoff 4CH.

Sonoff S20/Sonoff S26: se trata de dos enchufes inteligentes que son facil de conectar
a cualquier dispositivo que dispongo de conexion a la red de eléctrica con clavijas del
estandar UE (Tipo F/E). Son muy utiles ya que la instalacion de estos dispositivos es
mucho mas sencilla que todos los dispositivos descritos anteriormente, no requieren
de cableado eléectrico si no que se conectan directamente a cualquier enchufe de pared
para posteriormente conectar sobre este cualquier dispositivo y poder controlarlo
remotamente. En cuanto a la diferencia entre los dos dispositivos del enunciado, no
hay ninguna en ningun aspecto funcional del dispositivo. Ambos interruptores, tanto
el S20 como el S26, soportan dispositivos conectados de hasta 2200W de potencia
con corriente de 10A. Sim embargo la diferencia principal es a nivel fisico del
dispositivo, el enchufe S20 es mucho més grande que el S26 el cual es méas pequefio y
facil de usar en enchufes que comparten espacio con otros transformadores. Esta
diferencia influye a la hora de poder cambiar el firmware del dispositivo, pues en el
S20 trae los agujeros necesarios en su placa base para soldar los pines y conectarse
con él desde un ordenador para poder manipularlo, mientras que en el S26 el espacio

21|Pagina



>

en a placa es mas pequefio y no dispone de los agujeros necesarios para poder
conectarte con el dispositivo. Todo este proceso serd explicado en detalle mas
adelante. Otro aspecto relevante de ambos dispositivos es que traen un boton manual
con un led de color verde para ver en el estado que estdn y cambiarlo en caso de que
haya problemas de conectividad en la red Wifi. Estos dispositivos al igual que los
otros te van a permitir ver el estado de cualquier dispositivo conectados a ellos en
todo momento, y en relacion con su seguridad y comunicacion son exactamente
iguales todos los aspectos.

2
Conore

Figura 17 Sonoff S20/S26.

Sonoff DIY Smart Switch RFR3: se trata de la nueva generacion de Sonoff Wifi
Smart Switch, la diferencia principal es la nueva funcionalidad del modo DIY que
permite el control total del dispositivo desde la LAN sin necesidad de tener conexion
a Internet. Para ello trae unos pines en la placa base sobre los que habria que colocar
un jumper en los pines que incluye OTA SW. Otro aspecto importante que lo
diferencia es el tamafio del dispositivo ya que es mucho mas pequefio que el Switch
Basic. Cabe destacar la posibilidad de ser controlado por radiofrecuencia, para ello
con un mando como el Wireless 4 Buttons Push Cover Remote Controller podemos
controlar el dispositivo en caso de no tenerlo conectado a la red Wifi o de que hubiera
cualquier tipo de problema de conexién. En resumen, es el mismo interruptor que se
ha descrito al inicio de este apartado, realiza la accién de encendido y apagado sobre
cualquier dispositivo conectado a él, pero trae la posibilidad con su firmware
instalado por defecto de fabrica, de poder trabajar en LAN sin necesidad de conexion
a Internet del dispositivo. Para ello se ha de instalar ewelink que es la aplicacion que
proporciona el fabricante a los usuarios para poder trabajar con los dispositivos de la
marca Sonoff. Ademas, tiene la posibilidad de ser controlado por un mando de RF sin
necesidad de utilizar la aplicacion. Otro punto que se ha mejorado es el aspecto de los
interruptores siendo ahora mas pequefios y con un disefio mas elegante. Al igual que
el Switch Basic trae un interruptor manual y un led para indicar el estado en el que se
encuentra. Finalmente, su corriente maxima admisible es de 10A con una potencia
méaxima de 2200W.
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Figura 18 Sonoff DI'Y Smart Switch.

» Sonoff DIY Mini Smart Switch: es una de las versiones de interruptores mas
pequefias de los dispositivos de Sonoff, esto se debe a que esta pensado para
introducir en un interruptor de pared de uso tradicional. Lo que esto permite es saber
el estado en que se encuentra en todo momento las luces y en caso de que no se hayan
apagado hacerlo remotamente. Una opcion que incluye es que trae un conector para
poder sincronizar dos interruptores conectados a un dispositivo, es decir, en
habitaciones grandes o espacios donde haya varios interruptores para el encendido y
apagado se puede conectar a un tnico Sonoff Mini. Otra opcion es que tiene un cable
que sirve como el adaptador para conectar el interruptor basculante. Tiene una
corriente maxima de 10A y una potencia maxima de 2200W. [10]

Ry

Figura 19 Sonoff Mini DI'Y Smart Switch.

Todos estos dispositivos que se han descrito anteriormente traen una placa universal de bajo
coste basada en el chip ESP8266. Este procesador de placas 10T ha integrado micro-MCU de
32 bits Tensilica L106 de bajo consumo de energia. Tiene 1 Mb de memoria que te permite
escribir codigo sobre él. Todo esto ha sido desarrollado por la empresa china Itead que vende
todo tipo de productos enfocados en los hogares inteligentes, domotica y automatizacion del
hogar. Por un lado, nos ofrecen estos productos finales con una plataforma en la nube para
poder darles soporte. Esta plataforma es la que hemos mencionado anteriormente Ilamada
ewelink donde se pueden integrar facilmente todos los dispositivos que se han descrito en el
punto anterior y poder controlarlos desde la nube que nos ofrecen de forma gratuita. Sin
embargo, esto puede suponer un problema para muchos usuarios, ya que estas enviando
informacidn a un servidor que ponen a disposicion ellos pero el usuario final no tiene ningun
control sobre este. Los principales problemas que supone esto son los siguientes:
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» Se envia informacion confidencial acerca de parametros de tu conexion. Como
pueden ser SSID y Password. Cada vez que se conecta un dispositivo, a traves de la
aplicacién movil se actualizan estos parametros en el dispositivo.

» Se envia informacion acerca de tus movimientos, consumo o incluso camaras de
videovigilancia. Esta informacion si el servidor que ellos tienen sufre alguna
vulnerabilidad puede ser robada facilemente.

» Si en algn momento ocurre algun fallo de conexidn con su servidor no se tiene la
capacidad de rearrancarlo o solucionar el problema hasta que ellos lo hagan. Sin saber
el tiempo en que lo pueden solucionar.

» El rendimiento que se le puede sacar a los dispisitivos esté limitado a las
funcionalidades que ellos te proporcionan en su aplicacion.

» Solo te permiten sincronizar los dispositivos del mismo fabricante, es decir, solo
podras tener en la aplicacion los dispositivos de la marca Sonoff

Sin embargo, el punto fuerte de este fabricante es que da al usuario la opcion de modificar el
firmware para que podamos cargar cualquier tipo de programa en el dispositivo. Existen
muchos firmware, tanto como dispositivos pero de los que se dispone para el ESP8266 son:

ESPEasy

Fue el primer firmware alternativo, nacio en 2015. Fue disefiado por Let’s Control IT y su
cddigo esta disponible en GitHub. Marco el inicio de los firmware alternativo y demostré la
potencia y el control que era capaz de alcanzarse con los dispositivos que hasta estaban
limitados a las funcionalidades que daba el fabricante.

Tasmota

Su primera version fue la 1.0.5 en marzo de 2016 de la mano de Theo Arends y su cédigo
esta disponible en GitHub. Integra en una misma imagen todos los dispositivos y es
seleccionable una vez accedes el dispositivo sobre el que estd. Esto ocasiona un mayor
cddigo, al tenerlo todo disponible. EI que lo tenga todo integrado lo hace mas versatil, ya que
puedes especificarles que sensores tienes conectados en cada gpio.

ESPurna

Es el més joven de los tres. Al igual que los otros su codigo también esta disponible en
GitHub. Su creador es Xose Perez y es asiduo en eventos sobre I0T. Existe una imagen
personalizada para cada dispositivo, con lo que es flashear los dispositivos y empezar a usarlo
[11].

A conitnuacion, se va a explicar a rasgos generales como cambiar el firmware de un
dispositivo sonoff de fabrica a Tasmota. He realizado una guia completa paso a paso que se
puede ver en al final de este documento en un anexo. Para poder cambiar el firmware de un
dispositivo se necesitan los siguientes elementos fisicos antes de empezar:

» FTDI FT232RL USB: se trata de una controladora que nos permite la transferencia de
datos en serie de un solo chip. De esta forma nos podemos comunicar con los
dispositivos Sonoff que no poseen una interfaz USB-Serial integrada en el dispositivo.
Puede funcionar con potencia de 3.3V 0 5V, en nuestro caso debemos colocar el
jumper sobre el FTDI para trabajar en 3.3V

» Soldador + Estafio + Pin: se necesitaran soldar a la placa base de los Sonoff los pines
para poder conectarlos a la controladora y mandarle la informacién. Se necesitan 4
pines macho-macho para cada placa base que modifiquemos.
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» Cables para conexiones tipo Dupont hembra-hembra, para la conexion entre el FTDI
y el dispositivo Sonoff que queremos modificar.

» Cable USB tipo B mini para conectar el FTDI con el ordenador desde donde le
mandaremos los datos a los disposiitivos.

Una vez que tenemos preparados todos los elementos fisicos para poder moficiar el firmware
comenzamos con el proceso para poder realizar este cambio. De todos los Sonoff que hemos
descrito anteriormente se pueden modificar méas facilmente al traer los agujeros para los pines
en su placa base los siguientes dispositivos:

- Sonoff Smart Switch.

- Sonoff POW/POW R2.
- Sonoff 4CH.

- Sonoff S20.

El resto de dispositivos también se pueden modificar pero a la hora de realizar la soldadura
hay que tener més experiencia relizando este tipo de soldaduras, ain asi en el anexo estara
indicado la forma de hacerlo.

Asi pues, la manera de proceder para los que hemos mencionado que tiene la ranura
correspondiente es la siguiente.

1) Soldar los pines a la placa base del dispositivo. Los Sonoff traen agujeros para soldar los
pines sobre la placa base y hay que identificar el orificio correspondiente a 3.3V, RX, TXy
GND. Dependiendo del dispositivo puede aparacer indicado o no. También destacar que es
difrente para cada tipo de dispositivo la posicion donde se encuentran. Lo mas importante es
que la conexion entre el FTDI y el Sonoff debe de quedar de la siguiente forma:

Pin FTDI Pin ESP8266
3,3v 3,3V

TX Rx

Rx TX

Gnd Gnd

Tabla 4 Interconexién entre FTDI y Sonoff.

En la siguiente imagen se puede ver como quedaria la interconexion entre la placa de un
Sonoff Smart Switch y el FTDI. Lo méas importante es conectar el TX del FTDI con el RX
del Sonoffy el RX del FTDI con el TX del Sonoff. Ademas se puede apreciar como hay que
colocar el jumper en el FTDI para trabajar a 3.3V.
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Figura 20 Interconexién entre FTDI y Sonoff Smart Switch.

2) Conectar el dispositivo con el ordenador. Es muy importante que antes de conectar el USB
al ordenador hay que mantener presionado el GP1OO0 que es el switch que trae el sonoff para
realizar el cambio de estado ON/OFF de forma manual en caso de que ocurra algun
problema de conexion con él.

Figura 21 Placa Sonoff Switch antes de ser conectada.

3) Realizar el flasheo. Para realizar el cambio de firmware necesitaremos irnos a la pagina de
Github de Tamota [12] y descargarnos la ultima version del archivo binario de Tasmota.bin
que queremos mandar a nuestro Sonoff. Para realizar el Flasheo necesitaremos utilizar una
herramienta software para proceder de la forma mas sencilla. Existen varias y son muy
intuitivas, yo he utilizado las dos siguientes y el resultado ha sido satisfactorio en ambos
casos, solo es necesario instalar una de las dos.

- Tasmota PyFlasher: herramienta de flasheo disefiada para tasmota. Es muy sencilla de
utilizar e instalar a través del ejecutable .exe que encontraras en la pagina de GitHub.
Es la que recomiendo para realizar el flasheo por primera vez [13]

- Esptool.py: esta herramienta al igual que la anterior es muy sencilla de utilizar, pero
su instalacion es algo mas compleja ya que requiere tener instado previamente una
version de Python 2.7 0 3.4 [14]
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Una vez que hemos instalado alguna de estas herramientas, hay que realizar el flasheo. Para
ello hay que seleccionar el puerto serie donde hemos conectado previamente el Sonoff
presionando el botdn de Switch, seleccionar la imagen que hemos descargado de la dltima
version de Tasmota y realizar el Flash hasta que se completa el 100%. Durante este proceso
el software lo que hace es eliminar el firmware antiguo y guardar la version de Tasmota que
hemos descargado.

4 Tasmota PyFlasher - O X

Serial port CoM3 B Ir\

Tasmota firmware ‘DxTFM.ESP[asy_mega'EmQWEDE\bin'\tasmola—ESbln I Browse

Erase flash Ono @ yes, wipe all datal!!

Il Flash Tasmota |

Console Command: esptool.py --port COM3 —-baud 115200 --after no_reset write

Flash Tesmota the simple way...

Figura 22 Proceso de Flasheo con PyFlasher.

Una vez que se ha completado hay que desconectar el dispositivo y volverlo a conectar sin
presionar nada.

4) Introducir los parametros de la red Wifi que queremos conectar al dispositivo. Para ello
hay dos formas de hacerlo.

Tasmota ofrece un punto de acceso inalambrico de configuracion de Wifi una vez que
se ha flasheado y conectado al ordenador o fuente de alimentacién. Por tanto, una vez
conectado a la alimentacion hay que buscar un AP Ilamado tasmota-XXXX 'y
conectarse.

ox UPMvpn

tasmota-8130
* Sin Internet, abierta

Propiedades

Desconectar

Figura 23 Punto de acceso creado por Sonoff después del flasheo.

Después de que se haya conectado al AP lo normal es que nos redirija a una pagina
para poder configurar los pardmetros que deseamos. En caso de no se haya redirigido
podemos abrir en el navegador esta pagina accediendo a la direccion
http://192.168.4.1 En esta pagina se puede hacer que Tasmota busque redes
disponibles o ingresar manualmente los pardmetros de SSID y Password de la red
Wifi. También es recomendable introducir otra red Wifi alternativa para que se
conecte en caso de problemas de conexion con la que se ha asignado en primer lugar.
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d
=

C @ Noseguro [f192.168.4.1

Mddulo Sonoff Basic

Tasmota

Parametros Wifi
SSId AP1 ()

Clave AP1 B
SSId AP2 ()
Clave AP2 B
Hostname (%s-%04d)

%s-%04d
‘CORS Domain

Reiniciar

Reset de Configuracion

Figura 24 Pagina de configuracién Wifi de Tasmota.

- La otra opcién y la mas rapida es la de utilizar un Terminal Serie. En mi caso he
utilizado Termite [15], desde su pagina Web te puedes descargar el ejecutable y es
muy facil de instalar. Con esta herramienta software podremos conectarnos al
dispositivo a traves del USB que utilizamos para realizar el Flasheo utilizando
comandos para enviarle los pardmetros de la red wifi de la siguiente forma:

ssidl <yourssid>; passwordl <your_password>; ssid2 <your_ssid2>;
password2 <your_password>

El dispositivo se reiniciard y se conectard a la red Wifi que le hemos asignado.
Aunque el otro método es mucho mas intuitivo por la interfaz grafica que nos ofrece,
una de las ventajas que tenemos al utilizar Termite es que en su consola podremos ver
la direccion IP que se le ha asignado al mddulo Sonoff. Con el otro método habria que
meterse en el Router y ver la direccion IP que se le ha asignado al dispositivo. Es
importante saber esta direccion IP que se le ha asignado ya que para poder modificar
cualquier parametro de Tasmota y tener mas control sobre el dispositivo hay que
acceder de la forma http://X.X.X.X donde tendremos que introducir la direccion IP
asignada.
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d
=

€9 Termite 3.4 (autor: CompuPhase) - X

[ COM3 115200 bps, 8N1, sin control de fiujo ] | config. | | Limpiar | | sobre: | | cerrar

00:00:05 CMD:

00:00:51 CMD: ssid

00:00:51 RSL: stattasmota/RESULT = {"SSId1"*
00:00:53 APP: Reiniciando

ets Jan 8 2013 rstcause:1, bootmode:(3,7)

0x4010000, len 1384, room 16

I
1
cf Ox2d
. y

d
48251623
~ld

00:00:00 CFG: Cargado desde flash en F9, Conteo 11

00:00:00 Proyecto tasmota Tasmota VersiA®h 8.1.0(tasmota)-2_6_1

00:00:00 WIF: nnectando a AR1 enmodo 11N como tasmota-5130.
password] ]

00:00:03 CMD: vord1

00:00:03 RSL: mots/RESULT = {"Password1™" "}

00:00:04 APP: Reiniciando

ets Jan 82013 rstecause:]. bootmode:(3.7)

load 0x4010f000, len 1384, room 16

00:00:00 CFG: Cargado desde flash en F8. Co,
00:00:00 APP: Some settings have beenr
00:00:00 Proyect mota Tasmota VersiA™ 8.1.0(tasmota)-2_6_1

00:00:00 WIF: Connectando a AP1 2nmodo 11N como tasmota-8130
00:00:07 WIF: Conectado

00:00:07 HTP: Servidor web activo en tasmota-8130 con direcciA®n 1Pl 92.168.0.29

I [«]

Figura 25 Consola Termite.

5) Por Gltimo, hay que seleccionar el tipo de modulo Sonoff que tenemos. Para ello en la
pagina de inicio de Tasmota hay que acceder a Configuracion- Configuracion del Mdédulo
y seleccionar el dispositivo que estamos configurando.

Médulo Sonoff Basic

Tasmota

Parametros del midulo

Tipo de modulo (Sonoff Basic)
Sonoff Basic (1)
Generic (0)

Sonoff Basic (1)
Sonoff RF (2)
Sonoff TH (4)
Sonoff Dual (5)
Sonoff Dual R2 (39)
Sonoff Pow (6)
Sonoff Pow R2 (43)
Sonoff 4CH (7)
Sonoff 4CH Pro (23)
Sonoff S31 (41)
Sonoff S2X (8)
Sonoff Touch (10)
Sonoff T1 1CH (28)
Sonoff T1 2CH (29)
Sonoff T1 3CH (30)

j Sonoff LED (11)
Sonoff BN-SZ (22)
Sonoff L1 (70)
Sonoff B1 (26)

Figura 26 Configuracion del médulo Sonoff.

En el estado del arte se ha realizado una comparativa de las plataformas actuales que existen
en el mercado de los dispositivos I0T. Para este trabajo se va a utilizar Home Assistant ya que
tiene gran flexibilidad para alojar cualquier tipo dispositivo, no solo de la marca Sonoff que
son los que se van a utilizar para el sistema que se esta disefiando, practicamente cualquier
tipo de dispositivo que hay en el mercado. Ademas, es una plataforma que esta en continuo
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cambio y con una gran comunidad para cualquier tipo de ayuda que se necesite. Otro aspecto
que es de los méas importante es que posee una de las interfaces gréficas méas féciles de
utilizar y que te permite afiadir los dispositivos sin necesidad de tener muchos conocimientos
acerca del lenguaje de programacion que se utiliza en la plataforma. Home assistant usa el
formato YAML, al comienzo de su desarrollo significaba Yet Another Markup Languaje y
ahora es un acronimo recursivo que significa YAML Ain’t Markup Languaje. Se trata de un
lenguaje inspirado en Python, tiene una sintaxis relativamente sencilla para que sea
facilmente mapeable a los tipos de datos méas comunes en la mayoria de los lenguajes de alto
nivel. Utiliza espacios en blanco y no tabulaciones para delimitar las secciones de codigo.
Este lenguaje lo emplearemos mas adelante para ver como integrar los dispositivos a la
plataforma, crear automatizaciones o personalizar la interfaz de usuario, aunque como ya se
ha dicho no hay que tener un conocimiento muy avanzado para poder realizar integraciones
sencillas.

A continuacion, se va a explicar como instalar Home Assistant, que sera nuestro servidor en
el sistema que se esta disefiando, para albergar a los dispositivos Sonoff. Al igual que en el
punto anterior se ha realizado una guia completa paso a paso en los anexos. En esta parte de
la memoria se comentaran los aspectos mas relevantes a la hora de la instalacion de Home
Assistant y mosquitto broker.

Antes de comenzar la instalacion se han de tener preparados los siguiente elementos
Hardware:

» Una Raspberry Pi 4 Model B + Fuente de alimentacion + Carcasa sera donde
arrancaremos nuestro servidor Home Assistant.

» Una tarjeta de memoria Micro SD Card. Se recomienda una tarjeta Class 2 de al
menos 32 GB donde guardaremos la imagen de Home assistant. Se recomienda tener
dos tarjetas de memoria, ya que una de las ventajas que tenemos al usar una
Raspberry Pi es que podemos cambiar de SO facilmente cambiando la Micro SD, por
eso es recomendable tener dos tarjetas y en una de ellas tener una copia de seguridad
que se realice con una frecuencia de al menos 10 dias. Durante un sobrecalentamiento
en el desarrollo de este trabajo, la tarjeta se vio afectada y tuvimos que cambiar la
tarjeta de memoria con la imagen de una copia de seguridad.

» Un cable ethernet.

Una vez que tenemos todos los elementos preparados los paso que hay que dar son los que se
detallan a continuacion:

1) Hay que descargar la imagen correspondiente con la version de Raspberry Pi que tenemos
de la pagina oficial de Home Assistant [16]. Una vez descargada debemos grabar esta imagen
en la Tarjeta Micro SD con el software BalenaEtcher [17] que formateara la memoria y
grabara la imagen que haré arrancar Home Assistant.

2) Introducimos la SD dentro de la Raspberry Pi. Procedemos a conectar el cable de
alimentacion y un cable Ethernet. Una vez iniciada, pasado unos segundos se le ha asignado
una direccion IP por DHCP automaticamente. Para averiguar cuél es la direccion asignada, se
puede acceder al router y buscar “hassio”. En mi caso para realizar la instalacion he utilizado
un router de Movistar al que se puede acceder desde la direccion http://192.168.1.1/ y ahi
puedo visualizar que direccion IP se le ha asignado a la Raspberry Pi. Otra opcion es a través
de la direccion MAC asignarle una direccion IP estatica a la Raspberry.
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Base

Cerrar sesion

‘ = MENU ‘

Mapa de red local

A continuacion te mostramos los dispositivos conectados a tu red local. Para poder configurar cada uno de ellos, deberas pulsar sobre su icono.
También podras configurar desde aqui tu red local haciendo clic sobre el icono del router.

Internet

fr'\\l
Router
arris_STIH207- HPEA7ECS - unknown - MS] - PC- hassio -
0.0_283703439418 - 192.168.1.34 192.168.1.33 192.168.1.45 192.168.1.90 192.168.1.58
192.168.1.200

Figura 27 Pagina de un Router Movistar para ver las direcciones IP.

3) Una vez que sabemos la direccion IP del dispositivo podremos acceder a él de la siguiente
forma http://Z.Z2.2.Z2:8123. Habria que sustituir Z.Z.Z.Z por la que se haya asignado en la red
que se quiera conectar. Tardara 20 minutos aproximadamente en descargar la Gltima version
de Hassio y pasado ese tiempo ya tendremos nuestro Home Assistant listo para afadir todas
las funcionalidades y dispositivos que queramos afiadir. Habra que configurar la cuenta y
crear un usuario con contrasefia. Después se nos pedira informacién acerca de la ubicacion
donde vamos a colocar los dispositivos, tendremos que poner la ubicacion exacta en un mapa
y la altitud de este punto. Esto es realmente importante ya que se realizaran automatizaciones
en funcion de la elevacion del sol. Home Assistant utilizara esta informacién para saber
exactamente las horas de sol que hay en el lugar de implementacién o el tiempo
meteoroldgico de forma de que si llueve se puedan crear politicas al haber menos luz,
humedad o cualquier cosa que dependa de ello. Después de haber introducido todos estos
parametros ya tendremos nuestro Home Assistant listo para afiadir dispositivos.

- FHome fssitant _

Resumen ()(2) (%)
(&
B wmapa s ETSTIOT S
= Registo .
. e Lluvioso
[  Historial
e 1018.1hF
(»5.7° &
. viont
mié. i vie. séh. dom.
12 12 12 12 12
@ < @ @ &
65°C 7 61°C c 82°C
N Herramientas para
7
desarroliadares
€ Hassio
& Configuracion
) cio de sesion?
. Notificaciones &Qu sesion’
Bl Esmior MO, GRACIA

Figura 28 Pagina de inicio de Home Assistant.
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Una de las grandes ventajas que nos ofrece Home Assistant es que dispone de gran variedad
de programas anexados que sirven para complementar las funcionalidades que tiene. Por eso
dentro de Home Assistant podemos encontrar una Add-On Store con programas adicionales
ofrecidos por hass.io para maltiples funcionalidades. Entre ellos se encuentra el broker de
MQTT Mosquitto. En este apartado se vera los aspectos mas importantes para su instalacion,
mas adelante con la instalacion del primer dispositivo se estudiard su comportamiento y como
funciona. Los pasos que seguir son los siguientes:

1) En la pestafia lateral donde aparece “Hass.i0” encontraremos todos los add-on oficiales, asi
como los que ofrece la comunidad de Home Assistant. Es posible que en las versiones mas
recientes de Hass.io han actualizado el nombre y aparece “Supervisor” en la pestaiia lateral.
Una vez alli hay que buscar Mosquitto Broker y pulsar sobre Install. Pasados unos minutos ya
tendremos instalado Mosquitto.

< Hass.io: add-on details

Hass.io Core Add-on: Mosquitto broker

MQTT broker for Home Assistant.
About

You can use this add-on to install Eclipse Mosquitto, which is an open-source (EPL/EDL
oker the MQTT protocol. Mosquitto is lightweight
¢ power single board computers to full servers,

Installation
Follow these steps to get the add-on installed on your system:

1. Navigate in yor it frontend to Hass.io -> Add-on Store.
2. Find the "Mosquitto broker" add-on and click it
3. Click on the ‘INSTALL button

How to use
The add-on has a couple of options available. To get the add-on running

1. Start the add-on

Figura 29 Instalacion Mosquittto.

2) Una vez que tenemos instalado Mosquitto Broker hay que configurarlo y dentro de la
pestafia de configuracion hay que afadir las siguientes lineas:

logins:

- username: your_usernameMQTT

password: your_passwordMQTT

anonymous: false
customize:

active: false

folder: mosquitto
certfile: fullchain.pem
keyfile: privkey.pem
require_certificate: false

De esta forma crearemos un usuario y una contrasefia para poder conectarnos a nuestro
Broker. Otro aspecto importante es la configuracion de los puertos por donde se van a mandar
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y recibir los mensajes MQTT. Se configura por defecto el puerto 1883 sobre TCP que es el
que indicaremos a nuestros dispositivos que utilicen. Por tanto, afladiremos los siguientes
parametros en la configuracion:

Network
Container Host Description

1883/tcp 1883

1884/tcp 1884

8883/tcp 8883

8884/tcp 8884

Figura 30 Configuracién de puertos en Mosquitto.

3) Finalizada la configuracion podremos darle a START y mosquitto estard funcionando.

3.6 ARCHIVOS DE CONFIGURACION YAML

Como se ha explicado anteriormente Home Assistant utiliza archivos YAML, el archivo que
contiene las componentes principales se Ilama configurataion.yaml. Para poder modificar este
archivo y otros que se verdn méas adelante hay que instalar otro add-on de hass.io. En este
caso el add-on se Ilama Configurator. Una vez lo instalemos, le damos a “START” y ya
podremos navegar por los archivos de configuracion de nuestro sistema. Para ello hay que
pulsar sobre “OPEN WEB IU” y nos aparecerd un menu donde veremos las carpetas y todos
los archivos YAML de nuestro sistema.

= Home Assistant €  Configurator
Resumen 1 0

B Map

& configr
= Regisio

B HA_VERSION
M@  istorial o2 e St
B  community | automations. yami

| p  configuration.yaml

» CJS[ETLI:ETEGT\EWIS

| n groups.yaml

[

B home-assistant log

. home-assistant v2.db
., Hemamientas para scenes.yaml
7" desarrolledores e
fi  tHesio scipts.yaml

[ —

p  secrets.yaml

R
A Notificaciones

[ tis

|
L]

IOT-ETSIT em——

Figura 31 Archivos YAML Home Assistant.
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Se ha explicado como flashear los dispositivos Sonoff con Tasmota y a continuacion vamos a
ver como integrar estos dispositivos dentro de la aplicacion de Home Assistant que se ha
instalado en la Raspberry pi con un servidor de MQTT Mosquitto Broker. Los pasos que hay
que seguir son los que se detallan a continuacion.

1) Debemos tener conectado nuestros Sonoff a la red. Para acceder a ellos hay que ir a la
direccion IP que se le ha asignado. Desde el terminal de Termite podemos ver cuél ha sido.
Accediendo a la direccidn http://X.X.X.X con esa IP asignada se nos abrira el mena de
configuracién Tasmota. Pinchamos en Configuracion/Configuracion MQTT para acceder
al siguiente menu.

Modulo Sonoff Basic

Tasmota

Parametros MQIT

Host ()
777

1883

Cliente (DVES_66DFC2)
DVES_66DFC2

Usuario (DVES_USER)
your_usernameMQTT

Clave v
your_passwordMQTT

Topic = %topic% (tasmota)
Switch_1

Full Topic (Y%prefix%/%topic%/)
YoprefixYa/Yotopicte/

Figura 32 Menu de configuracion de MQTT de Tasmota.

2) Introducir los parametros de configuracion MQTT. Los parametros que se van a configurar
son:

» Direccion IP de Home Assistant. Esta es la direccion donde tenemos nuestra
Raspberry Pi y servidor MQTT.

» Puerto 1883. Este es el puerto que configuramos en el apartado 3.4 de mosquitto
broker.

> Cliente: este debe de ser unico es por esta razén por la que pondremos el mismo que
nos aparece en la cabecera que estd relacionado con su direccion MAC. Para que
cuando se identifique sea el Gnico dispositivo con ese nombre.
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» Usuario: sera el nombre de usuario de MQTT que se introdujo en la configuracion del
broker.

» Clave: sera la password de MQTT que se introdujo en la configuracion del broker.

> Topic sera distinto para cada dispositivo y nos servira para mandar mensajes de forma
individual a cada uno de ellos. Por tanto, cuando se publique un mensaje con ese
Topic lo recibira el dispositivo que lo tenga asociado.

3) Integrar el dispositivo en la plataforma. Existen dos formas de hacerlo. Una de ellas es
bastante sencilla y rapida gracias el Firmware de Tasmota que tiene una opcion de descubrir
el dispositivo y que Home Assistant automaticamente lo integre en la plataforma. La otra
opcién y que servira para todo tipo de dispositivo independientemente del fabricante, es
escribir el cddigo en configuration.yaml al cuél se explico como acceder a través del add-on
de configurator. En primer lugar, se va a explicar en detalle como hacer la segunda opcion ya
que es la que después puede ser de ayuda para integrar cualquier elemento de diferentes
fabricantes.

> Introducir la configuracion de nuestro broker en configuration.yaml. Hay que afiadir
las siguientes lineas de cédigo:

mqtt:
broker: Z2.Z2.Z2.2
port: 1883

username: your_usernameMQTT
password: your_passwordMQTT
discovery: true
discovery_prefix: homeassistant

De esta forma haremos visible al servidor de MQTT vy todos lo dispositivos que
apunten a la direccion Z.Z.Z.Z seran descubiertos. Recordemos que esta direccion es
donde alojamos a la Raspberry Pi. Se ha mantenido la misma nomenclatura durante
todo el trabajo de esta forma hay que recordar que la contrasefia y usuario que hemos
introducido en el servidor mosquitto es la que hay que poner en los Sonoff y en esta
parte del elemento de configuracién principal de Home Assistant.

> Dependiendo del tipo de dispositivo que se va a utilizar hay que utilizar un cédigo u
otro. En este ejemplo detallaremos como afiadir el Sonoff Smart Switch Basic y un
Sonoff Pow. Las funcionalidades que tienen cada uno son las siguientes:

Switch Smart Basic Pow
Switch Sensor Switch Sensor
ON N/A ON Tension (V)
OFF - OFF Corriente (A)
- - - Potencia consumida durante el dia en
curso (kwh)
- - - Potencia consumida durante el dia de
ayer (kwh)
- - - Potencia total consumida desde que se

ha puesto en funcionamiento (kWh)
Tabla 5 Tabla de funcionalidades de Sonoff Switch y Pow.
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Es por esta razén que para el Sonoff Switch Gnicamente hay que afiadir un codigo para su
funcionalidad de encendido y apagado. Mientras que, para el Pow, ademas del encendido y
apagado estan los sensores de corriente y tension.

Por tanto, el codigo que hay que afiadir para un Sonoff switch es el siguiente:

switch:
- platform: mqtt
name: "Sonoff Switch 1"
command_topic: "cmnd/Switch_1/power™
state_topic: "stat/Switch_1/POWER"
qgos: 1
payload_on: "ON"
payload_off: "OFF"
retain: true
device:
identifiers: 1
name: Switchl

Es muy importante que el nombre que se ha puesto en el topic del menu de configuracion de
MQTT de Tasmota coincida con el que aparece en el codigo aqui puesto para que mosquitto
sepa a qué dispositivo le esta mandando los mensajes.

= Home Assistant <« Configurator

Resumen [ {9
B Mapa

- /config/cenfiguration.yaml
Registro Select trigger platform v

# Configure & default setup of Home Assistant (frontend, api, etc)

Historial default_config:

- # Uncomment this if you are using SSL/TLS, running in Docker container, etc.

Community # - base_url: example.duckdns.org:8123

9 # Text to speech
18 - tts:
11 - platform: google_translate

Apagado Edificio C y Edificio A (L_D) (auto... v 7

Select condition v 23

27  switch:
28 - - platform: mgtt
automation.reload v =

name: "Sonoff Switch 1"
38 command_topic:

“cmnd/Switch_1/power”
witch_1/POWER"

Herramientas para 34

4 desarrolladores 36

ey Hass.io &

o Cconfiguracién a2

Figura 33 Configuracion Sonoff Switch en configuration.yaml.
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Por otro lado, para el Sonoff Pow hay que afadir la parte de Switch para su encendido y
apagado, y los sensores con las siguientes lineas de codigo.

switch:
- platform: mqtt
name: "POW"

state_topic: "stat/pow_1/POWER"
command_topic: "cmnd/pow_1/POWER"
gos: 1
payload_on: "ON"
payload_off: "OFF"
retain: false
sensor:
#sensor sonoff_pow_watts:
- platform: mqtt
name: Current Power Usage
state_topic: "tele/pow_1/SENSOR"
value_template: "{{value_json['ENERGY'].Power }}"
qos: 1
unit_of_measurement : "W"
#sensor sonoff_pow_volts:
- platform: mqtt
name: Current Voltage
state_topic: "tele/pow_1/SENSOR"
value_template: "{{ value_json['ENERGY'].Voltage }}"
gos: 1
unit_of_measurement : "V"
#sensor sonoff_pow_current:
- platform: mqtt
name: Current Amps
state_topic: "tele/pow_1/SENSOR"
value_template: "{{ value_json['ENERGY'].Current }}"
gos: 1
unit_of_measurement : "A"
#tsensor sonoff_pow_kwh_today:
- platform: mqtt
name: Todays Power
state_topic: "tele/pow_1/SENSOR"
value_template: "{{ value_json['ENERGY'].Today }}"
qos: 1
unit_of_measurement : "kWh"
#sensor sonoff_pow_kwh_total:
- platform: mqtt
name: Total Power
state_topic: "tele/pow_1/SENSOR"
value_template: "{{ value_json['ENERGY'].Total }}"
qgos: 1
unit_of_measurement : "kWh"
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#sensor sonoff_pow_kwh_yesterday:
- platform: mqtt
name: Yesterdays Power
state_topic: "tele/pow_1/SENSOR"
value_template: "{{ value_json['ENERGY'].Yesterday }}"
gos: 1
unit_of_measurement : "kWh"

Una vez que se ha introducido el codigo es muy importante guardar la configuracion y
reiniciar el sistema. En caso de que haya algun error no dejara guardarlo y tendremos que
buscar el posible fallo. Una vez que se ha reiniciado encontraremos los dispositivos en la
pagina principal de Home Assistant.

» La otra forma que hay de afiadir los dispositivos es de forma automaética. Este proceso
es mas sencillo y con la que se han integrado los dispositivos en Home Assistant. Para
poder hacerlo de forma automaética basta con ir al mend de configuracion de Tasmota.
En el mend hay que ir a la Consola e introducir el siguiente parametro:

SetOptioni19 1

Médulo Sonoff Basic

Tasmota

< —— ]
I

[

Figura 34 Consola de Tasmota.

Asi haremos que el dispositivo aparezca automaticamente en Home assistant y lo
podremos encontrar en la ruta Configuracion/Dispositivos. Donde podremos
encontrar todos los dispositivos que tenemos con los datos siguientes:

Nombre del dispositivo
Fabricante

Modelo

Area

Bateria

Cuando pinchamos sobre alguno de ellos nos podremos encontrar todas las entidades
que tiene cada dispositivo. Las entities o entidades son variables que proporcionan los
datos de un sensor o switch asociado. Para configurar la interfaz trabajaremos con las
entidades que se hayan creado de cada dispositivo.
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=  Home Assistant <  SonoffPOW1
i Resumen Informacion del dispositivo
M:
e P Aqui esténtodos los o
,, detalles detu Senoff Fon
= Registo dispasitive, por Tasmota
Firmware: 8.1 0(tasmota)
M  Historial
@  community g
Entities
M Mostrar entidades deshabilitadas
Pasillo y Aseo 41
switch.sonoffpow1 © %
¥ Potencia Consurmida Ayer Pasillo y Asec 41 Planta 4° ol
sensor.sonoffpow1_energy_yesterday
v Potencia Consumida Hoy Pasillo y Aseo 41 Planta 42 © %
sensor.sonoffpow1_energy_today
Potencia Pasillo y Aseo 41 Planta 42
¥ sensor.sonoffpow1_energy_power OJ )
’ Potencia Total Consumida Pasillo y Aseo 41 Planta 42 @ *
sensorsonoffpow1_energy_total
‘SonoffPOW1 Button1
O binary_sensor. sonoffpowl_button1 © %
® ‘SonoffPOW1 ENERGY ApparentPower @ ¢
sensorsonoffpow1_energy_apparentpower
/“‘ ’ ‘SonoffPOW1 ENERGY Current @ ¢
sensor.sonoffpow1_energy_current
&
‘SonoffPOW1 ENERGY Factor
% Configuraciin ©  censorsonoffpow1_energy_factor (O =4
® ‘SonoffPOW1 ENERGY ReactivePower @ *
A Notificaciones sensor.sonoffpow1_energy_reactivepower
I I0T-ETSIT ‘SonoffPOW1 ENERGY TotalStartTime
[OJ -3

sensor.sonoffpow1_energy_totalstarttime

Figura 35 Entidades de un dispositivo.

3.8 INTERFAZ GRAFICA DE HOME ASSISTANT

Este es uno de los puntos mas importantes de home assistant ya que es lo que va a ver el
usuario final que utilice la plataforma y es la manera que tenemos de gestionar los datos que
nos ofrecen los dispositivos. En este apartado se hardn una serie de indicaciones de como
hacerlo. En la interfaz se utilizan paneles, grupos y pestafias para organizar los dispositivos
que se han integrado. Home Assistant ofrece la posibilidad de hacer la interfaz de usuario de
forma grafica o utilizando el configurador en bruto para afiadir el cdédigo con las
funcionalidades que queremos que tengan o personalizaciones que deseemos.

Disponemos de tarjetas que nos dan la posibilidad de ofrecer diferentes tipos de datos
expresado de una manera u otra. Existen 25 tipos de tarjetas personalizables que te permiten
configurar como se presentan los valores de los objetos, Ilamar a funciones y realizar otras
tareas. Se pueden distribuir en diferentes pestafias y a continuacién ofrecemos un ejemplo de
como mostrar la informacion.

ETSIT-UPM

HOME EDIFICIO A EDIAICIO C ESTUDIO DE POTENCIAS Y CONSUMO

Figura 36 Vistas de Home Assistant.
Se van a hacer cuatro vistas distribuidas de la siguiente forma:

» Pagina de Home: en esta pestafia encontraremos un listado de todos los dispositivos y
los estados en que se encuentran en tiempo real.

> Edificio A: en esta vista se agruparan los dispositivos por bloques correspondientes a
cada cuadro eléctrico del edificio.

> Edificio C: en esta vista se agruparan los dispositivos por bloques correspondientes a
cada planta del edificio.
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> Estudio de potencias y consumo: en esta pagina se presentaran los datos obtenidos por
los sensores que tengamos. Podremos encontrar graficas y datos sobre las potencias
consumidas en el mismo dia, dia anterior y el total.

Pagina Home

En ella tendremos una tarjeta de tipo Entidades en las que vamos a afiadir todos los
dispositivos. Una tarjeta para ver el tiempo que hay en ese momento en el punto que hayamos
seleccionado a la hora de configurar Home Assistant. Finalmente, otra tarjeta que tenga las
automatizaciones que se hablarad mas adelante sobre ellas para activarla so desactivarlas. Hay
dos formas de hacerlo, afiadiendo el siguiente codigo en el configurador en bruto:

views:
cards:
- entities:
- entity: switch.sonoffr2powl
- entity: switch.sonoffr2pow2
- entity: switch.sonoffr2pow3
- entity: switch.sonoffr2powsd
- entity: switch.sonoffr2pow5s
- entity: switch.sonoffr2pow6
- entity: switch.sonoffr2pow7
- entity: switch.sonoffr2pow8
- entity: switch.sonoffr2pow9
- entity: switch.sonoffr2powle
- entity: switch.sonoffthil61l
- entity: switch.sonoffth162
- entity: switch.sonoffthi163
- entity: switch.sonoffthl64
- entity: switch.sonoffpowl
- entity: switch.sonoffswitchil
- entity: switch.sonoffswitch2
- entity: switch.sonoffswitch3
- entity: switch.sonoffswitch4
- entity: switch.sonoffswitch5
- entity: switch.sonoffswitché
- entity: switch.sonoffswitch?7
- entity: switch.sonoffswitch8
- entity: switch.sonoffswitch9
- entity: switch.sonoffswitchile
- entity: switch.sonoffswitchill
- entity: switch.sonoffswitchl2
title: Interruptor
type: entities
- entity: weather.etsit_upm
type: weather-forecast
- entities:
entity:automation.encendido_edificio_c_y edificio_a_1l_v
-entity:
automation.apagado_edificio _c_y edificio_a 1 d
title: Automatizaciones
type: entities
-entity: sensor.date_time
type: sensor
path: ©
title: Home
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Y la otra forma es a traves de la interfaz de Home Assistant, para ello hay que seleccionar la
tarjeta del tipo que queramos.

£Qué tarjeta te gustaria afiadir a tu vista "Home" 7

Figura 37 Pagina de seleccion de tarjetas de la interfaz de Home Assistant.

Una vez que hayamos seleccionado la tarjeta que se desea, solo hay que afiadir las entidades
que queramos en ella. En la siguiente imagen vemos como estan todas las entidades que
aparecian en el configurador en bruto. Asi como destacar los siguientes puntos para entender
como funciona la interfaz gréfica.

1) Interruptor de la cabecera. Este interruptor nos permite encender y apagar todos los
dispositivos que haya en este grupo a la misma vez. Es opcional y se puede activar o
desactivar en cualquier momento pues es editable desde que se crea.

2) Estado apagado. Cuando un interruptor esta en el estado “OFF” este se encuentra en color
azul oscuro

3) Estado encendido. Cuando un interruptor esta en activo se encuentra la imagen del logo en
amarillo y el interruptor en color azul.

4) Estado desconocido. Cuando nos aparece en No disponible lo méas probable es que el
dispositivo no tenga conexion Wifi o que la fuente de alimentacién no le este administrando
energia. Esto sera muy Util ya que nos puede decir si ha habido un corte de luz en funcion de
su estado, es decir, si aparece activo y luego cambia a no disponible puedes saber si ha
habido alguna incidencia en el sistema, asi como la hora a la que el problema se ha
solucionado.
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Entidades Configuracion de la tarjeta
Interruptor Interruptor E
Tema (Opciona
s 2P0W!
Backend-selected 1 ¥ sonofimzrows
I @)  :Mostrarimerruptor en encabezado? I ¥ PasiloLateral 30
Entidades (Necesario) ¥ PasilozD
Entidad ¥ Pasilo 133141
switch.sonoffr2pows X ~
- I ¥ Pesiloa 2 I
switch.sonoffr2pow3 X o« b A
SonoffRZPOW4 No disponible
EwRisonoHr 2o x> 4 4 SonoffRZPOW2 No disponible
switch.sonoffr2pow? X o+ b I Pasillo 127 3 9 I
switch.sonoffr2powo R & O Hall 120-122/128 Mo disponible
Entidad I Pasillo 123125 4 No dispenible I
switch.sonoffrzpow4 X« ¥ A
i ¥  Pasilo4D
switch.sonoffrzpow2 X o« b A
¥ Hal133a4
switch sonoffr2pows X- & 4 Asec Hall 120122 No disponible
switch.sonoffr2pow1 X~ ¥ ¥ FPasiloyAseo4D
switch.sonoffr2pow6 % o« b A ¥ Pesiloyascozn
Entidad ¥  PasiloyAseodl
switch.sonoffth163 X o« b A
.... ¥ PesiloyAseosl
switch.sonoffth164 X« b P
¥ Pasilo3 ] -
CANCELAR GUARDAR

Figura 38 Configuracion de tarjeta Entidades.

Otro aspecto muy importante es que en el momento que pinchamos sobre alguna de las
entidades podremos ver los estados en los que ha estado en las ultimas 24 horas. Asi como
editar el nombre con el que aparecera en la pagina de inicio.

X  Pasillo 133-141 o
‘ Pasillo 133141 ]

Figura 39 Estado del dispositivo.

Edificio A y Edificio C

En esta pagina se van a afiadir grupos de interruptores ordenador por donde estan ubicados en
los cuadros eléctricos. Para dar mas informacién al usuario se va a afiadir una tarjeta de tipo
imagen para afiadir una foto con un plano de donde estan estos cuadros eléctricos y a que
luminarias se corresponden. La tarjeta donde se encuentren los interruptores sera de
Entidades donde seleccionaremos aquellas que se corresponden con el cuadro eléctrico y les
cambiaremos el nombre. Para afiadir una imagen, tenemos dos posibilidades, a través de una
URL o guardando una imagen dentro de la Raspberry Pi. Para poder tener acceso a los
archivos de las Raspberry sera necesario instalar un add-on que nos permita acceder a las
carpetas. Por ello instalaremos el add-on Samba Share.
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Samba es un protocolo de archivos compartidos de Microsoft Windows, de esta forma
cuando instalamos este complemento en nuestro Home Assistant podremos acceder a los
ficheros de configuracién desde cualquier PC que este conectado a la misma red local que la
Raspberry Pi y tenga instalado Windows con la opcién de archivos compartidos habilitada.

Para instalarlo en la barra lateral hay que buscar Samba Share en la pestafia de ADD-ON
STORE dentro de Hass.io. Una vez seleccionado pulsamos sobre “INSTALL” y afiadimos la
siguiente configuracion.

workgroup: WORKGROUP
username: nombre_usuario
password: contrasefa_usuario
interface: ethe

allow_hosts: []

veto_files:
- *

- .DS_Store

- Thumbs.db

- icon?

- .Trashes
name: hassio
guest: false
map:

config: true

addons: true

ssl: false
share: true
backup: true

Debemos de configurar el parametro de interface como ethO por tener la Raspberry conectada
por cable ethernet a la red local. Una vez configurado pulsamos sobre “START” y
reiniciamos el sistema. Pasado unos minutos encontraremos nuestro sistema en Ubicaciones
de red.

o G < | Este equipo i 2 %
Equipo Vista o
« - 4 E 5 Este equipo v & | Buscar en Este equipo P

% 2 ~
E Videos
v Dispositivos y unidades (2)
Vid
ﬂ Leasac) Disco local (C:)
g
2% Dropbox \ ~~~~~
GB

Cargas de camara

Unidad de DVD RW (D:)
« Documentos VD

Musica

e

& Photos v Ubicaciones de red (2)
& Public
config (\\HASSIO) (Z:)
« | Software =
\.‘ 3 GB

25,6 GB disponibles de 28,3 GB

9 Movistar Cloud

[ Este equipo v v

11 elementos == B

Figura 40 Ubicacion de red de Hassio.
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Una vez que tenemos instalado Samba y podemos acceder a las carpetas dentro de la carpeta
config/www podemos guardar todas las iméagenes que queramos mostrar después en nuestra
tarjeta imagen. Una vez hecho esto podremos afadir el siguiente cédigo para la interfaz
grafica.

cards:
- hold_action:

action: none
image: /local/PlanolA.jpg
tap_action:

action: none
type: picture

- entities:

- entity: switch.sonoffr2pow7

- entity: switch.sonoffth164
title: Cuadro 1.5 Hall aulas ©
type: entities

- entities:

- entity: switch.sonoffr2pow5
title: Cuadro 1.3 Pasillo 127
type: entities

- entities:

- entity: switch.sonoffr2powl

- entity: switch.sonoffr2pow6

- entity: switch.sonoffth162
title: Cuadro Hall Pasillo derecha
type: entities

path: 1
title: Edificio A

Al igual gue el anterior se puede hacer también a través de la interfaz gréafica. Finalmente, el
resultado que tendremos sera el siguiente.

= Hlome Assistant
Resumen
o

Cuadro 1.3 Pasillo 127

Qo =

Mapa
Pasilo 1 ®
I Registro
m Historial
Cuadro Hall Pasillo derecha
@  community
Hall 120122128 No dispanible
Pasillo 123125 N
Cuadro 1.5 Hall aulas 0 Aseo Hall 120122 No disponible
¥ Pesilo 133141
¥ Halln3zas
Herramientas para
A
desarrolladores
3 Hass.io
e Configuracién
(Quieres quardar este inicio de sesion?
A Notificaciones
[ 10T-ETSIT [OCTICTEN  cusroar usuario

Figura 41 Vista con una tarjeta de imagen y diferentes entidades.
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Estudio de potencias y consumo

Los datos que se recogeran en esta vista son los que nos van a permitir tomar decisiones a
partir de su andlisis para aplicar politicas de eficiencia. Por ello es muy importante la forma
de mostrar estos datos. Por un lado, se van a mostrar graficas con la potencia que se esta
consumiendo en tiempo real ordenada por plantas del edificio C y cuadros del edificio A
como la siguiente.

Potencias Planta 42 Edificio C

W Potencia Pasillo y A... Potencia Pasillo 41 ...
400

300 ey

el F 10

Figura 42 Grafica de consumo de Home Assistant.

Sabiendo que los dispositivos se han encendido a las 8h y apagado a las 15 h, el anélisis que
podemos extraer en funcion de los datos de la siguiente grafica es el siguiente:

> Vemos que entre las 8h y las 15h los dispositivos estan desconectados.

> A las 8h hay un consumo de 300 W del pasillo 41, lo que da a entender que si habia
una luminaria conectada a ese interruptor cuando el switch paso a ON las luces se
encendieron en el mismo estado que se apagaron, es decir, nadie ha ido al interruptor
de pared a apagarlas. Se han apagado porque el Switch ha pasado a estar en OFF

» En las luminarias de Pasillo y Aseo vemos que a las 8h que el switch esta dejando
pasar la corriente todas las luces se encuentran apagadas, es decir, el dia anterior se
apagaron en el interruptor de pared manual. A las 10 de la mafiana hay un consumo de
120 W que se podria corresponder con las luminarias del aseo, es decir, alguien ha
entrado a las 10 al aseo y se ha dejado las luces apagadas. A las 15h que el switch ya
no deja pasar la corriente y se han apagado. Por tanto, al dia siguiente se encenderan a
las 8h a no ser que alguien cambie el estado del interruptor del switch.

Es importante entender bien estos datos y las graficas nos sirven de ayuda para interpretar la
informacidn y ver las horas a las que se encienden y se apagan las luces.

Los siguientes datos que hay que priorizar es la toma de potencias. Para ello se propone 3
tablas donde mostrar el consumo total, el consumo del dia anterior y el consumo durante el
presente dia. De esta forma podremos introducir en una tabla diaria los datos y ver su
comportamiento. Ver dias de la semana que mayor consumo hay, o ver si por algiin motivo
especial las luces se han pasado mas tiempo encendidas.

En la siguiente imagen vemos cémo van a aparecer estos datos en la pestafia de Estudio de
potencias y consumo de nuestro Home Assistant.
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Potencia Total Consumida

’ Potencia Total Consumida Pasilloy As.. 2.24kWh
¥ Potencia Total Consumida Pasillo 4.. 159.078 kWh
¥ Potencia Total Consumida Pasillo L.. 146.547 kWh
’ Potencia Total Consumida Pasillo 3.. 135.275 kWh
’ Potencia Total Consumida Pasillo 1.. 202.323 kWh
¥ Potencia Total Consumida Pasillo 1.. 238.797 kWh

Potencia Total Consumida Hall 12..  No disponible

Potencia Total Consumida Pasillo .. No disponible

Potencia Total Consumida Ayer

Potencia Total Consumida Hoy

¥ Potencia Consumida Ayer Pasillo 41 Pl 1.324 kWh ¥
¥ Potencia Consumida Ayer Pasillo y Ase.. 0.24 kWh ’
¥ Potencia Consumida Ayer Pasillo Lateral.. 0.0 kWh ’
¥ Potencia Consumida Ayer Pasillo 3D 0.135 kWh ¥
¥ Potencia Consumida Ayer Pasillo 133-14... 0.0 kWh ¥
¥ Potencia Consumida Ayer Pasillo 127 Pr.. 0.0 kWh ¥

Potencia Consumida Ayer Hall 120.. No disponible

Potencia Consumida Ayer Pasillo 1.. No disponible

Figura 43 Consumo de los dispositivos Sonoff Pow.

Potencia Consumida Hoy Pasilloy As.. 0.687 kWh

Potencia Consumida Hoy Pasillo 3D Pla.. 0.0 kWh

Potencia Consumida Hoy Pasillo Late.. 1.267 kWh

Potencia Consumida Hoy Pasillo 41 Pl.. 2.107 kWh

Potencia Consumida Hoy Pasillo 133-14.. 0.0 kWh

Potencia Consumida Hoy Pasillo 127 Pri.. 0.0 kWh

Potencia Consumida Hoy Hall 120-.. No disponible

Potencia Consumida Hoy Pasillo 1.. No disponible

Se pueden afiadir de forma manual con las tarjetas de Grafico Historico para ver las graficas
de los consumos y afadiendo las entidades que queremos visualizar. Y para ver las potencias
nos basta con crear una tarjeta de entidades, pero afiadiendo las correspondiente a cada sensor
del dispositivo Pow que se han afadido anteriormente. Para poder ver estos datos hay que
introducir las siguientes lineas de codigo en el configurador en bruto.

cards:
- entities:

- entity: sensor.sonoffpowl_energy_power
- entity: sensor.sonoffr2pow9_energy_power
hours_to_show: 24
refresh_interval: o0
title: Potencias Planta 42 Edificio C
type: history-graph
entities:
- entity: sensor.sonoffr2pow3_energy_power
- entity: sensor.sonoffr2powl@_energy_power
hours_to_show: 24
refresh_interval: 0
title: Potencias Planta 32 Edificio C
type: history-graph
entities:
- entity: sensor.sonoffr2pow7_energy_power
hours_to_show: 24
refresh_interval: 0
title: Cuadro 1.5 Edificio A Hall aulas ©
type: history-graph
entities:
- entity: sensor.sonoffr2pow5_energy_power
hours_to_show: 24
refresh_interval: 0
title: Cuadro 1.3 Edificio A Pasillo 127
type: history-graph
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- entities:
- entity: sensor.sonoffr2powl_energy_power
- entity: sensor.sonoffr2pow6_energy_power
hours_to_show: 24
refresh_interval: 0
title: Cuadro Hall Pasillo Derecha
type: history-graph
- entities:
- entity: sensor.sonoffpowl_energy_today
- entity: sensor.sonoffr2powl®_energy_ today
- entity: sensor.sonoffr2pow3_energy_today
- entity: sensor.sonoffr2pow9_energy_today
- entity: sensor.sonoffr2pow7_energy_today
- entity: sensor.sonoffr2pow5_energy_today
- entity: sensor.sonoffr2powl_energy_today
- entity: sensor.sonoffr2pow6_energy_today
show_header_toggle: false
title: Potencia Total Consumida Hoy
type: entities
- entities:
- entity: sensor.sonoffpowl_energy_ total
- entity: sensor.sonoffr2pow9_energy_total
- entity: sensor.sonoffr2pow3_energy_total
- entity: sensor.sonoffr2powl® _energy total
- entity: sensor.sonoffr2pow7_energy_total
- entity: sensor.sonoffr2pow5_energy_total
- entity: sensor.sonoffr2powl_energy_total
- entity: sensor.sonoffr2pow6_energy_total
show_header_toggle: false
title: 'Potencia Total Consumida
type: entities
- entities:
- entity: sensor.sonoffr2pow9_energy_yesterday
- entity: sensor.sonoffpowl_energy_yesterday
- entity: sensor.sonoffr2pow3_energy_yesterday
- entity: sensor.sonoffr2powl@_energy_yesterday
- entity: sensor.sonoffr2pow7_energy_yesterday
- entity: sensor.sonoffr2pow5_energy_yesterday
- entity: sensor.sonoffr2powl_energy_yesterday
- entity: sensor.sonoffr2pow6_energy_yesterday
show_header_toggle: false
title: Potencia Total Consumida Ayer
type: entities
path: 3
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Debido al analisis de datos obtenidos se pueden crear politicas para mejorar le eficiencia
energeética. Por ellos Home Assistant te permite hacer cualquier tipo de automatizacion a
través de su lenguaje YAML. Home assistant desde su interfaz te permite hacer
automatizaciones siguiendo estos 3 sencillos pasos.

1) Crear un desencadenante. Los desencadenantes son los que inician el funcionamiento de
una regla de automatizacion. Es posible especificar varios desencadenantes para la misma
regla. Una vez que se inicia un desencadenante, Home Assistant comprobara las condiciones,
si las hubiere, y ejecutara la accion. Los desencadenantes que vienen por defecto en Home
Assistant son de los siguientes tipo:

>

Dispositivo: Los desencadenantes de dispositivos abarcan un conjunto de eventos
definidos por una integracion. Esto incluye, por ejemplo, cambios de estado de los
sensores, asi como eventos de botdn desde controles remotos. Los activadores de
dispositivos MQTT se configuran mediante la deteccion automatica. A diferencia de
los disparadores de estado, los disparadores de dispositivos estan vinculados a un
dispositivo y no necesariamente a una entidad. Para usar un disparador de dispositivo,
configure una automatizacion a través de la interfaz del navegador. Si desea utilizar
un disparador de dispositivo para una automatizacion que no se administra a traves de
la interfaz del navegador, puede copiar el YAML del widget de activacion en la
interfaz y pegarlo en la lista de activadores de su automatizacion.

Evento: Se dispara cuando se recibe un evento. Los eventos son los componentes
bésicos de Home Assistant. Puede hacer coincidir eventos solo con el nombre del
evento o también requerir que estén presentes datos de eventos especificos.

Estado: Se activa cuando cambia el estado de cualquiera de las entidades dadas. Si
solo entity id se da, el disparador se disparara para todos los cambios de estado,
incluso si solo cambian los atributos de estado.

Geolocalizacién: El disparador de geolocalizacion se dispara cuando una entidad
aparece o0 desaparece de una zona. Las entidades creadas por una plataforma de
Geolocalizacién admiten informes de coordenadas GPS. Debido a que estas
plataformas generan y eliminan entidades automaticamente, la identificacion de la
entidad normalmente no se puede predecir.

Home Assistant: Se dispara cuando Home Assistant se inicia o se apaga

MQTT: Se activa cuando se recibe un mensaje especifico sobre un tema MQTT dado.
Opcionalmente, puede coincidir con la carga atil que se envia sobre el tema. La
codificacion de carga Util predeterminada es 'utf-8'. Para imagenes y otras cargas de
bytes, use encoding: "para deshabilitar completamente la decodificacion de la carga.
Estado numérico: Se activa cuando el valor numérico del estado de una entidad cruza
un umbral dado. En el cambio de estado de una entidad especificada, intenta analizar
el estado como un numero y se dispara si el valor cambia de arriba a abajo o de abajo
a arriba del umbral dado.

Sol: Se dispara cuando el sol se esta poniendo o saliendo, es decir, cuando la
elevacién del sol alcanza 0 °. Se puede dar una compensacion de tiempo opcional para
que dispare un tiempo establecido antes o después del evento solar (por ejemplo, 45
minutos antes del atardecer).

Plantilla: La plantilla desencadena el trabajo mediante la evaluacion de una plantilla
en cada cambio de estado para todas las entidades reconocidas. El disparador se
disparara si el cambio de estado provocé que la plantilla se convirtiera en 'verdadera'.
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» Hora: El disparador de tiempo esta configurado para dispararse una vez en un
momento especifico cada dia.

» Patron de tiempo: Con el activador de patron de tiempo, puede coincidir si la hora,
minuto o segundo de la hora actual coincide con un valor especifico.

» Zona: El disparador de zona se dispara cuando una entidad esta entrando o saliendo de
la zona. Para que funcione la automatizacion de zonas, debe haber configurado una
plataforma de seguimiento de dispositivos que admita las coordenadas GPS de
informes

2) Condiciones: Las condiciones son una parte opcional de una regla de automatizacion y se
pueden utilizar para evitar que se produzca una accion cuando se desencadena la
automatizacion. Las condiciones se parecen mucho a los desencadenantes, pero son muy
diferentes. Un desencadenante analizara los eventos que ocurren en el sistema en cualquier
momento, mientras que una condicion solo analiza cdmo esta el sistema en un momento en
concreto. Un desencadenante puede detectar que se estd activando un interruptor. Una
condicion solo puede detectar si un interruptor esta encendido o apagado. Las condiciones
que viene por defecto en Home Assistant son:

Y Condicion: Pasa si todas las condiciones incrustadas son validas.

O Condicion: Pasa si alguna condicion incrustada es valida.

No Condicion: Pasa si todas las condiciones incrustadas no son validas.

Condicidn de estado numérico: Este tipo de condicién intenta analizar el estado de la
entidad especificada como un numero y se dispara si el valor coincide con los
umbrales.

Condicidn de estado: Comprueba si una entidad es un estado especificado.

Condicidn del sol: El estado del sol se puede usar para probar si el sol se ha puesto o
ha salido.

Condicién de la plantilla: La condicion de plantilla prueba si la plantilla dada
representa un valor igual a verdadero.

Condicién de tiempo: La condicion de tiempo puede probar si es después de un
tiempo especifico, antes de un tiempo especifico o si es un cierto dia de la semana.
Condicioén de la zona: Las condiciones de zona prueban si una entidad esta en una
zona determinada. Para que funcione la automatizacion de zonas, debe haber
configurado una plataforma de seguimiento de dispositivos que admita las
coordenadas GPS de informes.

YV YV

YV WV V VYV

3) Acciones: Las acciones son lo que hard Home Assistant cuando se desencadene la
automatizacion.

Las condiciones también pueden ser parte de una accién. Puede combinar varias llamadas de
servicio y condiciones en una sola accion, y se procesaran en el orden en que las puso. Si el
resultado de una condicion es falso, la accion se detendra alli, por lo que cualquier Ilamada de
servicio después de esa condicion no sera ejecutado.

Ademas de poder hacer este tipo de automatizaciones gracias a la interfaz grafica de Home
Assistant en su menu lateral se podrian hacer otro tipo de reglas a través de automations.yaml
al que accedemos desde nuestro add-on de Configurator. Como ejemplo ponemos una
automatizacion de encendido de lunes a viernes de un dispositivo a las 8h de la mafiana. Y
ademas como segundo ejemplo hemos puesto una regla para el apagado del dispositivo todos
los dias de la semana a las 15h. Esto es importante hacerlo por si alguien ha encendido el
dispositivo de forma manual y asegurarnos que se apague los fines de semana.
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Ejemplo 1

- id: '1582199872998"
alias: Encendido Edificio C y Edificio A (L-V)
description: "'
trigger:
- at: '8:00'
platform: time
condition:
- condition: time
weekday:
- mon
- tue
- wed
- thu
- fri
action:
- device_id: 3179bf4e79574a5cbdd596d60269f2f7
domain: switch
entity_id: switch.sonoffpowl
type: turn_on

Ejemplo 2

- id: '1582200030756'
alias: Apagado Edificio C y Edificio A (L_D)
description: "'
trigger:
- at: '15:00'
platform: time
condition: []
action:
- device_id: 3179bf4e79574a5cbdd596d60269f2f7
domain: switch
entity_id: switch.sonoffpowl
type: turn_off

Una de las cosas que se ha querido incorporar a la aplicacion que se esta disefiando es ofrecer
la posibilidad de solo mostrar unas vistas determinadas dependiendo del usuario que esté
accediendo a Home Assistant. Actualmente, Home Assistant nos ofrece la oportunidad de
crear varios usuarios desde su menu de configuracion. Estos usuarios pueden tener control
total sobre la aplicacién, es decir, realizar cualquier tipo de modificacion y acceso a toda la
informacion. Y la otra opcidn es que tenga acceso a todas las vistas que hay creadas, pero sin
poder modificar ningun tipo de entidad o parametro. Lo que se plantea es que si no queremos
gue un usuario tenga acceso a informacién como puede ser la toma de datos, cuando inicie la
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aplicacién con su nombre y usuario solo pueda ver las vistas que el administrador desee. Para
ello debemos de instalar la Home Assistant Community Store (HACS) que es la tienda de
componentes gratuitos que ofrece la comunidad de Home Assistant. Su funcionamiento es
muy sencillo, parecido a los add-on que trae Hass.io por defecto. Para instalarlo hay que
seguir estos pasos.

1) Ir a la pagina de GitHub de HACS y descargar la ultima version. El archivo es hacs.zip
[18]

2) Descomprimir hacs.zip

3) Gracias a que se ha instalado el add-on de Samba Share desde Windows podemos acceder
a las carpetas de nuestro Home Assistant. Dentro de la carpeta que tiene nuestro archivo

configuration.yaml hay que crear una carpeta llamada custom_components y copiar en ella el
archivo que se ha descomprimido.

4) Reiniciar el sistema y ahora hay que afiadir HACS a la configuracion.

5) Crear un Token en GitHub de acceso personal. Para ello hay que ir a GitHub y pinchar
sobre Generate New Token. [19]

GitHub Apps Edit personal access token
OAuth Apps

If you've lost or forgotten this token, you can regenerate it. but be aware that any

Personal access tokens Regenerate token

scripts or applications using this token will need to be updated.

Note

‘ Hacs

What's this token for?

Select scopes

Scopes define the access for personal tokens. Read more about OAuth scopes.

O repo Full control of private repositories

L repo:status Access commit status

[ repo_deployment A eployment status
O public_repo A 1blic repositories
[ repoinvite pository invitations
O secur ty_events Read and write security events
O write:packages Upload packages to github package registry
[J read:packages Download packages from github package registry
[ delete:packages Delete packages from github package registry
[J admin:org Full control of orgs and teams, read and write org projects
[ writetorg Read and write org and team membership, read and write org projects
O readtorg Read org and team membership, read org projects
O admin:public_key Full control of user public keys
[ writerpublic_key Write user public keys
[ read:public_key Read user public keys
[J admin:repo_hook Full control of repository hooks
O writerrepo_hook Write repository hooks
[ read:repe_hook Read repository hooks
O admin:org_hook Full control of organization hooks

Figura 44 Pagina para crear un Token de acceso en GitHub.
6) Una vez que se genera copia el identificador que nos proporciona el sistema.

7) En configuracion dentro de integraciones, pulsando el botdn de + podremos buscar HACS.
Pinchamos sobre ella y afiadimos el token que hemos creado en GitHub. Después de unos
minutos ya tendremos instalado HACS
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Todo este proceso se ha hecho para poder instalar el componente que realmente necesitamos
que esta dentro de la tienda de HACS que es Compact Custom Header.

Para ello es simplemente ir a la Home Assitant Comunity y dentro de Plugins instalar Custom
Header y cards-tool.

=¢  Home Assistant HOME ASSISTANT COMMUNITY STORE
Resumen INSTALLED INTEGRATIONS ~ PLUGINS APPDAEMON APPS SETTINGS
[ T
Integrations
= Registro
& HACS
m Historial HACS gives you a powerful Ul to handle downloads of
all your custom needs.
c] Community
Plugins
e Custom Header e card-tools
Lovelace Custom Header @ A collection of tools for other lovelace plugins to
use
~, Herramientas para
desarrolladores
£y  Hassio

¢ Configuracion

‘ Notificaciones

I IOT-ETSIT

Figura 45 HACS de Home Assistant.

Cuando tengamos instalado Custom Header podremos especificar para cada usuario las vistas
que queremos que vea al acceder a la aplicacion. Para ello lo Unico que hay que hacer es
afiadir las siguientes lineas de cddigo al principio del Configurador en Bruto de la interfaz de
Home Assistant.

custom_header:
compact_mode: true
exceptions:
- conditions:
user: Etsit
config:
default_tab: '1,2'
disable_sidebar: true
hide_config: true
hide_raw: true
hide_tabs: '0,3'
menu_hide: true
options_hide: true

Donde vemos que el usuario Etsit solo tendrd acceso a las vistas 1 y 2. Mientras que el
usuario administrador tiene acceso a todas las vistas que tiene el sistema.
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4. VALIDACION Y EVALUACION

En este capitulo del trabajo se va a presentar la validacion del prototipo después de haber
estudiado el disefio para un sistema de monitorizacion. Se trabajard primero en el laboratorio
donde se prepararan los equipos para ser instalados inicialmente en un entorno de pruebas,
donde se estudiard su comportamiento y se implementaran en la plataforma de Home
Assistant. Paralelamente al trabajo en laboratorio se presentara el trabajo a la ETSIT para
poder llevarlo a cabo en un entorno de produccién. En este capitulo se veran las fases que se
han ido siguiendo.

Después de estudiar el disefio del sistema se ha realizado una fase inicial para testear los
dispositivos en el laboratorio. Para ello se ha creado un primer sistema con el objetivo de
monitorizar varios dispositivos Sonoff y ver qué posibilidades se nos ofrecen. Para esta
validacion en el laboratorio se ha dispuesto de los siguientes Sonoff.

» 4 Sonoff Smart Switch
> 3 Sonoff Pow

Hemos conectado un punto de acceso a la red local de los laboratorios del DIT, no ha sido
necesario que tenga conexion a internet. A partir de ese momento se ha creado una aplicacion
de Home Assistant para pruebas con un servidor mosquitto conectado a la red del DIT.
Después se han preparado los dispositivos Sonoff con Tasmota y conectados al punto de
acceso que se ha instalado previamente. Hemos hecho que tenga conexién a nuestro servidor
de mosquitto. Durante esta fase de pruebas hemos conectado los dispositivos a calefactores,
equipos de aire acondicionado, impresora y enchufes.

Las pruebas que se han hecho han sido las siguientes:

Comprobar que no ha habido perdidas de conexion.

Realizar cambios de estados y ver que se ejecutan sin ningudn fallo.

Apagar el punto de acceso y ver que sucede después de un tiempo se conectd al
servidor sin problema.

Apagar el servidor. Se aprecia que los equipos mantienen su estado.

Realizar automatizaciones y ver que se ejecutan.

Realizar medidas de consumo aplicando reglas de automatizacion y sin aplicar. Se ha
comprobado que se puede mejorar la eficiencia.

YVVV VYV

Una vez que se sabe que el comportamiento es estable se ha querido dar un paso mas haya
implementado esta solucién en las instalaciones de la ETSIT. Para ello después de ver que en
el piloto de laboratorio se puede mejorar la eficiencia aplicando reglas de automatizacion se
ha presentado el proyecto a la escuela. En esta presentacion que se mantiene con el
Subdirector de asuntos econdmicos, secretaria técnica y equipo de mantenimiento se les va a
plantear los siguientes aspectos.

> Presentar los equipos de control eléctrico para despliegue en el piloto y la plataforma
de control.

> ldentificar y fijar las zonas de control, estableciendo dos posibles fases de
implantacion.

Después de esta reunion para poder poner en marcha los equipos se necesita poder
conectarlos a la red que nos da la universidad ya que sabemos que tiene cobertura en todos
los edificios de la escuela. En ese momento hay que ponerse en coordinacion con el
Rectorado y dar de alta los equipos en la red UPM. Recopilamos las direcciones MAC de los
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dispositivos que tenemos para poder conectar a la red y nos coordinamos con el Servicio de
Infraestructura e Innovacion de la Universidad Politécnica de Madrid. Después de conseguir
la autorizacion, nos dan los equipos de alta en la red “Servicios UPM” con las siguientes
indicaciones sobre la estructura del servicio.

El SSID ServiciosUPM es abierto, oculto y con autenticacion por direccion MAC.

No esté permitida la comunicacion entre los clientes conectados a la Wi-Fi.

El direccionamiento IP que se asigna es privado.

La asignacion de direcciones IP se hace usando DHCP estético, para que se asigne a

cada dispositivo siempre la misma direccion IP.

Por defecto, solo estarén abiertos los puertos TCP/UDP y destinos que se especifiquen

para el servicio. En este caso, se permite el puerto 1883 tanto en TCP con en UDP.

» Para la comunicacion con destinos externos, se hace NAT utilizando una direccion IP
publica Unica para cada servicio, por si hace falta filtrar las direcciones en el extremo
que presta el servicio. En este caso, la direccién IP es 138.100.X.X.

> Adicionalmente se permite la conexion con los servidores DNS y NTP de la
universidad.

» Los servidores NTP permitidos son:

1-. tic.upm.es
2-. tac.upm.es

» Los servidores DNS se asignan automaticamente por DHCP, siendo dichos servidores

los Unicos permitidos.

VVVY

A\

Cabe aclarar que el disefio actual de la infraestructura de red permite Gnicamente que sean los
clientes los que inicien la comunicacién, con lo que no es posible que el servidor envie
peticiones a los clientes.

Con estas indicaciones configuramos los equipos con el SSID de “ServiciosUPM” y sin
contrasefia ya que la red es oculta y los quipos han sido dados de alta.

Se comprueba por el terminal Termite que no se le esta asignando la direccion IP que nos han
dicho que tiene asignada y falla la conexion.

00:00:05 CMD:
00:00:24 WIF: FallA® ConexiA®n, timeout de AP
00:00:24 WIF: Connectando a AP1 ServicioslUPM en modo 11N como tasmotaSwitchb-0222

Figura 46 Pantallazo de Termite que muestra el error de conexién de red a ServiciosUPM.

Nos ponemos de nuevo en contacto comunicando lo que esta haciendo el sistema al
conectarse a la red de ServiciosUPM. Hay un error de conexion y comprueban que es debido
a gque no se le asignaba correctamente la IP.

Finalmente se consigue conectar con los equipos a través de la Wifi UPM y podemos
conectarlos desde cualquier zona de la ETSIT o en cualquier escuela de la UPM que tenga
cobertura eduroam.

Después de tener todos los equipos preparados para poder conectar en cualquier zona con
cobertura eduroam se procede a identificar esas areas donde para poder apagar las luces ha de
tener que ir un conserje o vigilante de seguridad. Asi como las zonas donde creemos que
pueden ser sitios donde por su lejania puedan dejarse olvidadas. Identificamos junto al equipo
de mantenimiento aquellos cuadros y zonas para poder integrarlas en nuestra aplicacion.

Se identifican varias zonas para poder hacer el disefio en dos fases. Una primera fase que
cubra las zonas de menor afluencia de gente, ya que si ocurriera algin problema el corte del
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servicio tenga menor impacto y la segunda fase que englobe otras zonas donde el impacto de
energia sea mayor.

Las zonas que se identifican son las que se muestran a continuacion:

Edificio C (En estas zonas las plantas 2,3,4 son simétricas y nos permiten tener un control de
potencia mas exhaustivo al ser consumos muy similares)

» 4%Planta
Cuadro 4D
e Pasilloy Aseos.
e Pasillo.
Cuadro 41
e Pasilloy Aseos.
e Pasillo.
» 3%Planta
Cuadro 4D
e Pasilloy Aseos.
e Pasillo.
Cuadro 41
e Pasilloy Aseos.
e Pasillo.
» 2%Planta
Cuadro 4D
e Pasilloy Aseos.
e Pasillo.
Cuadro 41
e Pasilloy Aseos.
e Pasillo.
Edificio A

12 Planta Edif A

Hall Aulas 133-141 (Alumbrado Hall y Pasillos)
Pasillo 127

Alumbrado Pasillo 127

Hall Sala Juntas+Sala Grados

Pasillos Salas 131-133

Hall Pasillo Aula 120-125

Servicios Aulas 120-125

Planta Baja Edificio A
e Hall Lab Fisicas, Quimicay GICO.
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e Alumbrado Servicios y Pasillo 1zquierda.
e Alumbrado Hall Pasillo Derecho.

e Alumbrado Hall y Pasillo.

e Servicios.
e Pasillo Clubs Deportivo.

e Pasillo Aulas.
e Pasillo Delegacion.

Para la instalacion del piloto en la ETSIT se ha procedido a la realizacion de las siguientes
fases:

Fase 1: (27 de enero 2020)

Durante la primera fase se ha procedido a la instalacion de 19 sensores en dos
emplazamientos:

e Plantas 2,3y 4 Edificio C, cubriendo luminarias de pasillos y aseos
e Pasillos y Bafio 12 Planta Edificio A.

Se han instalado 11 equipos que actian como un interruptor (on/off) y 8 equipos que ademas
de actuar como los anteriores nos permiten monitorizar el consumo energético diario. Se han
colocado 4 en una planta del edificio C ya que al ser simétrico nos permite tener una
aproximacion del consumo total de este edificio y el resto en el edificio A.

Inicialmente no se actla sobre los sensores, monitorizando la actividad habitual diaria, asi
como el consumo energético. En general se observa que entre las 22:00 h aproximadamente y
las 6:45 h los equipos se encuentra apagados, bien mediante interruptores (en pared), bien
mediante diferenciales accesibles a través de los cuadros eléctricos.

El mayor impacto esta en la planta 2 del edificio C ya que no tiene iluminacion y las luces
han de estar siempre encendidas.

Se observa que la mayoria de los cuadros eléctricos se encuentran abiertos y por tanto
accesibles sin limitacién alguna.

Al no disponer de muchos equipos que monitorizan el consumo, no se puede cuantificar cual
es consumo total que hay. La aproximacién que se puede hacer es puesto que el edificio C es
simétrico multiplicar por el nimero de plantas con el consumo de una de las plantas que se
estd monitorizando. El principal aspecto que se resuelve es que en zonas como los aseos no
siempre se apagan las luces, con la plataforma que se esta integrando nos aseguramos de que
estas luminarias estén apagadas en las horas donde no hay actividad. Ademas de observar las
horas en las que encienden y apagan los interruptores de las luminarias observamos los
siguientes consumos en la primera semana de medidas:
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4.253 4.637 4.038 4.581 4.593 0
3.354 2.399 3.205 2.863 2.758 0
4.274 4.917 4.430 4.272 4.678 0
4.233 4.326 4.369 4.220 4.302 0
8.967 9.095 9.015 8.856 7.486 0
4.346 3.250 3.174 3.266 3.508 4.029
7.381 7.760 7.458 7.756 7.648 0
5.069 5.383 5.390 5.324 5.280 0
41.877 41.767 41.079 41.138 40.253 4.029

Tabla 6 Medidas de potencia sin aplicar politicas de automatizacion.

Cabe destacar los siguientes aspectos:

» El mayor consumo viene dado por las luminarias del Pasillo de las aulas 133-141.

Estas luces pensamos que en las horas que no hay clases pueden permanecer apagadas
ya que no es un pasillo de transito si no hay clases.

Durante el fin de semana en la gran mayoria de los sabados las luces del edificio C no
se encienden. Si hemos observado que se han encendido las de la segunda planta ya
que no tiene ventana y es necesario la luz. Los domingos permanecen todas apagadas.
En el pasillo de las aulas 127 hay una cdmara de seguridad y es necesario que al
menos haya una luminaria encendida. Por esta razdn se observa que en los fines de
semana también hay consumo en este cuadro.

El consumo durante los dias de diarios se mantiene constante y en los fines de semana
observamos que es unicamente el de las luces que han de permanecer encendidas por
la cdmara de vigilancia.

Una vez que se han recogido estos datos, se ha procedido a configurar Home Assistant para
que tengan acceso el personal autorizado por la ETSIT para el control de las luminarias. De
esta forma se ha creado un usuario para que puedan identificar los dispositivos en los
edificios. En cuanto a las automatizaciones este usuario no puede crearlas desde ese acceso,
asi como no se puede ver las potencias y los consumos.

Para poder identificar las zonas donde se han instalados estos dispositivos se ha pintado sobre
un plano el lugar de los dispositivos instalados. Se han diferenciado en dos vistas, una para el
Edificio Ay otra para el Edificio C.
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Cuadro 1.3 Pasillo 127 ®
P 1 @
2 : Cuadro Hall Pasillo derecha »
- <@ Hall 120-122/128 No disponible
ETS{pmE
= Pasillo 123125 No disponible
Cuadro 1.5 Hall aulas 0 » Aseo Hall 120122 No disponible

¥ Pasillo133147 »

¥ Hali3zaa »

Figura 47 Edificio A en Home Assistant.

EDIFICIOA  EDIFICIOC

: @;_ _I_—_ 2°Planta » 3?Planta »
1“,—-:; Bl R ¥ Pasio20 » ¥ Pasilio Lateral 3D B
A1 L
i Y, - ¥ Pasio2 » ¥ Pasilo3d »
@ ¥ PasiloyAseo2! » ¥ PasiloyAseo3 »
== 'ﬁmoe‘ulo | ¥ Pasilloy Aseo 20 » ¥ Pasilo3l »
© = PASILO Y ASED 34 ¥
IASILI.OWJO b :"? 42 Planta =
dficod ¥ Pasiloan »

¥ Pasillo y Aseo 4D
¥ Pasiioar

¥ Pasillo y Aseo 41 »

Figura 48 Edificio C en Home Assistant.

Fase 2: (Desde 19 febrero 2020)

Después de crear la plataforma con las vistas correspondientes y los dispositivos instalados se
ha creado un manual de usuario de la plataforma Home Assistant que se puede ver en el
Anexo E de este trabajo donde se explica paso a paso como acceder a la plataforma y como
ver el estado de los dispositivos instalados.

Tras difundir el manual de uso a Conserjes y Vigilantes a través de la Subdireccion de
Infraestructuras de la ETSIT el miércoles 19/2 y tras hablar con el vigilante Nocturno se
inicia una nueva fase en la que los vigilantes y conserjes de forma manual apagan y
encienden las luces a traves de la plataforma con control de acceso. Se observa que el primer
dia no se ha procedido a su encendido por lo que se acta en consecuencia y se prepara un
mecanismo automatico de encendido que en caso de estar apagadas de L-V proceda a su
encendido a las 6:45.

En la siguiente tabla se recogen las medidas de potencia de los dispositivos en esta segunda
fase:
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4.063 4.835 4.748 4.834 4.732 0
1.799 2.510 2.874 2.876 2.348 0
4.281 5.213 5.105 5.196 5.108 0
4.414 5.111 4.768 5.102 5.005 0
7.959 8.120 8.396 8.564 8.541 0

4.016 3.871 2.983 4.392 3.245 4.182 4.370

7.705 8.001 7.516 7.924 7.755 0

5.638 5.641 5.173 5.455 5.638 0

39.875 43.302 41.563 44.343 42.372 4,182 4.370

Tabla 7 Medidas de potencia después de aplicar politicas de automatizacion.

Tras estas medidas observamos lo siguiente:

» Ha aumentado el consumo levemente en media. Antes de que se automatizara el

vigilante hacia una ronda a eso de las 23:00 y apagaba las luces. Esto no siempre
ocurria a la misma hora, algunas veces mas tarde y otras mas temprano, pero nunca de
las 23:00. Ya que el estado en el que se apagan las luces es en el que se van a
encender, es decir, si el interruptor de la luz estaba encendido cuando salta la
automatizacion es asi como se volvera a encender, de ahi es ese leve aumento de
consumo. Pero por otro lado de esta manera garantizas que a la hora que realizas la
automatizacion se van a apagar todas las luces, es posible que luces de aseos se
dejaran encendidas ya que hay muchas y no siempre se puede llegar a todas de
manera manual. En la siguiente imagen vemos como la automatizacién apaga todos
los dispositivos, excepto en los cuadros del edificio A que el apagado lo realizan los
conserjes de manera manual.

En la siguiente imagen se puede observar como es el comportamiento del consumo
energético con las automatizaciones aplicadas. Por ejemplo, en el Pasillo 133-141 el consumo
es constante de 600 W ya que durante todo el tiempo las luminarias estan encendidas, es
decir, se observa que cuando se aplica la automatizacién no hay consumo y a las 6:45
vuelven en el estado anterior. Esto es debido a que nadie ha ido al interruptor de pared a
apagar las luces y se han apagado cuando se ha ejecutado la automatizacion. Ocurre
exactamente lo mismo con el resto de los dispositivos. Mas adelante se detallara en un
apartado de recomendaciones que en las horas donde no hay actividad docente estas luces se
pueden apagar, ya que en ese pasillo no hay transito si no hay clase.
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Potencias Planta 42 Edificio C Cuadro 1.5 Edificio A Hall Cuadro Hall Pasillo Derecha
aulas 0
w @ Potencia Pasill... Potencia Pasill... w @ Potencia Hall 1... Potencia Pasill...
400 550
w @ Potencia Pasillo 133-141 Primera Plan... =00
300 mrtr 800 0 e mig g rﬂﬂ-‘-v\vu.
450
200 i I 600
400
200 300

0:00 12:00 0:00 12:00

Potencias Planta 32 Edificio C
_ Cuadro 1.3 Edificio A Pasillo
£:I ® Potencia Pasill... Potencia Pasill... 127

300 Rt i

W @ Potencia Pasillo 127 Primera PlantaE...
200 200

100 150

0:00 12:00

0:00 12:00
Figura 49 Medidas de potencia de Home Assistant.

Otro aspecto importante que se ha observado durante esta segunda fase es el comportamiento
de la red con los dispositivos conectados. En este aspecto se ha visto que durante un periodo
de 30 minutos el equipo mantenia una conexion TCP estable con el servidor que tenemos en
la ETSIT. Pasado este tiempo el dispositivo se desconectaba durante unos 20-30 seg sin tener
control sobre el mismo y que en un futuro podria suponer un problema a la hora de lanzar una
automatizacion si el dispositivo en ese periodo estaba desconectado.

Este comportamiento Unicamente nos sucede cuando lo conectamos a Servicios UPM, lo que
hace pensar que es algo de configuracion/disponibilidad de la red. Una vez que detectamos
este fallo realizamos las siguientes pruebas:

» Lo primero que hemos hecho es descartar el problema del DHCP poniendo a uno de
los sensores direccién IP fija —la asignada al mismo- y conectarlo a la red de Servicios
UPM. EI comportamiento se mantiene, es decir cada 30 minutos pasa a estar no
disponible.

» A continuacién, hemos conectado el sensor desde la red Servicios_ UPM a una wifi de
pruebas que tenemos en el laboratorio (conectada a la red del DIT) comprobando que
ese comportamiento nunca sucede, el sensor nunca se desconecta.

» Posteriormente por si era problema de la entrada a la red del DIT (firewall,..) hemos
conectado el sensor desde casa accediendo por internet al servidor. Tampoco ha
generado dicho comportamiento. El sensor ha estado siempre disponible.

> Finalmente, otro aspecto que repasamos es los servidores NTP a los que se conecta el
sensor por defecto. Fijamos manualmente los servidores de la UPM, pero el problema
sigue ocurriendo.

En las siguientes imagenes vemos como se comportan los dispositivos segun lo que se ha
descrito.
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Encendido
27 de febrero de 2020 16:49
27 de febrero de 2020 17:20
Figura 50 Problema de conectividad en los dispositivos.

Una vez realizadas todas las pruebas posibles por nuestra parte ponemos en conocimiento del
rectorado el problema. Pasado unos dias vemos que el dispositivo se comporta como deberia
y el problema ha sido resuelto. El rectorado actualiza uno de los pardmetros de los routers y
el comportamiento es el adecuado.

Durante esta nueva fase se analiza el despliegue realizado y la posibilidad de cubrir la 22, 32y
42 plata del edificio B. Estas plantas mantienen una estructura simétrica y sus luminarias son
controladas mediante 4 diferenciales, dos para las luces de Hall y 2 para luces de pasillo. En
todos los casos, una de las fases de las luces de Hall se encuentra apagada. Ademas, las luces
de pasillo estan distribuidas entre los dos diferenciales de forma alternada, de modo que en
caso de apagar una de las fases, se mantendria iluminado todo el pasillo, pero con menor
intensidad. De este modo, con la instalacién de 9 sensores podria controlarse y actuarse sobre
dicha infraestructura eléctrica.

En este sentido se recomienda la instalacion de estos 9 sensores, los cuadros eléctricos
permiten su integracion sin tener problemas de capacidad, y la aplicaciéon de politicas de
eficiencia energética como las siguientes:

e Control Manual (Encendido/Apagado) por parte de personal autorizado
(Conserjes/Vigilantes).

e Automatizacion de encendido y apagado automatico en horas/dias habituales (L-V:
OFF: 23:00-6:45, S: ON:8-14, D: OFF 0-24), coincidiendo con resto de instalacion

e Racionalizacion de consumo en horas valle (Ej a partir de las 19:30) eliminando una
de las fases de luminarias de Pasillo.
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Después de realizar el despliegue en un entorno de produccién, hemos observado que la
plataforma creada ha logrado el objetivo que se planteaba al principio del trabajo. Se ha
conseguido gracias a la monitorizacion de los equipos que se han instalados ver el
comportamiento que hay sobre ellos sin aplicar ningun tipo de politica, gracias a esto hemos
observado en gue aspectos se puede mejorar para ser mas eficientes.

Las ventajas que ofrece la plataforma son las siguientes

Integrar cualquier dispositivo sin necesidad de depender de software de terceros. Este
aspecto es muy importante, ya que uno de los grandes problemas que se tuvo al inicio
del trabajo es que cuando se compra un dispositivo de 10T trae un firmware y una
aplicacion instalada por defecto. Debido a esto, cuando realizamos la conexién con
los dispositivos enviamos los datos a un servidor de la empresa a la que hemos
comprado los mismo. Gracias a la plataforma que hemos creado todos estos datos se
almacenan en nuestras Raspberry Pi y es mas complejo que pueda sufrir cualquier
vulnerabilidad.

Se han aplicado politicas para mejorar la eficiencia energética de la escuela. Gracias a
los datos que se han recogido en la plataforma, se han analizado los consumo durante
las horas de actividad en la escuela. Una vez que se han analizado los datos, se ha
visto que aplicando reglas de automatizacion se garantiza el apagado de las luces.
Monitorizar la potencia en tiempo real nos permite ver cualquier circunstancia que
ocurra en las zonas donde hay dispositivos instalados, es decir, si ocurriera alguna
incidencia de corte de suministro se puede detectar en tiempo real.

Debido a que se han integrado los dispositivos de IoT a la red de Servicios UPM es
posible conectarlos en cualquier campus de la UPM que tenga conexion Wifi UPM.
La plataforma que se ha disefiado permite un control de los dispositivos muy intuitivo
y que permite a cualquier persona autorizada tener controlado todos los dispositivos
sin la necesidad de desplazarse para apagarlos o encenderlos.

Durante el desarrollo de la plataforma se han tenido algunos problemas que se detallan a
continuacion:

Por motivos del Covid-19 no se ha podido seguir realizando un mayor despliegue de
dispositivos por la escuela. El dia 11 de marzo de 2020 se declara la suspension de
toda actividad en las universidades de Madrid, los dispositivos se habian preparado
para realizar otro despliegue en las zonas que se plantearon al inicio de este capitulo y
no se pudieron llegar a instalar. Sim embargo, gracias a la plataforma durante este
periodo de inactividad se ha garantizado el apagado de las luminarias. Se ha
procedido a desactivar la automatizacion de encendido y comprobado durante el
periodo el apagado de las mismas.

No se puede cuantificar el consumo energético debido a que se disponia de un nimero
menor de dispositivos que midan potencia. La gran ventaja de la plataforma es que,
gracias a la monitorizacién de potencia, se puede actuar en consecuencia. La
propuesta es que estos dispositivos son muy faciles de cambiar de un sitio a otro. Por
tanto, a pesar de no disponer de todos los dispositivos para medir potencia, realizar un
periodo de medida y después instalar el Sonoff Basic que es mas econdmico sabiendo
como actuar tras haber analizado el consumo.

Si hay un corte de luz se han de volver a flashear los dispositivos. Durante el periodo
en que la escuela ha permanecido cerrada debido al Covid-19, hubo un corte de luz y
cuando vuelve a reestablecerse el servicio se produce una fuerte subida de tensién lo
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que hizo que los dispositivos perdieran la informacion y se tuvieran que volver a
realizar el flasheo.

En general y tras los primeros dias de uso posteriores a las pruebas exhaustivas de laboratorio
se considera que la plataforma puede prestar un importante beneficio a la Escuela en los
siguientes aspectos principales:

Como herramienta de control y establecimiento de politicas energéticas desde la
direccion afectando a zonas comunes (luminarias, bafios) que hasta ahora no son
cubiertas por soluciones alternativas (ej: sensores de presencia). Si bien la plataforma
de control y monitorizacion admite multiples mecanismos de actuacion, se considera
que la automatizacion de horarios habituales junto con la actuacién manual por parte
de personal autorizado (vigilantes y conserjes) forma un buen compromiso entre
control y automatizacion.

Se considera que la plataforma puede contribuir de forma directa a evitar consumos
innecesarios en el caso de equipos HVCA (Heating, Ventilation, and Air-
Conditioning). En la escuela existen equipos controlados mediante relojes, que cortan
su uso entre las 22:30h y las 8h de forma centralizada. Sin embargo, existen muchos
equipos ubicados en despachos que no disponen de esta funcionalidad. Mediante la
instalacion sencilla de estos equipos con un coste de unos 15€ podria aplicarse una
politica similar y evitar el consumo energético innecesario aplicando las mismas
politicas que en el caso actual de los equipos controlados.

Durante el periodo de evaluacién de la plataforma debido al confinamiento tuvimos
un problema con la Raspberry Pi que dejo de funcionar. Después de evaluarlo se
detecta que no podia arrancar debido a que la tarjeta de memoria estaba dafiada como
consecuencia de las altas temperaturas. En consecuencia, lo que se recomienda es
tener un Backup de la imagen del sistema de la Raspberry Pi en otra tarjeta de
memoria y en cualquier momento realizar el cambio si fuera necesario.

En caso de no disponer de los equipos suficientes para la monitorizacion de la
energia, se recomienda instalar un equipo medidor de potencia (Sonoff Pow) durante
un determinado periodo de tiempo para ver el comportamiento y después reemplazar
por el interruptor basico (Sonoff Switch Basic). De esta forma se estudia el consumo
y comportamiento para después aplicar medidas para mejorar le eficiencia en esos
sitios.

Dado que los dispositivos se han integrado en la red de Servicios UPM tiene la gran
ventaja de que la infraestructura es muy estable, pero requiere de un tiempo para
darlos de alta previo a su utilizacion. Por ello se recomienda tener dispositivos dados
de alta para su sustitucién en caso de que algun equipo fallara como, por ejemplo, por
una subida de tension y asi el reemplazo seria inmediato. Durante el desarrollo de este
trabajo se ha observado, que una vez que se ha ido la luz de la escuela, al volver el
servicio algunos de los quipos tuvieron que ser desconectados y reflasheados.

Finalmente debe considerarse la necesidad de limitar el acceso a los cuadros eléctricos por
motivos de seguridad. En este sentido el uso de estos equipos puede eliminar la necesidad del
acceso en el funcionamiento habitual de la Escuela por parte de (Conserjes y bedeles)
restringiendo su uso a personal especializado (Mantenimiento).
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5. CONCLUSIONES

La necesidad de frenar el cambio climéatico y mejorar la eficiencia energética de los sistemas
actuales nos hace afirmar que gracias a las tecnologias actuales de 10T, se puede realizar un
sistema domotico para aplicar politicas que nos ayuden a ser mas eficientes.

La gestion de determinados elementos del dia a dia, sin necesidad de tener que realizar
operaciones sobre ellos de forma manual, nos hacen ser més eficientes. Asi como el poder
obtener datos del comportamiento de los dispositivos seran las claves para aplicar
automatizaciones que nos ayuden en el dia a dia.

Durante el desarrollo del trabajo, se ha cerrado la escuela por el Covid-19. Gracias al uso de
esta aplicacion se ha podido mantener apagada todas las luminarias implementadas sin
necesidad de gque alguien haya tenido que ir revisando todos los lugares.

Gracias a la comunidad de usuarios de Home Assistant y a su amplio abanico de
posibilidades para la personalizacion del sistema podemos crear una plataforma para
implementar los dispositivos de 10T sin depender de software de terceros.

En la Universidad Politécnica de Madrid se trabaja para fomentar este tipo de trabajos para
mejorar las infraestructuras y poder lograr los ODS. Gracias al proyecto RES2+U este trabajo
ha sido posible y servird de ayuda para poder implementar dichos sistemas en el resto de
Escuelas de la UPM.

Como trabajo futuro relacionado con este proyecto, se proponen las siguientes lineas de
accion:

e Despliegue de dispositivos que no se han podido instalar como consecuencia del
Covid-19. En el desarrollo de este trabajo se han instalado un total de 19 dispositivos
y se tenia pensado la instalacion de otros dispositivos en otras zonas del edificio A.

e Ampliar los dispositivos al edificio B de la ETSIT. En este sentido se pueden
establecer politicas para determinar tener encendidas un nimero de luminarias en una
franja horaria y otro més reducido en las ultimas horas del horario de la escuela. La
diferencia entre el edificio C es que cuando apagas una luminaria estan colocadas en
serie y se apagaria los 20 o 25 metros de pasillo.

e Implementar politicas en funcion de otros factores como pueden ser las horas de Sol,
climatologia, temperatura, etc.

e Extender las funcionalidades de la plataforma para funcionalidades de otros equipos
en la plataforma, como pueden ser camaras de videovigilancia, sensores de
movimientos, etc. Home Assistant te permite integrar otros equipos, aunque sean
diferentes, seria afiadir los equipos que le permitan al conserje realizar todas sus
funciones desde una misma plataforma.

e Divulgar los resultados obtenidos para el resto de las Escuelas de la UPM. Este
trabajo ha obtenido una beca y uno de los compromisos que se ha adquirido es la
presentacion del trabajo en octubre en una reunion donde se presentaran todos los
TFM becados en un entorno abierto donde participan todas las escuelas. El afio
pasado se realizé una exposicion para presentar la idea del trabajo en este entorno.
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ANEXO A: ASPECTOS ETICOS, ECONOMICOS,
SOCIALES Y AMBIENTALES

Este proyecto nace por la necesidad de recopilar informacion sobre el uso del consumo
energético en la Universidad y a traves del analisis de estos, intentar aplicar politicas para
mejorar la eficiencia energética de las infraestructuras. Por ello, el objetivo de este estudio es
disefar, desarrollar e implementar una plataforma que sirva para el control y monitorizacion
de infraestructuras energéticas dentro de los campus universitarios de la UPM, utilizando
sensores de la marca Sonoff, de bajo coste e indicados para medir potencia, y actuadores que
se utilizardn como un switch. Para ello, se ha realizado un despliegue inicial en laboratorio
configurando estos dispositivos y preparandolos de cara a una su posterior instalacion y
analisis de datos en las infraestructuras.

El trabajo se ha desarrollado inicialmente dentro de la ETSIT para el control y monitorizacion
de los alumbrados en los edificios A y C. Se han tomado datos sobre el consumo energético
para despues tomar decisiones sobre ellos en forma de politicas que permitan una mayor
eficiencia. Estas politicas se basan en aplicar automatizaciones en los dispositivos instalados
y evitar que en horas donde no haya actividad dentro de la universidad, se produzca un mal
uso de la energia eléctrica.

El principal impacto que tiene este trabajo es sobre el consumo energético. Gracias a las
medidas que se han tomado aseguramos que en horas donde no hay actividad los alumbrados
estan apagados. Ademas, el trabajo sirve de ayuda al personal de la ETSIT para realizar su
actividad. EIl objetivo de este proyecto es que sirva a otras escuelas para poder implementar
medidas que ayuden al campus universitario para mejorar sus instalaciones. Debido a que
muchas escuelas no disponen de sensores de movimiento y haya lugares dentro de estas que
sean de dificil acceso para comprobar si el alumbrado esta encendido o apagado, con un bajo
coste podremos monitorizar estos sitios y en horas donde no haya actividad hacer que se
apague el alumbrado.

Finalmente, se ha conseguido con este trabajo hacer que la universidad sea un espacio mas
responsable y eficiente. Se plantean una serie de trabajos futuros para poder seguir trabajando
en estos aspectos tan importante que determinara nuestro futuro y asi contribuir en frenar las
consecuencias del cambio climatico.
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ANEXO B: PRESUPUESTO ECONOMICO
COSTE DE MANO DE OBRA (coste directo) Horas Precio/hora | Total
810 18 € 14.580 €
CF)STE DE RECURSOS MATERIALES (coste Unidades Precio de compra Uso en meses Amort|z~ac|on Total
directo) (en aiios)
| Ordenador portatil 1 874,90 € 6 5 145,82 €
| COSTE TOTAL DE RECURSOS MATERIALES 145,82 €
.GA§TOS GENERALES (costes 15% <obre CD 2.208,87 €
indirectos)
BENEFICIO INDUSTRIAL 6% sobre CD+Cl 1.016,08 €
MATERIAL FUNGIBLE
Raspberry Pi 4 Model B + Carcasa+ Disipadores |2 80,74 € 161,48 €
Tarjeta de Memoria 32 GB Categoria 10 4 12,95 € 51,80 €
FTDI FT232RL USB 1 5,99 € 5,99 €
Jumper Wire Cables de Puente 1 9,99 € 9,99 €
Tiras 40 Pin Macho 1 6,99 € 6,99 €
Soldador JBC + Estafio 1 46,05 € 46,05 €
Switch Smart Sonoff 10 9,52 € 95,20 €
Sonoff Pow 5 10,90 € 54,50 €
Sonoff Pow R2 10 12,41 € 124,10 €
Sonoff TH16 + Sensor 5 9,48 € 47,40 €
Sonoff 4CH 4 16,16 € 64,64 €
Sonoff S20 5 13,09 € 65,45 €

68|Pagina




b

| I.u K

rIvi 69
SUBTOTAL PRESUPUESTO 18.684,36 €
IVA APLICABLE | 21% | 3.923,72 ¢
TOTAL PRESUPUESTO | 22.608,08 €
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C.1 INTRODUCCION Y OBJETIVOS

En la siguiente guia se va a especificar como cambiar el firmware de un dispositivo Sonoff a
Tasmota. La ventaja de Tasmota es que nos ofrece todos los dispositivos integrados en una
misma imagen y es seleccionable una vez accedes el dispositivo sobre el que esta instalado.
El objetivo principal es poder configurar nuestros dispositivos sin depender de software de

terceros y disponer de mas control sobre el dispositivo.
C.2 HARDWARE NECESARIO
Los elementos fisicos que se necesitan para poder flashear los dispositivos son:

» FTDI FT232RL USB: se trata de una controladora que nos permite la transferencia de
datos en serie de un solo chip. De esta forma nos podemos comunicar con los
dispositivos Sonoff que no poseen una interfaz USB-Serial integrada en el dispositivo.
Puede funcionar con potencia de 3.3V 0 5V, en nuestro caso debemos colocar el

jumper sobre el FTDI para trabajar en 3.3V.

@ @® [n-
@ NIINIUMd

» Soldador + Estafio + Pin: se necesitaran soldar a la placa base de los Sonoff los pines
para poder conectarlos a la controladora y mandarle la informacion. Se necesitan 4
pines macho-macho para cada placa base que modifiquemos.
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> Cables para conexiones tipo Dupont hembra-hembra, para la conexién entre el FTDI
y el dispositivo Sonoff que queremos modificar.

» Cable USB tipo B mini para conectar el FTDI con el ordenador desde donde le
mandaremos los datos a los disposiitivos.

C.3 CONSIDERACIONES PREVIAS

Una vez que tenemos preparados todos los elementos fisicos para poder moficiar el firmware
comenzamos con el proceso para poder realizar este cambio. De todos los Sonoff que se han
descrito anteriormente se pueden modificar méas facilmente al traer los agujeros para los pines
en su placa base los siguientes dispositivos, se ha adjuntado una imagen en la que se puede
ver en los dos primeros la placa base con los pines ya soldados, asi como con que se
corresponde cada puerto de esos pines y en las dos siguientes las placas base sin realizar
ningun tipo de soldadura:

- Sonoff Smart Switch
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El resto de dispositivos también se pueden modificar pero a la hora de realizar la soldadura
hay que tener méas experiencia relizando este tipo de soldaduras.

- DIY Smart Switch: es el mas “facil” de los otros tres dispositivos ya que trae los
agujeros correspondientes para realizar la soldadura, pero el espacio para realizarla es
muy pequerfio y al tener una placa debajo hay que tener manejor realizando las
soldadudaras en espacios tan reducidos.

- Sonoff S26: al tratarse de un enchufe mas pequefio que el S20 no trae incorporados
los agujeros para realizar las soldaduras. Por tanto hay que soldar un cable que se
conecte directamente a la placa en los siguientes puntos:
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- DIY Mini: se trata del dispositivo mas pequefio de todos, por tanto es el mas
complejo a la hora de realizar las soldadura en la placa base. Se deben de conectar
cables en los siguientes puntos:

OZ0Oxiri14 GNEX( -
{ §2R3Y 54212 oailo e |
1 A "'I "."-“‘.,'V' v _¢§

- 1 'i

.

C.4 INSTALACION TASMOTA

Despues de haber explicado donde estan los punto de soldadura en cada placa base de los
Sonoff, los pasos que hay que seguir son los siguientes:

1) Soldar los pines a la placa base del dispositivo. Después de haber identificado los puntos
de 3.3V, RX, TX y GND hay que soldar un PIN si hay un orificio en la placa para ello o un
cable para los que traigan el punto de soldadura. Dependiendo del dispositivo puede aparacer
indicado o0 no a que se corresponde cada punto u orificio. También destacar que es difrente
para cada tipo de dispositivo la posicion donde se encuentran. En el FTDI los puntos a
considerar son los siguientes:
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Lo méas importante es que la conexién entre el FTDI y el Sonoff debe de quedar de la
siguiente forma:

3,3v 3,3v
TX RXx
Rx Tx
Gnd Gnd

En la siguiente imagen se puede ver como quedaria la interconexion entre la placa de un
Sonoff Smart Switch y el FTDI. Lo mas importante es conectar el TX del FTDI con el RX
del Sonoff y el RX del FTDI con el TX del Sonoff. Ademas se puede apreciar como hay que
colocar el jumper en el FTDI para trabajar a 3.3V.

000000000

000000000
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O
O
O
O
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2) Conectar el dispositivo con el ordenador con el cable USB. Es muy importante que antes
de conectar el USB al ordenador hay que mantener presionado el GPIOO0 que es el switch que
trae el sonoff para realizar el cambio de estado ON/OFF de forma manual en caso de que
ocurra algun problema de conexion con él.
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En el caso del Sonoff 4CH el GPIO se corresponde con el boton L1, ya que al tener 4 canales podria
llegar a cierta confusién. En el Sonoff Mini DIY esta situado sobre el siguiente punto:

kg GPIO

3) Realizar el flasheo. Para realizar el cambio de firmware necesitaremos irnos a la pagina de
Github de Tamota [12] y descargarnos la ultima version del archivo binario de Tasmota.bin
que queremos mandar a nuestro Sonoff. Para realizar el Flasheo necesitaremos utilizar una
herramienta software para proceder de la forma mas sencilla. Existen varias y son muy
intuitivas, yo he utilizado las dos siguientes y el resultado ha sido satisfactorio en ambos
casos, solo es necesario instalar una de las dos.

- Tasmota PyFlasher: herramienta de flasheo disefiada para tasmota. Es muy sencilla de
utilizar e instalar a través del ejecutable .exe que encontraras en la pagina de GitHub.
Es la que recomiendo para realizar el flasheo por primera vez [13]

- Esptool.py: esta herramienta al igual que la anterior es muy sencilla de utilizar, pero
su instalacion es algo més compleja ya que requiere tener instado previamente una
version de Python 2.7 0 3.4 [14]

Una vez que hemos instalado alguna de estas herramientas, hay que realizar el flasheo. Para
ello hay que seleccionar el puerto serie donde hemos conectado previamente el Sonoff
presionando el boton de Switch, seleccionar la imagen que hemos descargado de la Gltima
version de Tasmota y realizar el Flash hasta que se completa el 100%. Durante este proceso
el software lo que hace es eliminar el firmware antiguo y guardar la version de Tasmota que
hemos descargado.

@) Tasmota PyFlasher - o X

Serial port coM3 o Ir\

Tasmota firmware ‘D‘\TFM.ESPEasy’_mega'lmﬂZDB\bm‘\tasmola—Es‘bm | Browse

Erase flash Ono @ yes, wipe all datall!

1l Flash Tasmota ]

Console Command: esptool.py —-port COM3 --baud 115200 --after no_reset write_

< >

Flash Tasmota the simple way...

Una vez que se ha completado hay que desconectar el dispositivo y volverlo a conectar sin
presionar nada.
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4) Introducir los parametros de la red Wifi que queremos conectar al dispositivo. Para ello
hay dos formas de hacerlo.

Tasmota ofrece un punto de acceso inalambrico de configuracion de Wifi una vez que
se ha flasheado y conectado al ordenador o fuente de alimentacion. Por tanto, una vez
conectado a la alimentacion hay que buscar un AP Ilamado tasmota-XXXX 'y
conectarse.

OXJ UPMvpn

/ tasmota-8130
/Ff: Sin Internet, abierta

Propiedades

Desconectar

Después de que se haya conectado al AP lo normal es que nos redirija a una pagina
para poder configurar los parametros que deseamos. En caso de no se haya redirigido
podemos abrir en el navegador esta pagina accediendo a la direccion
http://192.168.4.1 En esta pégina se puede hacer que Tasmota busque redes
disponibles o ingresar manualmente los pardmetros de SSID y Password de la red
Wifi. También es recomendable introducir otra red Wifi alternativa para que se
conecte en caso de problemas de conexion con la que se ha asignado en primer lugar.

G ® Noseguro [[192.1684.1

Moédulo Sonoff Basic

Tasmota

Parametros Wifi

SSId AP1 ()

Clave AP1 B

SSId AP2 ()

Clave AP2 B

Hostname (%s-%04d)

%s-%04d

CORS Domain
Reiniciar

Reset de Configuracion

La otra opcion y la mas rapida es la de utilizar un Terminal Serie. En mi caso he
utilizado Termite [15], desde su pagina Web te puedes descargar el ejecutable y es
muy facil de instalar. Con esta herramienta software podremos conectarnos al
dispositivo a través del USB que utilizamos para realizar el Flasheo utilizando
comandos para enviarle los parametros de la red wifi de la siguiente forma:
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ssidl <yourssid>; passwordl <your_password>; ssid2
<your_ssid2>; password2 <your_password>

El dispositivo se reiniciard y se conectard a la red Wifi que le hemos asignado.
Aunque el otro método es mucho mas intuitivo por la interfaz grafica que nos ofrece,
una de las ventajas que tenemos al utilizar Termite es que en su consola podremos ver
la direccidn IP que se le ha asignado al médulo Sonoff. Con el otro método habria que
meterse en el Router y ver la direccion IP que se le ha asignado al dispositivo. Es
importante saber esta direccion IP gque se le ha asignado ya que para poder modificar
cualquier pardmetro de Tasmota y tener mas control sobre el dispositivo hay que
acceder de la forma http://X.X.X.X donde tendremos que introducir la direccion IP

@) Termite 3.4 (autor: CompuPhase) - X
[ (COM3 115200 bps, 8N1, sin control de fiujo. ] | Config. | | Limpiar | | sobre: || Cerrar
00:00:05 CMD
00:00:51 CMD
00:00:51 RSL note/RESULT = {*SSId1"*
00:00:53 APP: Reil

an 82013rst mode:(3.7)
00:00:00 ¢
00:00:00 nota Tasmota VersiA'
00:00:00'y lando a AP1 30
password1 ]
00:00:03 CMD rd1
00:00:03 RSL: nots/RESULT = {"Password1™" "}

bootmode:(3,7)

0x4010f000. len 1384, room 18
00:00:00 CFG: C
00:00:00 APP
00:00:00 nota Tasmota Ve te)-2_6_1
00:00:00'y ando a AP1 0 11N como tasmota-8130.
00:00:07 v
00:00:07 HTP: Servid

v

I [«]

5) Por ultimo, hay que seleccionar el tipo de modulo Sonoff que tenemos. Para ello en la
pagina de inicio de Tasmota hay que acceder a Configuracion- Configuracion del Médulo
y seleccionar el dispositivo que estamos configurando.

Modulo Sonoff Basic
Tasmota

Parametros del médulo

Tipo de modulo (Sonoff Basic)
Sonoff Basic (1)
Generic (0)

Sonoff Basic (1)
Sonoff RF (2)
Sonoff TH (4)
Sonoff Dual (3)
Sonoff Dual R2 (39)
Sonoff Pow (6)
Sonoff Pow R2 (43)
Sonoff 4CH (7)
Sonoff 4CH Pro (23)
Sonoff $31 (41)
Sonoff $2X (8)
Sonoff Touch (10)
Sonoff T1 1CH (28)
Sonoff T1 2CH (29)
Sonoff T1 3CH (30)

j Soncff LED (11)
Soneff BN-SZ (22)
Soneff L1 (70)
Sonoff B1 (26)
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D.1 HARDWARE NECESARIO

El hardware necesario para la instalacion de Home Assistant con un servidor de MQTT es el
siguiente:

-Raspberry Pi (Se recomienda Model 3 0 Model 4)

-Tarjeta Micro SD de al menos 32 GB y categoria 10

San)isk
Ultra

3268 Mz
@ Al

D.2 SOFTWARE NECESARIO
Programa para formatear Micro SD.
Se recomienda Balenaetcher para escribir la imagen en la SD. [17]
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D.3 INSTALACION DE HOME ASSISTANT

1° Descargar la imagen dependiendo del tipo de dispositivo [16]:

@& home-assistant.io/hassio/installation/

Il Installing Hass.io

Edit this page on GitHub

The following will take you through the steps required to install Hass.io.

1. Download the appropriate install option:

o As an image for your device:

Raspberry Pi 3 Model B and B+ 32bit (recommended)

Raspberry Pi 3 Model B and B+ 64bit

Raspberry Pi 4 Model B 32bit (recommended)

Raspberry Pi 4 Model B 64bit

Tinkerboard
Odroid-C2
Odroid-N2 (Beta)
Odroid-XU4

Intel-Nuc

80

2° Guardar la imagen en la SD de la Raspberry Pi con el programa que se ha instalado previamente

para ello:

Etcher

-+

ﬁ balenaEtcher

hassos_rpi3-3.8.img SDHC Card
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3° Introducimos la SD dentro del Raspberry Pi. Procedemos a conectar el cable de

alimentacion y un cable Ethernet. Una vez iniciada buscamos la IP que se le asigna por
DHCP automaticamente en la direccion del router.

® No seguro |} 192.168.1.1/networkmap.html

* O
& movistar Base
Cerrar sesion
‘ = MENU ‘

Mapa de red local

A continuacion te mostramos los dispositivos conectados a tu red local. Para poder configurar cada uno de ellos, deberas pulsar sobre su icono.
También podras configurar desde aqui tu red local haciendo clic sobre el icono del router.

Internet

|
N

ois

Router

arris_STIH207- HPEA7ECS - unknown - MS| - PC- hassio -

0.0_283703439418 - 192.168.1.34 192.168.1.33 192.168.1.45 192.168.1.90 192.168.1.58
192.168.1.200

4° Una vez que sabemos la direccion IP del dispositivo podremos acceder a él de la siguiente
forma http://192.168.1.58:8123 . Habria que sustituir la IP: 192.168.1.58 por la que tengas

asignada en tu red. Tardara 20 minutos aproximadamente en descargar la Ultima version de
Hassio

C  © Noseguro [|192.168.1.58:8123

Preparing Hass.io

I (this can take up to 20 minutes)l
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5° Crearemos una cuenta de usuario:

Ej Home Assistant

CEsEE IE00 parh CHBDETLE TU CH5A, Neclbmar Da privacidad ¥
unirte & una comunidsd mundial de penssdones?

COMmencemos creandd una csents de usana

82

6° Rellenar la informacion de la localizacién. Serd muy importante para después programar

automatizaciones en funcién de las horas del Sol y la elevacion. Asi como la hora correcta

@ Home Assistant

Hola , bienvenido a Home Assistant. ;Cémo te
gustaria Hamar a tu casa?

UPM

Nos gustaria saber donde vives. Esta informacidn ayudard a
mostrar informacion y a configurar automatizaciones basadas
en el sol, Estos datos nunca se comparten fuera de tu red.

Podemos ayudarte a completar esta

Informacion haclendo una solicitud Gnica a un DETECTAR

servicio externo

+
Europe/Madrid 658 metros
® Mf:?“c?_
Sistema de unidades
Imperial
O Fahrenhen

7° Una vez hecho esto ya tendremos creado nuestro Home assistant donde integraremos todos

nuestros dispositivos
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Home Assistant

3# Resumen
B3 Mapa
= Registro
Historial

Herramientas para
desarrolladores

& Hassio

\r

£3  Configuracion

A Notificaciones

]

ETSITIOT

o

8
aparece HASS.10

= Home Assistant
Resumen

Bl Mapa

i=  Registro

m Historial

~ Herramientas para
7
desarrolladores

# Configuracion

9° Dentro de HASS.IO buscar el repositorio de Mosquitto Broker e instalarlo

UPM

@@E®

Updster  ETSTIOT  Sun

Lluvioso upm

°c Presion del aire: 1018.1 hPa
2> 5.7° Ema

Velocidad del viento: 23.8 km/h (NE)

mié. Jue. vie. sab. dom.
12 12 12 12 12

@ [ @ @ &

65'C 57°C 61°'C 73'c 82'C

@E®

Updater ETSITIOT  Sun

Lluvioso uem

°C Presién del aire: 1018.1 hPa
o 5 7 Humedad: 78 %
.

ZQuieres guardar este inkclo de sesion?

o, cracias [EEITCLYCRTENTEINY

Velocidad del viento: 23.8 km/h (NE)

mié. jue. vie. sab.

12 12 12 12
@ (a3 @ @
65°C 57°C 6.1°C 73'C

12

82°C
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Instalar Mosquitto Broker para MQTT. Para ello hay que ir a la pestafia lateral donde
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= Home Assistant Hass.io

Resumen DASHBOARD ~ SNAPSHOTS  ADD-ONSTORE  SYSTEM

Repositories

Configure which add-on repositories to fetch data from:

B3 Mapa

84

= Registro
Community Hass.io Add-ons
M  Historial 0 faddons community € Add new repository by URL
REMOVE ADD
Q Search
Official add-ons
Maintained by Home Assistant
hitps://home-assistant.io/addons
CEC Scanner Check Home Assistant configuration Configurator
rersion of Almond (Not available §§  Scan for HOMI CEC devices Check current Home Assistant canfiguration against g9 Browserbased configuration file editor for Home
anew version Assistant
deCONZ DHCP server Dnsmasq Duck DNS
* Control a Zigbee network with ConBee or RaspBee * Asimple DHCP server A simple DNS server * Free Dynamic DNS (DynDNS or DDNS) service with
by Dresden Elektronik Let’s Encrypt support
N
/" desarmolladores

Git pull
g Simplegit pullto update the local configuration

€2 configuracién

Ada!
Home Assistant featured voice assist

Lets Encrypt Maria0B Mosquitto broker NGINX Home Assistant SSL proxy
* Manage certificate from Let's Encrypt * AN SQL database server An Open Source MQTT broker * AN SSL/TLS proxy
RPC Shutdown Samba share Snips Al S5H server
El ETsimior g Shutdonn Windows machines remotely g Expose Hass.o folders with SMB/CIFS Local voice control platform g Alows connections over SSH

Mosquitto broker
An Open Source MQTT broker
Visit Mosquitto broker page for details

U0

51

Hass.io Core Add-on: Mosquitto broker
MQTT broker for Home Assistant.
About
You can use this add-on to install Eclipse Mosquitte, which is an open-source (EPL/EDL
licensed) message broker that implements the MQTT protocol. Mosquitto is lightweight
and is suitable for use on all devices from low power single board computers to full servers.
For more information, please see mosquitto.
Installation
Follow these steps to get the add-on installed on your system

1. Navigate in your Home Assistant frontend to Hass.io -> Add-on Store.

2. Find the "Mosquitto broker" add-on and click it.

3. Click on the "INSTALL' button

How to use

The add-on has a couple of options available. To get the add-on running:

1 Start the add-on

10° Una vez instalado haremos una configuracion con un login y password que llevaran
nuestros dispositivos para conectarse con mosquitto. También se podran configurar el puerto
por el que deseas que se manden los mensajes.
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Config

{
"logins": [
{
“username”: " ",
"password”: " "
}
1
“anonymous”: false,
"customize": {
“active”: false,
"folder": "mosquitto”
b
"certfile”: "fullchain.pem”,
"keyfile": "privkey.pem”,
“require_certificate”: false

RESET TO DEFAULTS SAVE

Network

Container Host Description

1883/tcp 1883

1884/tcp 1884

8883/tcp 8883

8884/tcp 8884

RESET TO DEFAULTS SAVE

85

11° Una vez hecho todo esto le daremos a START para arrancar el servicio de mosquitto

broker.

Mosquitto broker
An Open Source MQTT broker.
Visit Mosquitto broker page for details.

MQT T
Oy

Start on boot
Auto update »
Protection mode @ .

UNINSTALL J START

Hass.io Core Add-on: Mosquitto broker

MQTT broker for Home Assistant.
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E.1 ACCESO A LA PLATAFORMA
Para acceder a la plataforma debemos de ingresar la siguiente direccion en el navegador.

http://Z2.2.7.7:8123

El acceso debe de hacerse a través de cualquier navegador (Google Chrome, Internet
Explorer, Firefox, Safari, etc). Desde la red de la UPM (Eduroam) esta restringido el acceso.
Por eso se debe de realizar desde conexion cableada o datos moviles.

Una vez que accedamos, debemos de introducir las siguientes credenciales en la pagina de
inicio:

Nombre de usuario: Xxxx
Contrasena: Xxxx

[ Home Assitant x + = o =
e
Home Assistant
Estas a punto de dar acceso a httpe// a

tu instancia de Home Assistant.

Iniciando sesion con Home Assistant Local.

Mombre dé usuano

Contrasedia

M | ©

E.2 NAVEGACION POR LA PLATAFORMA

Una vez dentro de la plataforma tendremos acceso a el control de las luces del Edificio Ay
Edificio C. Estos estan diferenciados en dos pestafias diferentes que se encuentran en la parte
superior. En cada una de estas pestafias veremos los cuadros de cada edificio. En el caso del
edificio A estan ordenador por pasillos y aulas. En el caso del edificio C estan colocados por
plantas. En este caso ademas tendremos un mapa donde se veran a que se corresponden cada
una de las etiquetas de la plataforma. En las siguientes imagenes se observa lo que nos
encontraremos en cada una de las pestafias:
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EDIFICIOA  EDIFICIOC

Cuadro 1.3 Pasillo 127

’ Pasillo 127 .
bl
4 ‘{}:_J LIE Cuadro Hall Pasillo derecha ®
%—g @ Hall 120-122/128 N )
MW Pasillo 123125 N )
Cuadro 1.5 Hall aulas 0 @ Aseo Hall 120122 @
Pasillo 133-141 I .
Hall 133141 N )
« C  © Noseguro | 1384.7.162:8123/lovelace/2 & Q L]

EDIFICIOA  EDIFICIO C

E”l““S " 42 Planta ® 3%Planta ®
M ¢ Pasillo 4D . Pasillo Lateral 3D .
G — _ Pasillo y Aseo 4D . Pasillo 3D .
[ v D eneneaan
I 4 | B! Pasillo 41 ® Aseo 3D [ ]
@ j m Pasillo y Aseo 4l . Pasillo y Aseo 31 .
' Pasillo 31 [ ]
= PASILLO I.ATEIM.JB
PASILLO 2, 22Planta O
A FISII.I.OT.ISEU (2340
= PASILLO 9,”2
= PASILLO Y ASEO 240 Pasillo 20 o
Pasillo y Aseo 2D .
Pasillo 2! [ ]
Pasillo y Aseo 2! .

E.3 FUNCIONALIDADES DE LA PLATAFORMA
En la plataforma tendremos dos opciones principales:
-Apagar/Encender una luz determinada
-Apagar/Encender un grupo de luces

Empezamos por el primer caso. Si queremos apagar una luz determinada habria que ir al
interruptor que se encuentra a la derecha de esa luz en concreto y pulsarlo, como se muestra
en la siguiente imagen:
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EDIFICIOA EDIFICIOC

E ] IIm sgw \ /
.

(7 IUEVDRDRDAOY

‘ L e
BTHEAESS

e PASILLO LATERAL 30 ik
PASILLO [

g —vmm
it

42 Planta

Pasillo 4D

Pasillo y Aseo 4D

Pasillo 41

Pasillo y Aseo 4l

22Planta

Pasillo 2D

Pasillo y Aseo 2D

“® 3%Planta
Pasillo Lateral 3D

Pasillo 3D

Aseo 3D

ss]s s

Pasillo y Aseo 31

Pasillo 31

6884636

Si por el contrario queremos apagar un grupo determinado, hay que pulsar en la parte derecha
de las luces que estan agrupadas por plantas en el Edificio C o por cuadros eléctricos en el

Edificio A.

EDIFICIOA EDIFICIOC

E ]C‘”Sm JUNICACY,

LD_ J.J_.l._n_' i

1 |
I

ﬂ—y |

 PASILLOLATERAL 30
PASILLO (34)
© o M Vishg
nwuo# ASE0 240 i
Fdificio B

EDIFICIOA  EDIFICIO C

f
L V‘-J_ ) rr"'n‘ r—‘."—ar'—'r\—tl ety e
m&\i P 4 f

42 Planta

Pasillo 4D

Pasillo y Aseo 4D

Pasillo 4

Pasillo y Aseo 41

“®| 3°Planta

f" Pasillo Lateral 3D
@ Pasillo 3D

y’. Aseo 3D

m Pasillo y Aseo 3I

22Planta

Pasillo 2D

Pasillo y Aseo 2D

Pasillo 3

TREREREI0

—1

|-

[T1 1 T
Cuadro 1.5 Hall aulas 0
Pasillo 133-141 . )
Hall 133-141 N )

Cuadro 1.3 Pasillo 127

Pasillo 127

Cuadro Hall Pasillo derecha
Hall 120-122/128
Pasillo 123-125

Aseo Hall 120-122

@ Y

é 444
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E.4 ESTADO DE LOS DISPOSITIVOS

Los dispositivos hacen como un interruptor y hay dos posibles estados:

-Encendido
-Apagado

Si el interruptor est4 en encendido, se mostrard en amarillo.

EDIFICIOA  EDIFICIOC

89

Cuadro 1.3 Pasillo 127

Q Pasillo 127 é .
\ =
AL _é
=L 3’—J i - Cuadro Hall Pasillo derecha @
O
—’ETS ® Hall 120-122/128 [ )
i { f b
. Pasillo 123-125 N )
Cuadro 1.5 Hall aulas 0 L J Aseo Hall 120-122 ®
I Pasillo 133-141 [ ] |
Hall 133-141 @

Si esta apagado pasara a estar en azul oscuro, y el interruptor cambiara de posicion.

EDIFICIOA  EDIFICIO C

T I =
;ml — 3 __\__'.‘J Jf
INGE: -
SR bl ESu®
Cuadro 1.5 Hall aulas 0 L J
I ¥ Pasillo 133141 .l
Hall 133-141 ®

Cuadro 1.3 Pasillo 127

Pasillo 127

Cuadro Hall Pasillo derecha
Hall 120-122/128
Pasillo 123-125

Aseo Hall 120-122
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