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tu lisect

-
“%\ 4. Respecto a elaborar el diagndstico situacional multisectorial sobre la
ciberdelincuencia en Peru, para la prevencién y reduccién de la criminalidad.

D

Acuerdo por unanimidad: Aprobar la elaboracion del diagnéstico multisectorial
sobre la ciberdelincuencia, de manera coordinada entre el Ministerio de Justicia y {
Derechos Humanos, el Ministerio del Interior y la Policia Nacional del Perd,
debiendo conformarse un grupo de trabajo para tal fin. Encargar a la Secretaria ‘
Técnica del CONAPOC su ejecucion.

\/,

A través del Acuerdo N°4 de la XV Sesion del Consejo Nacional de Politica
Criminal, celebrada el 18 de julio de 2019, se acord¢ la elaboracion de un
documento técnico que brinde mayores aproximaciones al fendémeno de
los ciberdelitos en nuestro pais.



PRESENTACION

Las acciones o actividades que las sociedades definen como ilegales,
han variado y se han ajustado a lo largo del tiempo; adaptandose
a las circunstancias en las que las personas, las instituciones, y, en
general, las naciones han establecido sus flujos de movilizacién e
intercambio de bienes y servicios, necesarios para la subsistencia.

Con la evolucién de los sistemas de produccién, asi como de los
procesos de intercambio de informacién, facilitados o impulsados
por el desarrollo tecnoldgico de la cibernética durante los ultimos
treinta anos, los actos ilicitos también han conseguido reinventarse
y ajustarse a las nuevas condiciones, especialmente, a aquellas que
tienen que ver con el espacio virtual en el que transitan importantes
elementos de informacién, propiedad y riqueza de los ciudadanos y
las ciudadanas, sin importar las barreras fisicas o las fronteras entre
las paises y continentes.

Tomando en consideracién las diferentes formas en las que
las organizaciones delictivas infringen dafios a los sistemas de
informacion de las personas, asi como de las instituciones publicas
y privadas, los gobiernos de todo el mundo -en los margenes que
sus recursos y disposiciones normativas se lo permiten- han venido
desarrollando importantes esfuerzos por controlar y reducir los actos
delictivos que ocurren en el ambito virtual y, ya sea considerandolos
como medios o como fines en si mismos, estos ciberdelitos
imponen a los tomadores de decisiones, importantes retos en



materia de adecuacién normativa, formaciéon de capacidades
e implementaciéon de nuevas politicas para el resguardo del
bienestar. Sin embargo, todas estas lineas de intervencion
no podrian ser posibles sin insumos de informacién que nos
permitan acercarnos a la comprension de los fenémenos,
formas y dinamicas de la ciberdelincuencia.

Este trabajo, llevado a cabo por especial encargo del Consejo
Nacional de Politica Criminal, y hecho realidad gracias a la
estrecha articulacién entre las instituciones que lo componen,
responde a la necesidad de ir avanzando en los compromisos
que posee el Estado para generar alternativas de politicas
publicas frente a los ciberdelitos, teniendo en cuenta a la
evidencia y la informacién confiable.



PROLOGO

La decision de llevar a cabo la elaboracion de un documento
diagnostico —que brinde mayor informacion—sobre la situacion
en la que se encuentran los ciberdelitos en nuestro pais, asf como
las condiciones con las que cuenta el Estado para hacerles frente,
constituye un parteaguas trascendente en el relato de la Politica
Criminal del Perd, pues se convierte en el primer gran esfuerzo
de articulacion interinstitucional que consolida la informacion
de distintos sectores y entidades, teniendo en cuenta el rol que
desempefian frente a la criminalidad tras las pantallas, desde sus
distintos ambitos y funciones.

Desde que el CONAPOC encargara, luego de su XV Sesion, la
elaboracion del Diagndstico Situacional Multisectorial sobre Ila
Ciberdelincuencia;la Secretaria Técnica de este espacio —cuya
responsabilidad recae sobre la Direccion General de Asuntos
Criminoldgicos del MINJUSDH— ha desplegado importantes
esfuerzos por tratar de conducir un proceso que permita elaborar un
documento Util a la gestion de las politicas contra la criminalidad en
el campo cibernético. En ese sentido, los compromisos establecidos
y las comunicaciones entabladas son material indispensable que
ahora ponemos a disposicion de todas y todos aquellos quienes
busquen herramientas de informacion sobre las cuales tomar sus
decisiones o trazar intervenciones.



Ademas de incluir aquellas definiciones operativas y alcances
elaborados conanterioridad porinstituciones delaacademiay/o centros
de investigacion; el trabajo realizado se robustece con informacion
oficial que incluye bases de data estadistica, registros administrativos
y documentacion descriptiva elaborada por las propias areas a cargo
del tratamiento de los casos de ciberdelitos, al interior de cada una de
las instituciones que colaboraron en este proceso, a lo largo de los casi
doce meses que ha tomado el analisis y la redaccion.

Esperamos que el conocimiento organizadoy presentado, a través de las
siguientes paginas, sume considerablemente a las incansables labores
del servicio publico que buscan soportar sus actividades en evidencia.

Ministerio de Justiciay D

Presidencia del Consejo Nacional de Politica Criminal -CONAPOC
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INTRODUCCION

La velocidad con la que se demanda informacién suele superar a
las capacidades con las que se procesan, generan y ofrecen dichos
recursos, no obstante, existen importantes alternativas que nos
ayudan a reducir el margen de distancia frente a aquellos bordes
de la realidad que pretendemos comprender. En ese camino,
los intentos por construir informacion Util y valida a la gestion de
las politicas publicas, siempre resultan mas pertinentes cuando
van acompafiados por la articulacion, el consenso vy el dialogo de
perspectivas. Por esta razon, la elaboracion de este documento
posee un perfil particular, debido a la conjugacion de perspectivas
provenientes de diferentes instituciones publicas inmersas en la
lucha contra los delitos que tienen lugar en (0 que se producen
mediante) el ciberespacio.

Para iniciar con el abordaje, el documento propone alcances sobre
el método y las formas de organizar el proceso de acopio, analisis
y redaccion de este trabajo multisectorial; reconociendo el valor
que le aporta la articulacion entre las instituciones participantes,
asf como también destacan las formas y variaciones que poseen los
insumos de datos y de informacion que se recibieron de parte de
cada una de ellas. Este segmento cierra con una mirada por encima
al esquema que se propone con el texto, dando relevancia a los
objetivos que persigue el diagndstico en términos de utilidad a la
politica publica frente a los ciberdelitos.



En un segundo momento, encontramos necesario detenernos a
delinear los limites conceptuales que poseen los ciberdelitos y sus
principales expresiones. Para ello, repasamos algunos aspectos
esenciales elaborados por la academia, pero dando especial énfasis
a la delimitacion que brinda la legislacion peruana.

Luego de este segmento, el siguiente acapite se dedica a reconocer
las dimensiones de los ciberdelitos, entendiéndolos como un aspecto
de problema publico que requiere de una mirada urgente. Para ello
desagregamos los elementos mas resaltantes, atendiendo a los
rasgos que mas caracterizan a las victimas, usuarios y consumidores
de tecnologias de comunicacion en el espacio virtual. Del mismo
modo, complementamos esa perspectiva, ofreciendo informacion
sobre los perpetradores de estos hechos delictivos, ahondando en
Ssus aristas mas caracteristicas; con el objetivo de hacer un posterior
balance que facilite la comprension de los riesgos y amenazas que
generan a la seguridad de las sociedades.

Siendo la ciberdelincuencia un problema que demanda de Ia
intervencién estatal, es inevitable no mirar hacia la situacién en
la que se encuentran los servicios e instituciones publicos que se
avocan a investigar, prevenir, perseguir y castigar estos actos que
contravienen la normay afectan al bienestar de las y los ciudadanos.
En ese sentido, planteamos observar las condiciones de respuesta
que posee el Estado frente a los ciberdelitos, empezando por



ver lo avanzado en cuanto a normatividad, para pasar luego a
ver el panorama en el que estan las instituciones y las acciones
emprendidas.

Con esa misma intencion, en el siguiente y penultimo espacio,
pretendemos contribuir a la identificacion de brechas en la ofertay
capacidades que posee el Estado frente alos ciberdelitos, destacando
aquellos elementos pendientes de mejora que son necesarios para
lograr la articulacion entre los esfuerzos de las entidades publicas,
asl como para asegurar que los recursos a emplearse resulten
suficientes y acorde a los requerimientos de intervencion de la
politica publica.

Finalmente, el texto trata de dar por sentadas algunas conclusiones
elementales en materia de los ciberdelitos en nuestro pais, asi
como también sugiere un conjunto de recomendaciones sobre
acciones que pudieran tomarse en el corto, mediano y largo plazo,
en el ambito de la politica criminal, con el propésito de mejorar el
combate a este tipo de delitos.

Esperamos, como ya se habia sefialado, que las paginas que siguen
a continuacion, constituyan un aporte significativo y de utilidad a
las labores que llevan a cabo las diferentes instituciones a cargo de
la seguridad en el ciberespacio; tanto como también pueda ser de
relevancia para la comunidad en general, en tanto ayudara a contar
con mas herramientas para la comprension de estos delitos cada
vez mas presentes en nuestra cotidianidad.
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Con el objetivo de brindar mayores alcances sobre el camino recorrido
para dar con el presente diagndstico, en este segmento Nos avocamos a
presentar la metodologfa de trabajo empleada en el proceso; partiendo por
los factores que contribuyeron a la decision de elaborar este documento,
hasta la recopilacion de la informacion y el trabajo de andlisis de las diversas
fuentes ubicadas.

La importancia de generar informacién articulada sobre Ila
ciberdelincuencia

En el dificil reto que supone llevar adelante las politicas publicas para
transformarlas en acciones y/o servicios que generen bienestar en la
poblacion de un determinado territorio, existen un conjunto de procesos
0 momentos intermedios que impactan directamente sobre la calidad de
la intervencion que se busca realizar, asi como de los efectos que puede
ocasionar en la vida de las personas. En esa linea, importantes trabajos
han sefialado en mas de una oportunidad, que el manejo adecuado de la
evidencia en las politicas publicas constituye un elemento potenciador que
contribuye no solo a que se empleen de mejor forma los recursos, sino que
también ofrece mayores posibilidades de satisfacer las necesidades de los
ciudadanos y ciudadanas (Jaime & Vaca, 2017).

Aplicando ello al campo de la investigacion sobre los fendmenos criminales,
las necesidades se hacen mucho mas urgentes, en tanto la disponibilidad de
la informacion también suma a la evaluacion de las acciones implementadas,
permitiendo ver si es que, tras la ejecucion de las acciones, programas o
proyectos, determinados indicadores se vieron trastocados.

En la vista dirigida hacia el contexto que propicia la elaboracion de este
documento diagndstico sobre la ciberdelincuencia en nuestro pafs,
encontramos los siguientes tres factores que nos condujeron hacia
su formulacion:

1. Desde la década de los cincuenta existe una innegable tendencia que
impacta de sobremanera a las economiasy a las sociedades, con llegada
a diversos campos de la investigacion y el desarrollo (1+D), tales como
la neurotecnologia, la conectividad 5G, la analitica avanzada de datos, la
inteligencia artificial (IA) y el machine learning, los vehiculos autbnomos
y las Smart cities, entre otros (OECD, 2016). A pesar de ello, sabemos
gue existe una relacion directa entre innovacion tecnoldgica y nuevos
delitos cibernéticos que resulta innegable. Esta relacion aumenta,
aunque no quisiéramos, la vulnerabilidad de los sistemas informaticos
sobre los que se soportan buena parte de las actividades que ahora
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realizan las personas y las organizaciones, con el objetivo de intercambiar
informacion, almacenar datos, ademas de adquirir bienes y servicios.

2. Elvolumen de actividades que se llevan a cabo a través de los medios
cibernéticos no se detiene, y muestra cifras gigantescas. A nivel de las
transacciones econémicas, sabemos que en todo el mundo se pueden
llegar a producir hasta 30 billones de tratos econdmicos, diariamente;
sin contar que solo durante el afio 2018, en nuestro pais se alcanzo a
invertir hasta 60 millones de délares en “tecnologias cloud”. Instituciones
especializadas en informatica sefialan que las pérdidas por ciberdelitos,
para el afio 2022, podrian bordear los 8 ftrillones de ddlares(«Los
ciberdelitos mas frecuentes en Perl», 2019).

3. Luego de que el Congreso de la Republica aprobd, en el afio 2019,
la propuesta del Ejecutivo que buscaba garantizar la adhesion de
nuestro pais al Convenio contra la Ciberdelincuencia, también conocido
como Convenio de Budapest, ingresamos en un nuevo momento que
demanda la generacion de instrumentos y herramientas que faciliten la
labor de las instituciones vinculadas a la prevencion, control y castigo
de los ciberdelitos; mas si tenemos presente que sobre ello existen
espacios de informacién todavia no cubiertos.

Conscientes de estos aspectos, en el marco de las funciones y atribuciones
que poseen las instituciones del CONAPQOC, se le encargd a la DGAC —a través
del Observatorio Nacional de Politica Criminal INDAGA— la elaboracion de un
documento diagndstico que permitiera aproximarnos hacia la naturaleza y
formas que toman los ciberdelitos en nuestro pafs, asi como a una mirada por
sobre las capacidades instaladas que posee el Estado para hacerles frente .

Desde esa perspectiva, la Secretaria Técnica del CONAPOC (a cargo de la DGAC)
ha impulsado un conjunto de eventos y actividades que faciliten la elaboracion
de este documento, teniendo en cuenta la necesidad de articulary dialogar con
base en la informacion que cada una de las instituciones involucradas posee
en torno a estos delitos especificos. Por esta razén, se da inicio a un Grupo de
Trabajo (GT) cuyas reuniones y encuentros han servido de vital importancia, ya
gue sumaron a la construccion del diagnostico desde el momento mismo del
disefio metodoldgico, ajustando objetivos y procurando que el mismo posea
fines practicos en favor de la politica criminal.

En el camino recorrido, la primera reunion del GT se llevé a cabo el 18 de
setiembre de 2019, y contd con la participacion de las y los diferentes
representantes del CONAPOC, quienes recibieron importantes insumos de
orientacion por parte de la Dra. Nayelly Loya, de la Oficina de las Naciones
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Unidas contra las Drogas y el Delito (UNODC). En esta primera reunion
se abordaron conceptos fundamentales sobre el ciberdelito desde una
perspectiva comparada a nivel de Latinoamérica.

Posteriormente, el 19 de noviembre del mismo afio, las instituciones del
GT consensuaron importantes aspectos relacionados a la importancia de
intercambiar informacion precisa sobre como han venido trabajando de cara
a los casos v lassituaciones mas recurrentes en cuanto a delitos informaticos
0 cibernéticos. Del mismo modo, acordaron también un esquema base
de contenidos que abordaria el documento diagnoéstico, asi como los
compromisos de remision de datos y documentacion que sume al analisis.

Casi un mes después de dicha reunion, y en el contexto de la XVI Sesion del
CONAPOC, convocada por la Presidencia de dicho espacio multisectorial, las y
los representantes del GT pudieron conocer sobre los avances obtenidos en
cuanto al acopio de los insumos de informacién fundamentales para el trabajo
de analisis y redaccion del documento.

Finalmente, el dia 20 de diciembre de 2019, convocados formalmente por la ST
del CONAPOC, se produjo la tltima reunién presencial con participacion de las
y los integrantes del GT. En este encuentro se pudieron plasmar importantes
aportes sobre la relevancia de incorporar componentes de metodologia y del
proceso llevado a cabo para la realizacion del documento diagndstico, asi como
de los compromisos sujetos a la remision de los insumos de informacion.

El siguiente grafico permite visualizar la linea de tiempo trazada a lo largo de
este proceso:

Tabla 1: Tipologia general de la violencia

2017 (19 de noviembre)

Primera reunién del Grupo ?;lg:iz:q?;:\g:r::.]
2019 (18 de julic) de Trabgjo sobre Grupo de Trabajo sobre
XV Sesién del Consejo Ciberdelincuencia Ciberdelincuencia
MNacional de Politica Criminal —
CONAPOC Los instituciones y sectores Las Insitiuciones ¥

participantes de la reunién, seclores participantes de
Se acuerda. de forma acuerdan fijor el esquema la reunién, aprueban el
unénime. iniciar un proceso de de contenidos. ademas de cronograma de

!cfs c?;ﬁrimcicnesﬁm de slaborackén, odemds ka

informacién que remi n a ; P n

la Secretoria técnica del remisién de informacion.

CONAPOC,

2017 (18 de setiembre) 2017 (24 de noviembre) 2020 (enero- abril)
Reunidn con expertos XVl Sesidn del Consejo Las instituciones vy
paora la construccién del MNacional de Politica Criminal sectores

diognéstico sobre = CONAPOC parficipantes .
ciberdelincuencia en el remiten informacién
Perd. Se informa a los para elaboracién de
Expone Nayelly Loya, Diagnéstico.
representante de UNODC

Proceso de articulacién institucional y de acopio de informacién para la elaboracién del documento diagndstico

Diagnéstico Situacional Multisectorial sobre la Ciberdelincuencia en el Pert
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La calidad de la informacion sobre la ciberdelincuencia

Elaborar un documento diagnéstico sobre un fenédmeno tan complejo como
el de los delitos cibernéticos o informaticos, requiere de un esfuerzo que
incluya diversas perspectivas, tomando en consideracion aquellos actores
y/0 instituciones que se ven afectadas por estos problemas, o de las que
intervienen en el desarrollo de acciones que buscan reducir sus efectos en la
poblacién que resulte o pueda resultar afectada.

En ese sentido, la elaboracion de este trabajo ha involucrado un conjunto
de compromisos articulados entre las diversas instituciones que conforman
el CONAPOC, entre las que cabe mencionar al Poder Judicial, el Ministerio
Publico - Fiscalia de la Nacion, el Ministerio del Interior, la Policia Nacional del
Pery, el Instituto Nacional Penitenciario, la Municipalidad Metropolitana de
Lima, el Instituto Nacional de Estadistica e Informatica, el Consejo Nacional de
Seguridad Ciudadana y la Defensorfa del Pueblo. Desde la sinergia y el trabajo
multisectorial de todos estos actores institucionales es que obtenemos las
principales herramientas e insumos que emple6 el equipo del Observatorio
INDAGA en los diversos momentos que componen el proceso, y entre estas
cabe mencionar a las siguientes:

a. De tipo cuantitativa

- Base de datos estadisticas (que brindaban alcances sobre la situacion y
caracteristicas de las victimas, las modalidades y formas mas empleadas, etc.)

- Registros de tipo administrativo con informacion de casos (ndmero de
atenciones realizadas, nimero de intervenciones efectuadas, etc.)

b. De tipo cualitativa

- Mapeo de actores involucrados (instituciones, organizaciones, etc.)
- Balance de normativa vinculada (nacional e internacional)

- Informacion descriptiva de estado situacional de las instituciones

- Documentacion oficial administrativa

Con base en estos elementos recopilados, el trabajo se trasladd hacia el
gabinete, empleando una metodologia que parte por identificar factores que
influyen, directa o indirectamente, en la situacion de los ciberdelitos en el
PerU (descripcion y explicacion), para luego abordar los aspectos pendientes
y de brechas que necesitan ser reducidas (sintetizacion). Finalmente, se
formulan conclusiones generales, siguiendo la pauta de los datos obtenidos
(interpretacion), hasta llegar a plantear un conjunto de alternativas (proyeccion)
que permitan mejorar el perfil de las intervenciones que destina el Estado
para afrontar los ciberdelitos (Buisan & Marin, 2001).
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La redaccion de este documento, tomando de referencia esta metodologia
planteada por Carmen Buisan, se ajusta a un trabajo que “implica una labor
de sintesis de toda la informacién recogida. Supone una destreza. Tiene una
funcién preventiva o correctiva. A menudo esta Ultima es la que queda mas
subrayada y es la mas conocida. El diagndstico no constituye una finalidad en
si mismo. Sin la proyeccion de prondstico pierde su caracter dinamico que le
confiere valor” (Ibid.).

De forma mucho mas practica, podriamos sefialar que el proceso metodolégico
toma la pauta siguiente:

Tabla 2: Tipologia general de la violencia

Describe
Explica

Sintetiza
situacional es Interpreta

un proceso Proyecta

Elaborar un
Diagnostico

Un aspecto
determinado de

M larealidad

Estructura y componentes para el analisis de la ciberdelincuencia

Elaborar un documento con rigurosidad técnica en cuanto al manejo de la
evidencia, no debe de refiirse con su orientacion hacia los fines practicos
y/o de pertinencia instrumental; siendo ello un propdsito que el presente
documento ha buscado realizar desde que fue requerido o planteado como
una necesidad por parte de las instituciones que conforman el CONAPOC.

Conservando ese objetivo, nos concentramos en la redaccion de un
diagndstico situacional que no implique un esfuerzo redundante en lo
reflexivo, teniendo en cuenta ademas que la academia y otros importantes
organismos internacionales también vienen realizando y publicando
notables trabajos de divulgacion de informacién constante sobre delitos en
el ciberespacio. Empero, con la mira puesta en la necesidad de fortalecer
nuestras politicas publicas frente a estos fendmenos criminales, hacemos
hincapié en ofrecer alcances sobrelasituacidonenlaque seencuentrael Estado
de cara a los ciberdelitos. Solo llevando a cabo ese ejercicio, encontramos
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mayores oportunidades para formular posteriores herramientas que sumen
al robustecimiento de las intervenciones estatales en torno a los ciberdelitos.

Tabla 3: Tipologia general de la violencia

Analizar la Identificar y/o
situacion de las construir propuestas

capacidades del para la mejora de las
Estado intervenciones

Observar los
ciberdelitos y sus
formas

Asi, los contenidos de este documento se dividen en siete grandes acapites que
cumplen con el flujo dinamico de procesamiento de la informacion sefialado
lineas arriba. Luego de proponer un abordaje metodoldgico especifico para
la elaboraciéon de un diagndstico situacional, nos trasladamos hacia el repaso
sintético del marco normativo y tedrico que nos facilita una comprension
esencial de los fendmenos delictivos en el ambito del ciberespacio, teniendo
presente la tipificacion y los aspectos que sanciona la legislacién en nuestro pais.

Posteriormente, damos forma al problema publico, apostando por una
entrada que dirija la mirada hacia las caracteristicas que poseen las victimas
de estos ciberdelitos, asi como de los actores que se ven involucrados. Tras
ello, del balance de la literatura y de los datos recopilados de determinadas
fuentes oficiales, intentamos dar rostro a los agentes perpetradores, para
pasar posteriormente hacia el reconocimiento de aquellos riesgos y amenazas

mas significativas.

Superado ese tercer segmento, analizamos la evolucion de la normativa
nacional y de las oportunidades que le brinda al actuar estatal para perseguir
estos delitos; concentrandonos luego en aquellas intervenciones (servicios y
acciones) que emplean las instituciones para atender a la problematica.

Una vez reunida esa informacion, pasamos a buscar y visualizar brechas a nivel
de la articulacion entre las instituciones encargadas de investigar, perseguir y
sancionar estos delitos; asi como también analizamos los recursos de los que
disponen para llevar adelante esas acciones.
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Finalmente, con el panorama casi completo, nos dirigimos hacia la formulacion
de los aspectos concluyentes mas resaltantes, y proponemos un conjunto de
acciones que pueden realizarse en el corto, mediano y largo plazo, en cuanto
a las capacidades del Estado para hacer frente a los ciberdelitos. Es asi que
—mediante este trabajo— buscamos enlazar la gestion de la informacion
gue supone organizar, evaluar, presentar y comparar grupos de datos; con la
gestion del conocimiento que implica un posterior proceso de uso y acciones
que potencie el cumplimiento de los objetivos (Ledo & Pérez, 2012).
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Aproximaciones al concepto de ciberdelincuencia

La Organizacion de las Naciones Unidas, define en su “13° Congreso sobre
la Prevencion del Delito vy la Justicia Penal”, del mes de abril de 2015, a la
ciberdelincuencia como “un término genérico para referirse a un conjunto
de hechos cometidos en contra o a través del uso de datos o sistemas
informaticos” . En ese sentido, “los actos comprendidos habitualmente en la
categoria de “ciberdelincuencia” son aquellos en los que los datos o sistemas
informaticos son el objeto contra el que se dirige el delito, asi como los actos
en que los sistemas informaticos o de informacién forman parte integrante
del modus operandi del delito”

La ciberdelincuencia, también denominada por algunos autores como
“ciberdelito” o “cibercrimen”, normalmente se caracteriza por utilizar sistemas
informaticos, asf como sistemas de comunicacién masivos, tales como teléfonas,
computadoras, celulares, entre otros, mediante los cuales se cometen diversos
delitos o hechos punibles, que dan lugar a la afectacion de distintos bienes
juridicos o también denominados derechos fundamentales, tales como el
honor, la intimidad, la indemnidad y libertad sexuales, entre otros.

En ese sentido, la criminalidad informatica es entendida como el conjunto
de “aquellas conductas dirigidas a burlar los sistemas de dispositivos de
seguridad, esto es: invasiones a computadoras, correos o sistemas de data
mediante una clave de acceso; conductas tipicas que Unicamente pueden
ser cometidas mediante tecnologia. En un sentido amplio, comprende a
todas aquellas conductas en las que las TIC (Tecnologias de la Informacion
y la Comunicacion) son el objetivo, el medio o el lugar de ejecucion, aunque
afecten a bienes juridicos diversos” (Villavicencio, 2014, p. 286).

Es asi que, en diversos paises del mundo se han creado legislaciones en
base a diversos convenios e instrumentos internacionales para combatir
la ciberdelincuencia. Uno de ellos es el denominado “Convenio sobre la
Ciberdelincuencia”, también conocido como el “Convenio de Budapest”,
documento que emerge al interior de la Unién Europea, y que incorpora
medidas que deberan adaptarse a las legislaciones nacionales de los diversos
paises miembro, siendo el Pert uno de ellos.




MARCO TEGRICO

Tabla 4: Tipologia general de la violencia

Ciberseguridad y ciberdefensa
Ciberseguridad

Entendida como el conjunto de herramientas, politicas, conceptos de seguridad,
salvaguardas de seguridad, directrices, métodos de gestion de riesgos, acciones,
formacidn, practicas idéneas, seguros y tecnologias que pueden utilizarse para proteger
los datos activos de una organizacién y de los usuarios de un ciberentorno(UIT, 2010).

Ciberdefensa

Posee una connotacidn estratégico-militar de defensa nacional, y estd asociado al ambito
de las redes y sistemas de informacidn de un Estado o de un conjunto de instituciones
estatales; para lo cual se emplean acciones, medios y procedimientos que buscan el uso
seguro del ciberespacio (CIBER, 2016).

Ciberdelitos desde la norma en el Peru

Para comenzar a hablar sobre los denominados ciberdelitos o también
llamados delitos informaticos, comenzaremos indicando que para que un
acto realizado se considere delito, este debe cumplir con el requisito de
encontrarse tipificado en la ley penal, estableciéndose una sancién y/o pena
correspondiente. Es asf que, un ciberdelito o delito informatico es “el acto en
el cual interviene un sistema de cémputo como utensilio en la produccion
de un hecho criminoldgico, en donde se atenta contra los derechos vy
libertades de los ciudadanos” . De esta definicion se puede determinar que
un delito informatico, ademas de reunir las caracteristicas mencionadas en el
concepto de “delito”, este debe ser cometido utilizando o vulnerando medios
informaticos en perjuicio de terceros.

Para construir una definicion de cada uno de los delitos informaticos,
tomaremos como referencia el “Convenio de Budapest”y la Ley N° 30096 “Ley
de delitos informaticos”, creada en nuestro pais en el afio 2013 y modificada
por la Ley N° 30171 en el afic 2014.

Delitos informdticos contra la confidencialidad, la integridad y la
disponibilidad de los datos y sistemas informaticos

® Acceso ilicito

El “Convenio de Budapest” lo define como “el acceso deliberado e ilegitimo a
todo o parte de un sistema informatico(...) infringiendo medidas de seguridad,
con la intencion de obtener datos informaticos u otra intencion delictiva” .
Nuestra legislacion ha optado por tipificar este delito de la siguiente manera:

21
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Ley N° 30096 “Ley de delitos informaticos” modificada por la Ley N° 30171

Art. 2.- "El que deliberada e ilegitimamente accede a todo o en parte de un
sistema informatico, siempre que se realice con vulneracion de medidas de
seguridad establecidas para impedirlo, sera reprimido con pena privativa de
libertad no menor de uno ni mayor de cuatro afios y con treinta a noventa
dias-multa.Sera reprimido con la misma pena, el que accede a un sistema
informatico excediendo lo autorizado”

Este tipo de delito esta referido al hecho de ingresar a un sistema informatico,
infringiendo las medidas de seguridad adoptadas para este, con la intencion
de conseguir datos informaticos en desmedro del titular del sistema o de
terceros. Sin embargo, se puede apreciar que el hecho punible va dirigido al
simple hecho de acceder sin autorizacion al sistema informatico, no exigiendo
en el tipo el perjuicio del titular de dicho sistema o de terceros.

® Ataques a la integridad de los datos informaticos

Enel“Convenio de Budapest”estos ataques estan referidos a“todo acto deliberado
e ilegitimo que dafe, borre, deteriore, altere o suprima los datos informaticos” .En
nuestra legislacion se ha tipificado este delito de la siguiente manera:

Ley N° 30096 “Ley de delitos informaticos” modificada por la Ley N° 30171

Art. 3.- El que deliberada e ilegitimamente dafia, introduce, borra, deteriora,
altera, suprime o hace inaccesibles datos informaticos, sera reprimido con
pena privativa de libertad no menor de tres ni mayor de seis afios y con
ochenta a ciento veinte dias-multa.

En el referido tipo penal, se exige una serie de conductas (dafiar, introducir,
borrar, deteriorar, suprimir, hacer inaccesibles), no exigiendo nuevamente el
perjuicio a terceros, sino que simplemente se castiga la realizacion de dichas
conductas para el atentado a la integridad de los datos informaticos.

® Ataques a la integridad del sistema informatico

El “Convenio de Budapest” lo define como “la obstaculizaciéon grave,
deliberada e ilegitima del funcionamiento de un sistema informaticos
mediante la introduccion, transmision, dafio, borrado, deterioro, alteracion
o supresion de datos informaticos” . Nuestra legislacion tipifica el tipo penal
de la siguiente manera:
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Ley N° 30096 “Ley de delitos informaticos” modificada por la Ley N° 30171

Art. 4.- El que deliberada e ilegitimamente inutiliza, total o parcialmente, un
sistema informatico, impide el acceso a este, entorpece o imposibilita su
funcionamiento o la prestacion de sus servicios, sera reprimido con pena
privativa de libertad no menor de tres ni mayor de seis afios y con ochenta a
ciento veinte dias-multa.

"Para la configuracion de este ilicito no basta con cumplir el tipo que es (inutilizar
o perturbar), sino ademas es necesario que la accién vaya seguida de un
resultado (impedir el acceso, imposibilitar su funcionamiento, o la prestacion
de sus servicios). Por tanto, el delito se consuma cuando se impide el acceso, se
imposibilita el funcionamiento, etcétera; del sistema informatico, caso contrario
el hecho solo dara lugar a la tentativa” (Villavicencio, 2014, p. 293).

® Interceptacion de datos informaticos

El “Convenio de Budapest” lo define como “la interceptacion deliberada e
ilegitima por medios técnicos de datos informaticos en transmisiones no
publicas dirigidas a un sistema informatico o efectuadas dentro del mismo,
incluidas las emisiones electromagnéticas provenientes de un sistema
informatico que transporte dichos datos informaticos”. En nuestra legislacion
encontramos el tipo penal de la siguiente manera:

Ley N° 30096 “Ley de delitos informaticos” modificada por la Ley N° 30171

Art. 7- El que deliberada e ilegitimamente intercepta datos informaticos en
transmisiones no publicas, dirigidos a un sistema informatico, originados en
un sistema informatico o efectuado dentro del mismo, incluidas las emisiones
electromagnéticas provenientes de un sistema informatico que transporte
dichos datos informaticos, sera reprimido con una pena privativa de libertad
no menor de tres ni mayor de seis afios.

En este tipo penal, lo que se pretende sancionar es el hecho de interceptar los
datos, es decir, lo sancionable es la conducta y el solo hecho de realizarla es
suficiente para determinar la pena mencionada en el tipo.

® Abuso de mecanismos y dispositivos informaticos

El “Convenio de Budapest” establece que sera tipificado como delito:"a. La
produccién, venta, obtencion para su utilizacion, importacion, difusion u otra
forma de puesta a disposicion decualquier dispositivo, incluido un programa
informatico, concebido o adaptado principalmente para la comision de
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cualquiera de los delitos [previstos anteriormentel:una contrasefia, codigo
de acceso o datos informaticos similares que permitan acceder a todo o
parte de un sistema informatico, con intencién de que sean utilizados para
cometer cualquiera de los delitos [previstos anteriormente]; yb. la posesion
de alguno de los elementos contemplados en los incisos i) y i) del apartado
a) (...) con intencion de que sean utilizados para cometer cualquiera de los
delitos previstos [anteriormente]” . Nuestra legislacion, ha tipificado el delito
de la siguiente manera:

Ley N° 30096 “Ley de delitos informaticos” modificada por la Ley N° 30171

Art. 10.- El que deliberada e ilegitimamente fabrica, disefia, desarrolla,
vende, facilita, distribuye, importa u obtiene para su utilizacion, uno o mas
mecanismos. Programas informaticos, dispositivos, contrasefias, codigos
de acceso o cualquier otro dato informatico, especificamente disefiados
para la comision de los delitos previstos en la [Ley N° 30096 Ley de Delitos
Informaticos], o el que ofrece o presta servicio que contribuya a ese propdsito,
sera reprimido con pena privativa de libertad no menor de uno ni mayor de
cuatro afios y con treinta a noventa dias multa.

En el caso peruano, el legislador se adelanta a la comisién de cualquier delito
que se encuentre tipificado en la Ley N° 30096 Ley de Delitos Informaticos,
puesto que sanciona el solo hecho de fabricar, vender, distribuir, entre otros,
programas y/o dispositivos que faciliten la comision del hecho delictivo. Sin
embargo, "hay una interpretacion muy amplia(...) por cuanto se extiende a
toda gama de delitos previstos en la [ley mencionada anteriormente], y que
podria generar problemas en la interpretacion judicial, debido a la extension
de ilicitos” (Villavicencio, 2014, p. 299).

Delitos informaticos contra el patrimonio
® Fraude informatico

El “Convenio de Budapest” establece al fraude informatico como “actos
deliberados e ilegitimos que causen perjuicio patrimonial a otra persona
mediante: a) la introduccion, alteracion, borrado o supresion de datos
informaticos; b) cualquier interferencia en el funcionamiento de un sistema
informatico, con la intencion, dolosa o delictiva, de obtener de forma ilegitima
un beneficio econdémico para uno mismo o para otra persona” . En nuestra
legislacion se ha tipificado del siguiente modo:

Ley N° 30096 “Ley de delitos informaticos” modificada por la Ley N° 30171



MARCO TEORICO

Art. 8.- El que deliberada e ilegitimamente procura para si 0 para otro un
provecho ilicito en perjuicio de tercero mediante el disefio, introduccion,
alteracion, borrado, supresion, clonacion de datos informaticos o cualquier
interferencia o manipulacion en el funcionamiento de un sistema informatico.
Serareprimido con una pena privativa de libertad no menor de tres ni mayor
de ocho afios y con sesenta a ciento veinte dias-multa.La pena sera privativa
de libertad no menor de cinco ni mayor de diez afios y de ochenta a ciento
cuarenta dias-multa cuando se afecte el patrimonio del Estado destinado a
fines asistenciales o a programas de apoyo social”.

Al respecto, cabe hacer una diferenciacion entre el fraude informatico y el
fraude convencional, este Ultimo también conocido como estafa. Es asi que
"su distincion principal consiste en el objetivo que persigue, es decir, si el
estafador trata de manipular a una persona, mediante engafio suficiente, se
considera por lo general que se trata de un delito de estafa” (Gercke, 2014).
Mientras que en el fraude informatico “el objetivo apunta a los sistemas
informaticos o de procesamiento de datos, es decir, la manipulacion de
sistemas informaticos con propdsitos fraudulentos” (Gercke, 2014) que
generen perjuicio en el patrimonio de terceros.

Asimismo, este tipo de ciberdelito, tiene la exigencia de generar un perjuicio
a terceros, mas especificamente, en el patrimonio de terceros.

Delitos informaticos contra la fe publica

® Suplantacion de identidad

En nuestra legislacion, este delito ha sido tipificado de la siguiente manera:
Ley N° 30096 “Ley de delitos informaticos” modificada por la Ley N° 30171

Art. 9.- El que, mediante la tecnologia de la informacion o de la comunicacion
suplanta la identidad de una persona natural o juridica, siempre que de
dicha conducta resulte algln perjuicio, material o moral, sera reprimido con
pena privativa de libertad no menor de tres ni mayor de cinco afios.

Al respecto, el ilicito sanciona el resultado, es decir, el prejuicio causado a la
victima, siendo insuficiente la realizacion de la conducta. Si solo se realiza
la conducta (suplantar), no llegdndose a ocasionar el perjuicio, este delito
quedara como tentativa.
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® Delitos contra la indemnidad y libertad sexuales

Respectoala proteccion delos bienes juridicosindemnidady libertad sexuales,
el “Convenio de Budapest” solo se pronuncia ante la posibilidad de tipificar
delitos que difundan pornografia infantil a través de medios informaticos. Es
asf que, el articulo 9° del presente convenio se encuentra redactado de la
siguiente forma:

“Sera tipificado como delito:la produccién de pornografia infantil con la
intencion de difundirla a través de un sistema informatico;la oferta o la puesta
a disposicion de pornografia infantil a través de un sistema informatico;la
difusién o la transmision de pornografia infantil a través de un sistema
informatico;la adquisicion, para uno o para otros, de pornografia infantil
a través de un sistema informatico;la posesion de pornografia infantil
en un sistema informatico o en un dispositivo de almacenamiento de
datos informaticos” . Sin embargo, lo que debemos tomar en cuenta del
articulo mencionado anteriormente es lo que se califica como “pornografia
infantil”, considerando lo siguiente:Segundo vy tercer parrafo del articulo
9° del “Convenio de Budapest”"Se entenderd por ‘pornografia infantil’
todo material pornografico que contenga la representacion visual de:un
menor adoptando un comportamiento sexualmente explicito;una persona
gue parezca un menor adoptando un comportamiento sexualmente
explicitojimagenes realistas que representen a un menor adoptando un
comportamiento sexualmente explicito.(...) se entenderd por ‘menor’ toda
persona menor de 18 afios”.

Ennuestralegislacion, la Ley N° 30096 “Ley de delitos informaticos” modificada
por la Ley N° 30171, sanciona las “proposiciones a nifios, nifias y adolescentes
con fines sexuales por medios tecnoldgicos”. En ese sentido, el articulo 5° de
la presente ley sanciona lo siguiente:

Art. 5.- El que a través de internet u otro medio analogo contacta con un
menor de catorce afios para solicitar u obtener de él material pornografico, o
para proponerle llevar a cabo cualquier acto de connotacion sexual con él o
con tercero, sera reprimido con una pena privativa de libertad no menor de
cuatro ni mayor de ocho afios e inhabilitacion (...)Cuando la victima tiene entre
catorce y menos de dieciocho afios de edad y medie engafio, la pena sera no
menor de tres ni mayor de seis afios e inhabilitacion...

Como se menciona en el titulo de este apartado, con este ilicito penal lo que
se busca proteger es la indemnidad y la libertad sexuales de menores de edad.
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El tipo penal sanciona la conducta de contactar con un menor de edad con
la intencion de obtener de él material pornografico y/o de conseguir algin
otro fin de connotacidon sexual (violacién sexual, tocamientos indebidos, actos
contra el pudor, entre otros), es decir, la intencién de llevar a cabo actividades
sexuales con el menor.

Es importante mencionar que, la intencion del perpetrador del delito es clave
para la sancion, puesto que el sujeto debe querer perpetrar tales conductas.
Sin embargo, a pesar de ello, el tipo sanciona la conducta per se, sin que
exista la necesidad de que se llegue a difundir el material pornografico o que
la victima llegue a encontrarse con el delincuente.

Delitos relacionados con infracciones de la propiedad intelectual y de los
derechos afines

El articulo 10° del “Convenio de Budapest” exhorta a los Estados miembro
a adoptar las medidas necesarias para la proteccion de este tipo de bienes
juridicos. Es asf que, el articulo se encuentra redactado de la siguiente manera:

™. Cada parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para tipificar como delito en su derecho interno las infracciones de
la propiedad intelectual que defina su legislacion (...)".En ese sentido, el Codigo
Penal peruano ha tipificado los delitos contra los derechos de propiedad
intelectual en los articulos 216° al 225°, dividiéndolos en dos grupos: delitos
contra derechos de autor y conexos, y delitos contra la propiedad industrial.

Al respecto, si bien en dichos articulos no se menciona explicitamente la comision
de tales delitos mediante las TIC, se entiende de manera tacita que ciertos delitos
tales como reproduccién no autorizada, copia, plagio, entre otros, se pueden
realizar utilizando las Tecnologfas de la Informacion y de la Comunicacion.

Asi también, destacamos la relevancia de incorporar —en el esfuerzo de
comprender los ciberdelitos— la propuesta del Grupo de Trabajo de la
Iniciativa para la Encuesta de Victimizacion Delictiva en Latinoamérica y el
Caribe (VICLAC), en tanto ofrece importantes componentes de analisis de
los ciberdelitos.

Desde esta perspectiva, existe la necesidad de entender los ciberdelitos como
resultado de unatension entre conceptos juridicosy conceptos criminolégicos,
teniendo en cuenta que existe, ademas, una importante cifra negra u oculta
que impacta también en la posibilidad de establecer elementos probatorios.
Desde este espacio, los ciberdelitos generan necesidades de prevencion
tanto como de reaccion.
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La tarea de disefiar y poner en marcha medidas para atender a demandas de
una poblacién en un territorio determinado, no es posible de realizar si es que
antes no se trascurre por un ejercicio que ayude a esclarecer cuales son los
aspectos que resultan preocupantes, y gue a su vez ameriten la intervencion
de las instituciones del Estado. Esta premisa —como punto de partida— es
vital para comprender que cuando hablamos de delitos que ocurren en el
ciberespacio, se trata defendbmenos que propician la intervencion de una
autoridad publica para su solucion, pues se trata de enfrentar un problema
social con una politica estatal (Pedroza Estrada, 2018). Asi también, y de
forma casi inherente a lo mencionado, este ejercicio de problematizacion
implica la minuciosa labor de descomponeren diversas partes inteligibles, las
multiples variables de andlisis que guardan relacién con el ciberdelito como
un “problema publico”, entendiendo que entre ellas existe una conexion de
complejidad que no puede ser pasada por alto, mas si se busca tener una
vision integral que facilite encontrar soluciones reales (Mballa & Lopez, 2017).

Por esta razdén, optamos por formular un diagndstico sobre la
ciberdelincuencia, no sin antes entender que tras el fendbmeno persiste un
tramado de relaciones que involucra a poblaciones capaces de ser victimas,
tanto como a perpetradores con caracteristicas o rasgos particulares
envueltos todos en un contexto o escenario altamente dinamico, que
conlleva riesgos y amenazas a la seguridad; razén por la cual se hace
necesaria la participacion del Estado.

Entendiendo ello, nos ubicamos entonces ante un contexto histérico y global
en el que los ciberdelitos han establecido una clara tension entre el libre
uso/consumo de tecnologias y productos de informacion, por un lado, v el
resguardo de la propiedad y del bienestar de las personas, por el otro. En ese
juego de disyuntivas complejas, un sinnumero de actores (institucionalesy no
institucionales) vienen emprendiendo importantes estrategias que buscan
asegurar un clima propicio para el continuo mejoramiento e innovacion de la
tecnologia, sin que ello implique renunciar a principios elementales como el
de la privacidad, el respeto y la libertad de los ciudadanos(Daigle, 2015).

Entonces, nuestra preocupacion se enmarca en dos grandes niveles de
comprension del problema publico, que suponen en un primer lugar a los
actores involucrados (victimas y perpetradores), y en un segundo lugar a los
riesgos y amenazas que pueden ir conjugandose y agravandose si es que
no se promueven acciones efectivas; teniendo en cuenta que ellas debieran
producirse desde un modelo de intervencion respaldado en la evidencia.

Para el afio 2016, el BID sefiald que los ciberdelitos generaban costos que
llegaban casialos 575 millones de ddlares al afio, o que a su vez representaba
cuatro veces el monto total de las donaciones internacionales destinadas a las
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politicas de desarrollo en todo el mundo(Observatorio de la Ciberseguridad
en América Latinay El Caribe, 2016).

Y como si aquello no fuera suficiente para preocuparnos, la misma institucion
indico en el afio 2020, que a nivel de la regién latinoamericana, solo 7 de
los 32 paises llegaron a implementar medidas y/o planes de proteccion de
su infraestructura mas sensible, aumentando asi la vulnerabilidad frente a
ataques cibernéticos(Observatorio de la Ciberseguridad en América Latinay
El Caribe, 2020).

En el escenario peruano, de acuerdo a las cifras oficiales que maneja la
DIVINDAT,las cifras de denuncias por delitos cibernéticos vienen aumentando
cada afo. De hecho, en cinco afios se han atendido 10 110 denuncias
correspondientes a delitos informaticos; en un notorio ascenso que alcanza a
triplicarse de forma sostenida en el tiempo.

Tabla 5: Tipologia general de la violencia

Mumero de denuncias por ciberdelitos recibidas
por la DIVINDAT

2878 3012

1985
1007 1228 I

2015 206 2017 2018 2019
Afos

Fuente: Estadistica DIVINDAT - DIRINCRI PNP / Elaboracién: Observatorio INDAGA

De forma desagregada, tratando de ver el detalle de los tipos de ciberdelitos
sobre los que se han formulado denuncias, encontramos que existen algunos
de ellos que suelen mantener mayor notoriedad durante los Ultimos afios,
siendo ese el caso de los que afectan el patrimonio y/o que inciden en
fraude a través de la informatica, los cuales ascienden al 62% del total de los
ciberdelitos en el Per.
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Tabla 6: Nimero de denuncias recibidas por la DIVINDAT segun tipo de ciberdelito

Otros realzados medante TIC

Contra el patrimonio y fraud e informatico
Contra k& indemnidad y libertad sexual
Contra k& fe pablica

Contra datos y sistemas nformaticos

Abuso de mecanianos y dispositivos

informaticos | 18

Fuente: Estadistica DIVINDAT - DIRINCRI PNP / Elaboracién: Observatorio INDAGA

Complementando con la informacion con la que también cuenta elMinisterio
Publico, encontramos durante el Ultimo afio, que solo los treinta y cuatro
distritos fiscales que componen esta institucion, han atendido un total de
4636 casos de ciberdelitos; y que, en concordancia con lo sefialado por la
PNP, también refiere que los casos de dafio al patrimonio y fraude informatico,
tienden a ser los mas significativos, con un total de 1788 incidentes, que a su
vez representan el 38.6% del total de los delitos. Por otro lado, desde una
mirada comparativa a nivel de las regiones de nuestro palis, encontramos que
existe una mayor regularidad o frecuencia en determinados territorios, entre
los que destaca Lima a la cabeza (405 casos), seguido por Lima Este (326
casos) y Lima Norte (272 casos). En todos estos casos, la incidencia supera a
regiones como Arequipa (177 casos) o Ica (88 casos) .

Tabla 7: Casos de ciberdelitos atendidos por el Ministerio Publico

Delito Subgenérico

Ley N°30096, Ley de Delitos Informaticos

Delitos informaticos contra el patrimonio

Delitos informaticos contra la fe pUblica

Delitos contra datos y sistemas informaticos

Delitos informaticos contra la indemnidad y libertad sexual

Delitos informaticos contra la intimidad y el secreto de las comunicaciones|

Disposiciones comunes

Fuente: SIATF-SGF, Ministerio Publico
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Casos de ciberdelitos contra el patrimonio atendidos por el Ministerio Publico,
segun distrito fiscal con mayores casos registrados.

Tabla 8: Casos de ciberdelitos contra el patrimonio atendidos por el Ministerio
Publico, segun distrito fiscal con mayores casos registrados

‘ Distrito fiscal Casos %

Lima 405 22.7%
Lima Este 326 18.2%
Lima Norte 272 15.2%
Arequipa 177 9.9%
Callao 5.7%
Ica 4.9%
Lima Sur 3.6%
Otros 19.8%

Total 1,788 100%

Fuente: SIATF-SGF, Ministerio Publico

Cabe mencionar que, aunque cuente con cifras bastante menores, llama la
atencion la situacion de los delitos contra los datos y sistemas informaticos,
cuya presencia en la ciudad capital resulto significativa, pues supuso un total
de 151 casos atendidos por los distritos fiscales de la ciudad de Lima.

Tabla 9: Casos de delitos contra datos y sistemas informaticos
atendidos segun distrito fiscal

Distrito fiscal Casos %

Lima 23 15.2%

Lima Este 19 12.6%

Callao n 7.3%

Lima Norte n 1.3%

Lima Sur 10 6.6%

Lambayeque 9 6.0%

Otros 68 45.0%

151 100%

Fuente: SIATF-SGF, Ministerio Piblico

Ante este clima preocupante, resulta sumamente oportuno poder delimitar
algunos aspectos mas significativos y tratar de avanzar en la caracterizacion
de aquellas poblaciones que pueden resultar mas vulnerables frente a los
ciberdelitos en nuestro pals.
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¢{Quiénes son las victimas y los perpetradores de la ciberdelincuencia?

Teniendo presente que todavia es escasa la informacién disponible sobre
aquellas poblaciones que resultan ser afectadas por determinado tipo de
ciberdelito en nuestro pais, es importante generar algunas aproximaciones
sobre quienes vienen siendo mas vulnerables detras de las pantallas,
tomando en cuenta las fuentes oficiales y de centros de investigacion sobre
este fendmeno criminal.

Aunque la ONU ofrecié una primera entrada formal a la identificacion de las
vulnerabilidades frente a los ciberdelitos, sefialando que el blanco de los delitos
se deposita en un sistema o una red informatica (Naciones Unidas, 2000), es
cierto que aquella resulta insuficiente frente a la actual situacion global.

Para el caso de nuestro pails, a partir de la informacién alcanzada por la
DIVINDAT, sabemos que puede existir una correlacion entre los ciberdelitos
gue poseen mas incidencia y las posibles victimas mas afectadas por estos
hechos ilicitos. Tomando en cuenta que para el afo 2019, las denuncias
sobre los delitos contra el patrimonio y, mas especificamente, por fraude
informatico, llegaron a superar los 2 mil casos, siendo las principales victimas
a aquellas que adquieren bienes y/o servicios mediante canales virtuales.
Este Ultimo aspecto dialoga también con las fuentes estadisticas oficiales, que
sefialan que las personas que se encuentran entre los 30 y 44 afios de edad,
resultan ser las mas afectadas por los delitos de fraude bancario, llegando
a alcanzar la mayor tasa con un 5.8% , frente a otros grupos de edad que
registran porcentajes menores.

Asi también, en un segundo plano, encontramos que los delitos de
suplantacion de identidad y la pornografia infantil, que fluye a través del
ciberespacio, llegaron a contar con registros de hasta 247 y 237 casos para
cada tipo de delito, respectivamente; razén por la cual podemos encontrar
que los nifios, nifias y adolescentes, ademas de las personas que desconocen
del manejo y resguardo de sus datos, se encuentran también entre los
sectores poblacionales de mayor peligro (Agencia Andina, 2019).

Por otro lado, desde una mirada que asegure involucrar también a quienes
brindan y ofertan bienes y servicios, consideramos importante remitirnos
a la afectacion de las empresas. Segun indica el informe de PWC, el 55%
del empresariado peruano refiere haber sido victima de delitos contra su
patrimonio y por fraude, entre los cuales destaca el ciberdelito como medio,
con un 16%y con pérdidas que van desde 25 mil hasta 1 milléon de dodlares
americanos (PWC, 2018).

Diagnéstico Situacional Multisectorial sobre la Ciberdelincuencia en el Pert
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De igual forma, al ser consultados por las modalidades o las formas con las
que fueron atacados, las empresas declaran el uso de malware como medio,
en un 29% de casos, ademas del phishing, que alcanza hasta un 24%; sin
dejar de mencionar el escaneo de red con un 7%. Posteriormente, al ser
cuestionados por el perfil que podria tomar el ciberdelincuente detras de
la pantalla, los empresarios peruanos contestaron que en el 75% de las
situaciones, se tratarfa de alguien ubicado al interior de la propia organizacion,
y que en los casos en los que el perpetrador solia ser externo, el 50% de estos
se relacionaba a la criminalidad organizada, mientras que solo el 30% podria
relacionarse a casos con participacion de hackers profesionales (Ibid).

A modo de sintesis, y tratando de establecer un balance sobre las victimas
de los ciberdelitos y sus perpetradores, es posible trazar un esquema que
permita identificar actores, en base a los casos investigados por la DIVINDAT.

Tabla 10:

Actoresidentificados
Perfiles del ciberdelincuente Perfiles de las victimas
Abuso de Profesionales en iqgenieriq de
mecanismos y sistemas e ingenieria electronica. |« personas naturales.

dispositivos = Personas con alto conocimiento |= Personas juridicas.
informaticos sobre manejo de TIC.

Tipo de ciberdelit

Profesionales en ingenieria de
Contra datos y sistemas e ingenieria electronica.

= Personas naturales.

sistemas Personal técnico en computacion. . . .
= Entidades financieras.

informaticos Personas con alto conocimiento
sobre manejo de TIC.

Contra la fe pébli = Personas con alto conocimiento | * Personas naturales.
ontra la te publics  gsohre manejo de TIC. Empresas.

Profesionales de la educacién.
Contra la Personas con diagndstico clinico = Personas naturales.

indemnidad y de malestar psicolégico. Nifios, nifias y adolescentes

libertad sexual Personas con alto conocimiento| vulnerables.
sobre manejo de TIC.

Profesionales en ingenieria de
Contra el sistemas e ingenieria electronica.
= Personas naturales.

atrimonio y fraud(= Personal técnico en computacion. . ) .
P y P = Entidades financieras.

informatico Personas con alto conocimiento
sobre manejo de TIC.

Profesionales en ingenieria de
Otros cometidos | Sistemas e ingenieria electronica.
Personas naturales.

mediante el uso d¢= Personal técnico en computacién. . . .
= Entidades financieras.

TIC Personas con alto conocimiento
sobre manejo de TIC.

Fuente: DIVINDAT - DIRINCRI PNP / Elaboracién: DIVINDAT - DIRINCRI PNP

a1
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Riesgos y amenazas a la seguridad

Si antes de la llegada del Covid-19, ya existia una gran dependencia de la
economia internacional frente a las TIC; con la escalada de la pandemia, que
consiguio reorientar gran parte de las actividades cotidianas al campo del
ciberespacio, es posible hablar de nexos y puentes mucho mas estrechos,
a tal punto que, hoy por hoy, nos referimos a los medios virtuales como
elementos estructurales de la sociedad contemporanea. Solo para ser
mencionado, segln el International Data Corporation, el ecosistema digital
se estimaba a partir de un total de 20 mil millones de dispositivos conectados
a la internet para el afio 2025 en todo el mundo (IDC, 2019).

Un primer gran riesgo asociado a la criminalidad cibernética, guarda relacion
con el tratado y gestion de los grandes cumulos de informacion y datos
personales que se encuentran atravesando la red, y que ahora han cobrado
mayor notoriedad, luego de que la pandemia haya impulsado enormemente
el intercambio, los aprendizajes y el entretenimiento a través de las pantallas.
Sin el debido protagonismo del Estado, este es un campo de latente riesgo
frente a los ciberdelitos.

Por otro lado, si bien existen personas condenadas por delitos informaticos en
nuestro pais, los casos no alcanzan siquiera a corresponderse con la cantidad
de denuncias que se realizan ante las autoridades competentes. De acuerdo al
PJ, durante los ultimos cinco afios, se ha conseguido dar sentencia condenatoria
por delitos informaticos a un total de 397 personas en el Perd. Esta cifra nos
alerta sobre la débil cooperacion y articulacion entre las instituciones publicas
y privadas, durante todos los momentos de lucha contra la cibercriminalidad,
desde la prevencion y la sancion a sus perpetradores, tanto como las acciones
preventivas y de estimulos a la confianza, con el propdsito de mejorar las
cifras de denuncias ante estos hechos. De forma adicional, cabe encender las
alertas por uno de los aspectos mas destacados cuando se aborda la tematica
de los ciberdelitos y de su impacto: las brechas de cobertura y las asimetrias
que ocasionan desigualdad en el uso de las TIC; entendiendo que alrededor
de éstas existen dos grandes niveles de afectacion, siendo el primero el de
los ciudadanos usuarios, y el segundo el de las empresas que organizan sus
procesos mediante estas tecnologias, las que a su vez pueden encontrar mas
dificultades debido a la reorientacion de los gastos por la crisis.

En cuanto a las poblaciones que puedan resultar mas vulnerables, aunque
las detenciones e imputaciones por ciberdelitos que afectan a menores de
edad, no supera el 7.1% del total de casos a nivel mundial (Montiel Juan, 2016),
todavia sigue preocupando que buena parte de los esfuerzos institucionales
de los Estados no se hayan dirigido a hacer mas presencia preventiva
y de sensibilizacién en espacios caracteristicos, como los dedicados al
entretenimiento por plataformas de videos y de videojuegos.
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Los avancesylas oportunidades paralanormatividad: una aproximacion
comparada

A continuacioén, se presenta un analisis comparado del marco normativo en
relacion a la ciberdelincuencia de quince (15) paises , los mismos que fueron
analizados a partir de cuatro grandes variables, estas son: i) delito, ii) norma,
i) pena, y iv) agravantes.

Los resultados advierten grandes oportunidades de mejora en la dimension
normativa del Estado peruano, los mismos que seran detallados en la seccién
de recomendaciones.
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Instituciones y servicios desde el Estado peruano

La conectividad a internet acelera el crecimiento econdémico y crea
oportunidades para los negocios y el comercio; sin embargo, estas
oportunidades siempre traen consigo riesgos, principalmente porque las
tecnologias de internet estan en constante evolucién, debilidad que los
delincuentes pueden explotar faciimente. Por esta razon, la maximizacion del
valor del Internet y el ciberespacio debe ser una parte central de la planeacion
gubernamental (BID & OEA, 2016).

Existe un desequilibrio entre el tiempo de comercializacion de innovaciones
tecnoldgicas y el “tiempo de seguridad”, a pesar de ser una cuestion
predominante, debido a la presion de las fuerzas del mercado en favor de los
productos de nuevas tecnologias, sin incentivos para priorizar los elementos
de seguridad desde el inicio del ciclo de vida del producto. La pandemia de la
COVID-19y el incremento de la actividad digital que ha generado en la region,
ha dejado aun mas en evidencia las vulnerabilidades del espacio digital de
América Latina y el Caribe (BID & OEA, 2020). Diversos informes identifican a
América Latina como un foco para el ciberdelito no tan solo por su potencial
mercado sino también por los niveles de informalidad y desconocimiento.

El hecho de que en el Perd aun se tenga menos de un 50% de conectividad
ainternet, demuestra un mercado grande de nuevos usuarios que no tienen
la experticia necesaria para mediar con ataques cibernéticos. Diariamente se
registra un aumento de las ciber amenazas, ademas de una globalizacion de
la ciberdelincuencia, ya que esta traspasa fronteras nacionales. Por lo que las
acciones para enfrentar la amenaza deben basarse en la cooperacion.

El Perd se encuentra suscrito al convenio de Budapest desde el 2019,
mecanismo de cooperacion entre los estados miembros del Consejo de
Europa y las demas economias firmantes o suscriptoras, que tienen como
finalidad proteger a la sociedad frente a la ciberdelincuencia particularmente
mediante la adopcidn de una legislacién adecuada, la capacitacion y la mejora
de la cooperacion internacional. Ademas del Convenio Iberoamericano de
Cooperacion sobre Investigacion Aseguramiento y Obtencidon de prueba en
materia de Ciberdelincuencia del cual es parte desde el 2014 .

Los datos recogidos por la OEA y el BID mediante el Modelo de Madurez
de la Capacidad de Ciberseguridad para las Naciones (CMM) del 2020, en
comparacion al del 2016, muestra que en el eje de Politica y Estrategia de
Seguridad Cibernética no ha habido muchos avances, los Unicos puntos de
mejora fueron el modo de operacién para la respuesta de incidentes, manejo
de la crisis, organizacion de la defensa cibernética y comunicaciones. En el
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eje de Cultura Cibernética y Sociedad se observa mejoras en la comprension
de los usuarios de la proteccién de la informacion en linea. En el eje de
Estandares, Organizaciones y Tecnologias, se observa mejoras en la calidad
de softwares, controles técnicos de seguridad, controles criptograficos y
seguro cibernético en el mercado de seguridad cibernética. Por Ultimo, uno
de los ejes con mas avances ha sido el eje de Marcos Legales y regulatorios,
con la incorporacion de marco legal para la proteccién de datos, proteccion
infantil en linea, proteccion del consumidor y propiedad intelectual. Ademas,
se registra mejoras en los marcos de cooperacion formales e informes para
combatir el delito cibernético, prueba de ello el proyecto “Mejoramiento y
Ampliacion de los servicios de soporte para la Provision de los Servicios a los
Ciudadanosy las Empresas a Nivel Nacional”, financiado mediante el Contrato
de Préstamo BID N° 4399/0CPE que busca dentro de sus objetivos fortalecer
la ciberseguridad nacional.

Entre las instituciones estatales que vienen desarrollando acciones en materia
de control y persecucion de los ciberdelitos, se encuentra la Policia Nacional
del Pert que desde el 2005 crea la Division de Investigacion de delitos de alta
tecnologia (DIVINDAT) para atender de forma exclusiva los delitos cibernéticos.
Por su parte, aunque todavia no contamos con fiscalias y juzgados penales
avocados especialmente al tratado de ciberdelitos, si destacamos la creacion
de una Fiscalia Especializada en Ciberdelincuencia, trabajo que viene siendo
desarrollado por una comisién especial del Ministerio Publico, mediante
Resolucidon FN N°1025-2020-MP-FN-UCJE, de fecha 18 de setiembre de 2020.

Por otro lado, entre las instituciones dedicadas a la prevencion, se destaca
a la Secretaria de Gobierno Digital que viene trabajando en la Estrategias de
Co-Disefio para la Politica y Estrategia Nacional de Transformacién Digital
con la colaboracién del sector publico, privado, sociedad civil, academia y los
ciudadanos para impulsar la transformacion digital del pais.

Asimismo, la Coordinadora de respuesta a emergencia en redes
teleinformaticas de la administracién publica del Perd (PECERT), cuya
misién es coordinar la prevencion, el tratamiento vy la respuesta a incidentes
de seguridad cibernética de instituciones del sector publico, asi como
elaborar estrategias, practicas y mecanismos necesarios para satisfacer las
necesidades de seguridad de la informacion del Estado. Se encuentra a cargo
de la Oficina Nacional de Gobierno Electrénico e Informatica (ONGEI) y es
miembro del Equipo de Respuesta ante Emergencias Informaticas (CSIRT).

<> <>
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Tabla 19:

Sector

Institucién

Acciones

Interior

Division de Investigacién de
delitos de alta tecnologia
(DIVINDAT) - PNP

Investigacién de delitos
cibernéticos.

Ministerio Publico

Fiscalias penales y mixtas

Investigacion de delitos
cibernéticos.

Poder Judicial

Juzgados penales y mixtos

Sancién a casos de delitos
cibernéticos

Presidencia del Consejo de
Ministros

Secretaria de Gobierno
Digital

Lidera los procesos de
innovacion tecnoldgica y de
transformacién digital del
Estado. Es el ente rector
del Sistema Nacional de
Transformacidn Digital y
administra las Plataformas
Digitales del Estado
Peruano.

Presidencia del Consejo de
Ministros

Oficina Nacional de
Gobierno Electrénico
elnformatica (ONGEI)

Encargado de dirigir como
ente rector, el Sistema
Nacional de Informatica y
de implementar la Politica
Nacional de Gobierno
Electrénico e Informética.

Presidencia del Consejo de
Ministros

Coordinadora de respuesta
a emergencia en redes
teleinformaticas de la

administracién publica del

Perd (PECERT) -
Presidencia del Consejo de
Ministros

Encargado de liderar los
esfuerzos para resolver,
anticipar y enfrentar los
Ciberdesafios y coordinar
la defensa ante los
Ciberataques, con el fin de
proveer a la Nacion de una
postura Segura en el
Ambito de la Seguridad
Digital.
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Tabla 20:

Acciones en el mundo

La Unién Internacional de Telecomunicaciones (UIT), con la Alianza Internacional
Multilateral contra las Ciberamenazas (IMPACT) constituyeron la primera
iniciativa de cooperacion a nivel global que divulga conocimientos y recursos
sobre ciberseguridad para que los Estados Miembros interesados puedan
detectar, analizar y responder eficazmente a las ciberamenazas .

El Foro Econdmico Mundial (WEF), lanza cada afio el reporte de riesgo global,
donde cada afio se reporta que los 5 riesgos mas altos en el mundo estan
relacionados con la ciberseguridad. Por lo que crea la plataforma “Shapingthefu-
tureofCybersecurity and Digital Trust” que busca a través de la accidn colaborativa
y la asociacion de la red publico-privada, Foro de lideres de las empresas, el
gobierno, la sociedad civil, el mundo académico y los mejores expertos, promover
un futuro digital seguro y préspero para todos

Iniciativas del sector privado

El sector privado ofrece alternativas tecnoldgicas para contrarrestar los
cibedelitos, siendo un caso emblematico el de IBM Security, quienes desarrollaron
la plataforma Watson como su primera plataforma cognitiva, capaz de detectar
amenazas cibernéticas y brindar recomendaciones para detenerlas.

Por otro lado, destaca la multinacional Microsoft con el indice de Civilidad Digital
(ICD) que mide, en una escala de 0 a 100, la relacion de la exposicidn al riesgo
entre la cortesia en linea. Los datos del 2019 revelan que. a nivel global, la
exposicion de riesgos on line aumenté significativamente, registrando los
siguientes 5 principales riesgos: contacto no deseado, engafios/fraude/estafas,
sexting no deseado, trato de manera mezquina y trolling. Al interior de dicho
registro se encuentra el Perd, pais que muestra uno de los indices mas bajo de
civilidad (81%), mientras los paises vecinos obtuvieron un puntaje de 76%
(Argentina), 72% (Brasil), 75% (Chile) y 75% (México) .
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Necesidades identificadas en torno a la articulacién

En el presente acapite realizaremos una exposicion de las necesidades
detectadas acerca de los aspectos de articulacion y trabajo interinstitucional
entre las entidades publicas, asi como en el sector privado, respecto a la
prevencion, control y persecucion de los ciberdelitos.

En ese sentido la PNP, a través de la DIVINDAT, tiene como una de sus
funciones principales la de ejecutar el analisis informatico forense de equipos
de computo, telefonia maévil y otros equipos electrénicos con capacidad
de almacenamiento de informacion, inmersos en la comision de delitos
informaticos y delitos conexos. Ello lo realiza mediante el uso de hardware y
software forense especializado.

Al respecto, se ha podido detectar que existen solo (02) dos dependencias
policiales dentro de esta division, una que se encuentra en Lima y otra
en la region Arequipa. Es asf que hay una evidente brecha en cuanto a la
capacidad de persecuciéon de estos delitos, puesto que no se cuenta con
la cantidad necesaria de dependencias que puedan asistir a quienes son
victimas de los ciberdelitos.

En ese orden de ideas, se ha obtenido informacion que indica la necesidad
de afianzar capacidades y conocimientos al interior de las fiscalias y juzgados,
respecto de los delitos informaticos. Si bien son las fiscalias las dependencias
que trabajan de cara a los delitos comunes, es importante incorporar
componentes de este otro tipo de delitos; y teniendo presente la necesidad
de articular en esa labor a la PNP, tanto como al Poder Judicial, por ser quienes
participan de la persecucion de los delitos cibernéticos. Existen posiciones
que reiteran en la necesidad de la creacion de Fiscalias Especializadas y
Juzgados Especializados en delitos informaticos que a su vez cuenten con
sistemas de informacion integrados.

En cuanto al sector privado, existen deficientes mecanismos por parte de las
empresas privadas proveedoras de servicios para mantener registros de la
titularidad de sus clientes en cuanto a las asignaciones de las direcciones IP, asi
como demora para remitir informacion vinculada a datos registrados en sus
sistemas informaticos. Ademas de ello, para el proceso de entrega y recopilacion
de informacién por parte de los actores del sector privado hacia las entidades
publicas, se deben seguir procesos, tales como el Levantamiento del Secreto
de las Comunicaciones o Levantamiento del Secreto Bancario, procesos que
solo se pueden realizar mediante la expedicion de una Resolucion Judicial, que
lleva un tiempo determinado para ser expedida, el cual muchas veces impide
que la persecucion de los ciberdelitos sea mas eficaz.
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Finalmente, y no por ello menos importante, es esencial afianzar acciones de
sensibilizacion, con una alianza entre las instituciones publicas y privadas que
también incida en la formacién y la capacitacion de profesionales en distintas
disciplinas, a fin de promover actitudes de prevencion y de denuncia ante los
ciberdelitos; teniendo en cuenta que la no denuncia se ha convertido en una
caracteristica todavia persistente alrededor de estos fendmenos criminales.

Necesidades identificadas en torno a los recursos

Cuando hablamos de estetipo de necesidades, identificaremos aquellas referidas
a los recursos normativos, recursos de capital humano y recursos logisticos
necesarios para la prevencion, control y persecucion de los ciberdelitos.

En cuanto a los recursos normativos, nos encontramos suscritos desde el afio
2019 al Convenio de Budapest el cual indica las directrices que deben seguir
los pafses miembros para incorporar a su legislacion los recursos normativos
necesarios para combatir la ciberdelincuencia. Ademas de ello, tenemos la Ley
N° 30096 modificada por la Ley N° 30171 Ley de Delitos Informaticos, la cual se
cifie al Convenio de Budapest y persigue los delitos explicados en el Convenio.

También se cuenta con una serie de recursos normativos, tales como la
Ley N° 30999 Ley de Ciberdefensa y la Ley N° 29733 Ley de Proteccién de
Datos Personales. Sin embargo, a pesar de toda la normativa mencionada
anteriormente, lo que estamos necesitando es la incorporacién a nuestra
legislacion de leyes y convenios que regulen y/o faciliten el acceso a la
informacion de forma oportuna para que las autoridades encargadas de
la persecucion de estos delitos, puedan manejar con mayor celeridad vy
efectividad dicha persecucidn. En ese sentido, aunque existen importantes
avances en cuanto a la normatividad que brinda el marco legal frente a los
ciberdelitos, sigue siendo un asunto pendiente establecer, a partir de ello, una
estrategia clara a nivel nacional que brinde claras pautas de accion a nivel de
las instituciones y organizaciones involucradas.

Sihablamosde losrecursos de capital humano, seidentificé quelas escuelas de
formacion de oficiales de la Policia Nacional del Perd no cuentan con recursos
relacionados a la investigacion sobre delitos informaticos. Sin embargo, se
viene desarrollando una capacitacion continua con cursos especializados en
la investigacion de Delitos Informaticos en el marco del Cédigo Procesal Penal
a cargo de la Escuela de Investigacion Criminal.

Asimismo, actualmente la Division de Investigacion de Delitos de Alta
Tecnologia - DIVINDAT tiene asignado un aproximado de ciento cincuenta
(150) efectivos policiales en Lima y un total aproximado de veintitrés (23)
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efectivos en la region Arequipa, de los cuales solo setenta (70) de ellos se
encuentran capacitados en los cursos relacionados a la investigacion de
delitos informaticos. Ello resultaria ser insuficiente dada las circunstancias y
la coyuntura actual.

En ese sentido, se ha podido detectar la falta de intercambio permanente
entre entidades nacionales e internacionales para la capacitacion de personal
especializado en los ciberdelitos. Asimismo, hay deficiencias en cuanto al
Equipo de Respuesta ante Emergencias Informaticas (CSIRT), ello por la misma
falta de capacitacion necesaria para su fortalecimiento.

Respecto a las fiscalias, se pudo identificar la carencia de un cuerpo
especializado de peritos informaticos en el Ministerio Publico que brinden
apoyo a las diversas fiscalfas a nivel nacional, ya que, si bien hay una pequefia
cantidad de ellos, estos laboran exclusivamente para el Equipo Especial de
Fiscales - Odebrecht. Ademas, existe una falta de capacitacion a los fiscales
a nivel nacional respecto a la injerencia de las Tecnologias de la Informacién
y la Comunicacion (TICs) en la comisiéon de delitos informaticos, asi como en
temas de cooperacion judicial internacional respecto al requerimiento de
conservacion de datos informaticos.

Es necesario precisar que en la dotaciéon de personal, ademas de considerar
a las fiscalias, también se debe considerar personal necesario para la Unidad
de Cooperacién Judicial y Extradiciones de la Fiscalia de la Nacién, toda vez
que en su calidad de Autoridad Central y como parte de la Red 24/7 del
Convenio de Budapest, es la que tramitara los requerimientos de asistencia
judicial internacional activos a fin de solicitar informaciones de los servidores
de Facebook, WhatsApp, Instagram o de otros servidores como Apple, los
cuales vienen siendo tramitados ya por esta Unidad en base a la Convencion
Interamericana sobre Asistencia Mutua en Materia Penal.

En cuanto a los recursos logisticos, se ha detectado la falta de software
especializado y de Ultima generacion, asi como de herramientas informaticas
forenses para las investigaciones y pericias informaticas. Asimismo, no
hay convenios suficientes con empresas nacionales o internacionales
en el ambito tecnoldgico que puedan proveer al Estado de los recursos
mencionados anteriormente.

También hay una necesidad de mejorar la infraestructura de las areas
de trabajo y de implementar manuales estandarizados de cooperacion
internacional para formular pedidos de asistencia judicial a paises extranjeros
que cuenten con proveedores de servicios que se encargan de diversas
plataformas, tales como Facebook, WhatsApp, Instagram, Twitter, entre otros.

Diagnéstico Situacional Multisectorial sobre la Ciberdelincuencia en el Pert
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Asimismo, resulta necesario dotar de presupuesto suficiente a fin de potenciar
un laboratorio forense con personal especializado en la materia (peritos) y
con los equipos tecnolégicos necesarios para que puedan ampliar su campo
de accién hacia las Fiscalias Provinciales a nivel nacional.

Finalmente, existe una cultura insuficiente para prevenir las acciones de la
cibercriminalidad, debido a la falta de difusién en todos los niveles y por
medios de comunicacién masiva de las principales modalidades delictivas y
formas de prevencion de los ciberdelitos.
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Tabla 21: Cuadro de identificacion de brechas estatales frente a
los ciberdelitos en el Perti

CAPACIDADES REQUERI CAPACIDADES REQUERIDAS

Capacidades de articulacién

Necesidades en cuanto a la articulacidn

CONAPOC:

Acuerdo del Consejo (XV Sesién) que impulsa
la creacidn de un diagnéstico sobre ciberdelitos
en el pais, con participacidn interinstitucional e
intersectorial.

Autoridad Nacional de Proteccién de Datos
Personales:

Que permite trazar una estrategia frente al
manejo de bancos de datos personales en el
pais.

Espacio de articulacién publico-privado para el
intercambio de informacién y el fortalecimiento
de capacidades en servidores publicos, en
materia de ciberdelitos.

Estrategia de coordinacién interinstitucional
(PNP, MP-FN, PJ) para la triangulacién de
informacidn y coordinacién en materia de lucha
contra los ciberdelitos.

Agenda interinstitucional de investigacién
cualitativapara contar con mayores insumos
sobre los ciberdelitos, sus formas y dindmicas.

Capacidades de recursos

Necesidades en cuanto a recursos

*Marco normativo:

Convenio de Budapest aprobado

Vigencia de la Ley de Delitos Informéticos, Ley
de Proteccion de Datos Personales y Ley de
Ciberdefensa.

*Recursos humanos:

Divisién policial especializada (DIVINDAT),
presente en 02 regiones con un total de 173
efectivos (solo 70 capacitados).

Unidad de Cooperacmn Judicial y Extradiciones
de la Fiscalia de la Naci6n, para la asistencia
técnica judicial internacional en materia de
solicitud de informacidn a prestadores de
servicios de telecomunicaciones (Convenio
Iberoamericano de Cooperacién sobre
Investigacion, Aseguramiento y Obtencién de
pruebas en materia de Ciberdelincuencia).

Unidad PeCert (PCM), especializada en la
prevencidn y defensa ante ciberataques, en el
marco de la seguridad digital del Estado
peruano.

*Marco normativo:

Adecuacidn de la normativa nacional sobre
ciberdelitos frente al Convenio de Budapest.
Creacién de normativa que acelere la entrega
de informacidn a las instituciones competen-
tes en la investigacion de ciberdelitos.

*Recursos humanos:

Aumentar la cantidad de efectivos especializa-
dos (DIVINDAT) a fin de asegurar la
investigacion y persecucwn de los ciberdelitos
en todas las regiones del pais.

Aumentar la cantidad de servidores del
MP-FN con conocimientos y acceso a loglstlca
y laboratorios que fortalezcan la investigacion
y atencién a casos sobre ciberdelitos.

-Recursos de informacidn:

Registro unificado de libre acceso para la
consulta sobre la situacion de casos de
ciberdelitos denunciados y atendidos a nivel
nacional.

Indicadores y data estadistica oficial para el
monitoreo constante del desempefio de las
politicas destinadas a la lucha contra los
ciberdelitos.

Documentacién de reporte periddico sobre los
ciberdelitos y sus formas, con participacion de
los observatorios especializados en la
criminalidad y seguridad ciudadana.
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. Aunque la elaboracion de este diagndstico cobra especial relevancia, en

tanto se elabord gracias a la especial articulacion y sinergia entre diversas
instituciones vinculadas a la Politica Criminal, también es cierto que,
debido a esta misma oportunidad de generar una mirada conjunta, es
que encontramos importantes vacios por cubrir en torno a la gestion de
la informacion sobre los ciberdelitos. Estas diferencias operativas sobre el
manejo de lainformacion ante los ciberdelitos, existente entre las entidades
policiales, los fiscales a cargo de los expedientes de investigacion, y el poder
judicial; dificultan profundamente las acciones preventivas tanto como
las persecutorias y de sancién; razén por la cual se hace mas necesario
orientar los esfuerzos para hacer interoperable el intercambio de datos
sobre la ciberseguridad.

El repaso por los principales datos y estadisticas que posee el ciberdelito
—Dbajo todas sus formas y expresiones— posee multiples posibilidades de
lectura, sin embargo, el equipo técnico desea llamar la atencion que este tipo
de fendmenos delictivos, cada vez mas recurrentes, no encuentren desde el
Estado una oportunidad para ser vistos como hechos criminales trasversales
a otras actividades penadas por la ley, dimensionados en sus formas por la
falta de informacion.

La normatividad generada para hacer frente a los ciberdelitos en nuestro
pais, si bien ha conseguido abrirse paso a pesar de ciertas dificultades,
tales como la demora en la aprobacion del Convenio de Budapest; también
encuentra mayores retos para una agenda de puntos pendientes, entre los
que destaca la colaboracion y la cooperacion regional que se hace necesaria
entre los paises para contrarrestar el avance de la criminalidad organizada
gue encuentra en los medios y espacios informaticos, un campo infinito de
ocasiones para seguir generando dafios.

Si bien tenemos implementada normativa especifica referida a |la
ciberdelincuencia, tales como la Ley N° 30096 Ley de Delitos Informaticos
0 la Ley N° 30999 Ley de Ciberdefensa, ademas de encontrarnos dentro
del Convenio de Budapest como pais miembro; tenemos todavia un camino
importante por recorrer para el mejoramiento de dicha normativa, tomando
en consideracion la incorporacion de diferentes componentes vinculados al
analisis de conductas enmarcadas en la delincuencia informatica.

La incidencia de los ciberdelitos mantiene un innegable crecimiento que
se hace notar en la evolucién de los datos correspondientes a los registros
de denuncias y casos que son tratados por las entidades policiales y de
fiscales, principalmente. En esa misma linea, la notable presencia de los
ciberdelitos relacionados a la estafa y el fraude informatico hacen suficiente
eco como para pensar en adecuar las capacidades del Estado frente a los
delitos patrimoniales, con el objetivo de que sean incluidas perspectivas
y enfoques gue prioricen en el andlisis de medios y espacios tecnoldgico-
computacionales empleados, a fin de conseguir mejores resultados,
especialmente en el ambito preventivo.

Diagnéstico Situacional Multisectorial sobre la Ciberdelincuencia en el Pert
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6. A la par de los delitos contra el patrimonio, potenciados o concretados
con apoyo de la tecnologia de las comunicaciones y de la informacion,
también encontramos que la pornografia con menores, el ciberacoso o
la ciberextorsion también han cobrado mayor notoriedad; involucrando y
afectando a poblaciones que poseen mayores dificultades para defenderse
y resguardarse ante estas formas criminales.

7. Si bien existe un mayor avance en cuanto a la aplicacion de medidas y
protocolos de proteccion y de prevencion ante los ciberdelitos, por parte
de las grandes empresas y entidades bancarias del sector privado; es
importante no dejar de ver o atender a aquellos actores menores al interior
de este grupo, tales como los micro y pequefios empresarios, quienes no
solo se ven afectados por las brechas de accesibilidad a la tecnologia y a
la informacién, sino que también suelen contar con menos capacidades
financieras y de conocimiento para blindarse ante amenazas cibernéticas,
poniendo en riesgo asi a sus emprendimientos, mas aun si tenemos en
cuenta el actual contexto de lenta recuperacion econémica y de fragilidad de
las iniciativas empresariales a pequefia escala.

8. Diferentes actores del Estado tales como la Policia Nacional del Per, el
Ministerio Publico, el Poder Judicial, entre otros, se encuentran realizando
esfuerzos para la prevencion, persecucion y control de los ciberdelitos en el
PerU. En ese sentido, es importante que su labor se encuentre acompafiada
de los recursos necesarios para el combate de este tipo de delitos, ya que
nos enfrentamos a tipos penales que utilizan tecnologfa especializada y muy
avanzada para la comision de las conductas punibles.

9. Diversas organizaciones internacionales, tales como la Organizacion de las
Naciones Unidas o el Banco Interamericano de Desarrollo, han realizado
diagndsticos situacionales de la ciberdelincuencia alrededor de mundo,
incluyendo al Pert en sus estudios y exteriorizando los problemas y brechas
gue aun nos quedan por subsanar, sobre todo en la atencién a recursos y
cooperacion entre los diversos actores involucrados.

10.Laciberdelincuencialideralaagenda mundial, no solo por suriesgo asociado
y su potencial impacto negativo en el PBIl de los paises, sino también porque
reconfigura los actos delictivos que traspasan las fronteras territoriales con
gran facilidad y velocidad.El Perd forma parte de los acuerdos mundiales
para contrarrestar la Ciberdelincuencia y ha avanzado considerablemente
en la legislacion asociada, sin embargo, aun carece de herramientas de
gestion que le permitan articular efectivamente los esfuerzos del sector
publico y privado.
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Generacion e integracién de informacién util y oportuna

1. Elaborar un conjunto de indicadores estandarizados para la medicion
y seguimiento de los ciberdelitos, considerando las recomendaciones
internacionales de UNODC, en el marco de la Iniciativa para la Encuesta
de Victimizacion Delictiva en Latinoamérica y el Caribe (VICLAC), tomando
en cuenta las Encuestas y otras fuentes existentes, y la necesidad
de ejecutar en el pais la Encuesta Nacional Especializada sobre
Victimizacion de manera continua en apoyo a las politicas publicas de los
sectores involucrados.

2. Elaborar un documento que reporte —de forma semestral— data
oportuna y confiable sobre la situacion de la ciberdelincuencia en el
Perd; involucrando en su elaboracién a las siguientes instituciones:
Observatorio de la Criminalidad del Ministerio Publico, Observatorio
del delito y la Criminalidad la Policia Nacional del Peru, Observatorio de
Seguridad Ciudadana del Ministerio del Interior, bajo la coordinacion del
Observatorio Nacional de Politica Criminal del Ministerio de Justicia y
Derechos Humanos.

3. Incorporar una seccion dedicada al analisis de la ciberdelincuencia en el
Sistema Integrado de Estadisticas de la Criminalidad y de la Seguridad
Ciudadana (DATACRIM). Esta seccidén deberfa contar con un interfaz
amigable y de facil acceso a funcionarios y servidores publicos, quienes
pudieran consultar, a través de un Unico registro estandarizado, la data
estadistica oficial sobre los ciberdelitos en nuestro pais.

4. Construir una agenda de investigaciones cualitativas que pudieran
realizarse en el plazo mas inmediato posible, y que a su vez nos permitan
contar con mayores detalles sobre el perfil de los perpetradores de
los ciberdelitos y de sus victimas en nuestro pais. Estos esfuerzos de
investigacion cientifica deben incorporar miradas sobre sus motivaciones,
dinamicas de mercado, oferta y demanda, ademas de contar con una
perspectiva trasversal de territorialidad que nos facilite la comprension
de la cibercriminalidad en cada region.

Herramientas normativas para reducir la ciberdelincuencia

5. Plantear en nuestra normativa en los delitos como los de acceso ilicito,
ataques a la integridad de datos informaticos y/o ataques a la integridad
de sistemas informaticos, que estan referidos a delitos contra la
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confidencialidad de los datos y sistemas informaticos, que se incorpore
no solo a sistemas o datos que se encuentran protegidos, ya sea mediante
algin sistema de cifrado o cualquier otro tipo de proteccién, sino que
debe incluirse también a datos o sistemas que no necesariamente hayan
incorporado medidas de seguridad, pero que contengan informacion
valiosa para el sujeto pasivo del ilicito.

Revisar, y luego de ello, evaluar la posibilidad de aprobacion de la Ley de
Ciberseguridad. En ese sentido, es pertinente que se tome en cuenta lo
dispuesto por el Ejecutivo sobre la redaccion de los diferentes articulos de
la norma, asi como las competencias para la asignacion de presupuestos
y la creacion de un Comité de Ciberseguridad. Asimismo, es importante
mencionar que los diversos actores estatales deben considerarse dentro
de la norma, en vista de que se trata de un problema publico que aqueja
a toda la sociedad peruana en su conjunto.

Implementar una normativa que regule y simplifique el acceso a la
informacion a las autoridades correspondientes, con el objetivo de
agilizar los procesos de investigacion cada vez que se trate de casos
que involucren ciberdelitos. Esta normativa debe considerar la entrega
inmediata de informacion de las diversas entidades del sector publico
y privado a las instituciones competentes, como una expresion de
compromiso publico-privado frente a la cibercriminalidad. Del mismo
modo, es importante contar con mejores protocolos de facilitacion de
informacion que consolidan las diferentes instituciones y/o sectores
involucradas en el tratamiento al fendmeno de la ciberdelincuencia,
teniendo en cuenta la necesidad de usar estos recursos de manera
responsable y oportuna a las acciones de persecucion.

Cooperacién internacional y nacional

8.

Fomentar la cooperacion entre los diferentes organismos del Estado,
es decir, los reglamentos de diversas instituciones tales como las de la
Administracion Tributaria o los de la Administracion Aduanera, deben
contener las medidas necesarias de proteccion de sus datos y sistemas
informaticos, incorporando a su propia normativa supuestos referidos a la
comisién de los diversos delitos informaticos que pueden ser cometidos.
Esto puede agregarse, por ejemplo, en las disposiciones complementarias
de las normas emitidas.

Realizar acciones de intercambio de informaciéon y de adecuacion
normativa entre paises de la region, teniendo en cuenta a aquellos que
hayan suscrito el Convenido de Budapest. Estas formas de cooperacion
regional fortaleceran el desempefio de las entidades dedicadas a
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la prevencién e investigacion de los ciberdelitos en nuestro pals, vy
particularmente las areas de cooperacion internacional de la Policia
Nacional y del Ministerio Publico, quienes, con sus pares en otros paises
pueden conseguir importantes elementos que impulsen procesos de
adecuacion de los marcos legales sobre la ciberdelincuencia, mas alla
de las singularidades sancionadoras de cada pals, a fin de reducir
los margenes de escape de la justicia que poseen las organizaciones
criminales cuando se mueven en el ciberespacio, aprovechando las
diferencias de legislaciones entre los Estados.

10.Crear una estrategia de coordinacion integrada entre los diversos
actores encargados de la persecuciony el control de los ciberdelitos, con
énfasis en la PNP, el Ministerio Publico y el Poder Judicial. Esta estrategia
deberfa asegurar que las instituciones puedan triangular informacion
util a la coordinacion de posteriores acciones que pretenden prevenir
y perseguir a las organizaciones criminales que se encuentran detras
de los hechos ilicitos en el ciberespacio, evitando asi la duplicidad y
confusion durante el trabajo operativo. Dicha accion de estrategia de
coordinacion puede informar al Consejo Nacional de Politica Criminal
- CONAPQC los resultados e impactos que ha tenido el trabajo en
termino de detenciones, investigaciones, casos resueltos y sentencias.
De igual manera es importante contar con mayores instrumentos de
cooperacion y articulacion con los érganos de gobierno local, en tanto
son estos los que brindan el primer acercamiento al ciudadano en
situaciones de riesgo.

Diagnéstico de necesidades y fortalecimiento de capacidades

11.Se recomienda elaborar un (1) Diagnostico de Necesidades y un (1) Plande
Capacitaciones dirigido a operadores del sistema de justicia y seguridad,
en especial a: i) policia, ii) fiscalia, iii) jueces, y iv) defensores publicos, con
el objetivo de incorporar componentes de analisis de los ciberdelitos
en sus enfoques de trabajo, teniendo en cuenta que el este fendmeno
criminal se vincula también a la dindmica de otros fendmenos criminales
ya tipificados, y sobre los cuales incluso existen ya grandes avances.
Esto puede generar mejores resultados que la ampliacion o creaciéon de
nuevas instituciones, areas o dependencias estatales especificas en el
campo de la persecucion, investigacion y sancion a los ciberdelitos.

12.En cuanto a recursos humanos, es necesario destacar que se requiere
mayor personal calificado en las unidades especializadas. De este modo,
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se requiere que, en la escuela de formacion de oficiales y suboficiales de
la Policia Nacional del Perd, se incorpore el contenido de “Investigacion
de Delitos informaticos”y “Ciberdelincuencia” en los cursos que se estime
necesario y pertinente.

13.Asimismo, se requiere fortalecer el intercambio de experiencias y
conocimientos entre entidades nacionales e internacionales para personal
especializado que trabaja en acciones vinculadas contra los ciberdelitos.
Por lo que se considera pertinente tener funcionarios especialistas que
lleven formacion en de primer nivel en el extranjero.

14.En general, los fiscales requieren herramientas de utilidad para el analisis
de la injerencia de las Tecnologfas de la Informacion y la Comunicacion
(TICs) en la comisidn de delitos informaticos.

15.Desarrollar acciones de educacion en ciberseguridad con énfasis en riesgo
por la ciberdelincuencia, a fin de promover actitudes de prevencion y de
denuncia ante los ciberdelitos; teniendo en cuenta que la no denuncia
se ha convertido en una caracteristica todavia persistente alrededor de
estos fendmenos criminales. Al respecto, destacamos la importancia
de incluir a los gobiernos locales, entendiendo que a través de estos
es posible trasversalizar un conjunto de componentes de prevencion y
sensibilizacion frente a la ciberdelincuencia y sus riesgos.

Recursos humanos para enfrentar los ciberdelitos

16.En relacion al niumero de personal, es necesario indicar que se cuenta
con aproximadamente ciento cincuenta (150) efectivos policiales en
Lima y un total aproximado de veintitrés (23) efectivos en la regiéon
Arequipa dedicados a la Division de Investigacion de Delitos de Alta
Tecnologia - DIVINDAT, el cual resulta insuficiente al requerido dada la
coyuntura pandemia que acelerd las dinamicas en el mundo virtual, y
segln se advirtid, seran irreversibles. En ese sentido, es fundamental
contar con mas personal especializado para el tratamiento de los
ciberdelitos, mas alla de las dependencias policiales. Estos perfiles
también deberian encontrarse en entidades tales como el Poder
Judicial y el Ministerio Publico.

17.Asimismo, se considera necesario el incremento del equipo de la Unidad
de Cooperacién]udicialy Extradiciones de la Fiscalia de la Nacién, el mismo
que tramita los requerimientos de asistencia judicial internacional activos
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en el marco de la Convencion Interamericana sobre Asistencia Mutua en
Materia Penal. Dicho documento ha sido invocado, de forma previa al
Convenio de Budapest, como herramienta para los requerimientos de
informacion a los Estados Unidos de América, antes de diciembre de 2019.

Instrumentos para combatir los ciberdelitos

18.Se recomienda evaluar la necesidad de implementar manuales

estandarizados de cooperacion internacional para formular pedidos de
asistencia judicial a paises extranjeros que cuenten con proveedores de
servicios que se encargan de diversas plataformas, tales como Facebook,
WhatsApp, Instagram, Twitter, entre otros.

19.Se considera necesario elaborar un (1) informe técnico, por cada

institucion competente, que permita evidenciar las fortalezasy debilidades
de la necesidad de la creacion de Fiscalias Especializadas y Juzgados
Especializados en delitos informaticos, considerando la experiencia
internacional y la realidad peruana.

Infraestructura y presupuesto

20.Resulta necesario dotar de presupuesto suficiente a fin de potenciar un
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laboratorio forense con personal especializado en la materia (peritos)
y con los equipos tecnoldgicos necesarios para que puedan ampliar su
campo de accion hacia las Fiscalias Provinciales a nivel nacional.

.Evaluar la necesidad de ampliar las dependencias policiales de la

DIVINDAT en otras regiones del Peru (fuera de Lima y Arequipa), a fin de
ejecutar el analisis informatico forense de equipos de cémputo, telefonia
movil y otros equipos electrénicos con capacidad de almacenamiento de
informacion, inmersos en la comision de delitos informaticos y delitos
conexos en estas otras regiones.

22.Elaborar el Plan Anual Interinstitucional 2021-2022 para ejecutar las

recomendaciones en orden de prioridad y que permita progresivamente
la formulacion y puesta en marcha de las politicas publicas contra la
ciberdelincuencia.
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