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1. INTRODUCCION

Aboso y Zapata (2006) afirman que vivimos en una sociedad en la que todas o casi
todas las actividades cotidianas se ven influidas por Internet y por el ciberespacio.

Evans (2011) también analiza la importancia de la red en la sociedad, y afirma que:

Internet lo cambia todo, incluso a nosotros mismos. Si bien puede parecer una
declaracion arriesgada, hay que tener en cuenta el impacto que Internet ha tenido
sobre la educacion, la comunicacion, las empresas, la ciencia, el Gobierno y la
humanidad. Claramente Internet es una de las creaciones mas importantes y

poderosas de toda la historia de la humanidad. (p.2)

Este ha sido el motivo principal de la eleccion del ciberdelito —mas particularmente
de las estafas producidas a través de compras online- como tema principal para llevar

a cabo el trabajo desarrollado a continuacion.

Actualmente Internet es uno de los medios mas utilizados tanto para el uso personal
como para la comision de hechos delictivos de multiple indole, que pueden afectar a
una gran variedad de derechos fundamentales -intimidad, indemnidad sexual, honor,

derecho a la propiedad, etc.- (Morén, 2007).

En el 2016 el delito econémico online era uno de los comportamientos ilicitos que
mas se llevaron a cabo junto con la corrupcidn, el soborno y la apropiacién indebida
de activos (INESE, 2016). Todo esto hace que sea necesario estudiar la
ciberdelincuencia, para asi poder preverla y evitar que vaya en aumento los afos

préximos.

El presente trabajo tiene una doble vertiente, por un lado, se realiza una exploracion
bibliografica del ciberespacio, del ciberdelito en general y de los ciberdelitos
econdmicos en particular. Y por otro lado, se desarrolla el analisis de una encuesta de
percepcion de inseguridad en Internet, realizada durante el transcurso de las practicas
obligatorias de la Universidad en la Guardia Municipal de Donostia-San Sebastian,

entre el 25 de enero y el 18 de marzo del afo 2016.

En cuanto a la primera parte de la investigacion, tal y como acabo de mencionar, se
comienza analizando el ciberespacio desde una vision mas general, centrandose

primeramente en el analisis de la influencia que tienen las nuevas tecnologias en el



comportamiento humano y qué ambitos de su vida diaria se han visto altamente
influenciados por las TIC. Posteriormente se realiza el examen del ciberespacio
COmo un nuevo espacio para delinquir, cuyas caracteristicas tanto extrinsecas como

intrinsecas pueden favorecer la comision de ciertos ciberdelitos.

Siguiendo la linea del estudio del ciberespacio, se lleva a cabo un analisis de las
cibervictimas, centrandose en uno de los debates que méas importancia puede tener
con relacion a éstas y que puede influir en su posible no denuncia, en el foco de este
debate se encuentran dos posturas, por un lado se encuentra el hecho de que las
posibles victimas tienen que llevar a cabo ciertas medidas de seguridad no
automatizables —entre las que se incluyen la presencia de antivirus, de contrasefias,
etc.-, ademas de utilizar de forma juiciosa sus datos bancarios en la red, con el
objetivo de disminuir la posibilidad de convertirse en victima de un ciberdelito en el
futuro. Todo ello frente a la postura contradictoria, que se centra en el hecho de que
la victima no tiene que sufrir todo el peso de la comisién de un ciberdelito, ya que
como consecuencia de todas las caracteristicas que tiene el ciberespacio, que se
comentaran posteriormente, los posibles ciberdelincuentes pueden ver favorecidas las

posibilidades de comision de un delito online.

Para acabar con el analisis del ciberespacio, se examinan los perfiles de las posibles

cibervictimas y de los ciberdelincuentes de hoy en dia.

Continuando con la primera parte del trabajo, para ir especificando mas en el objeto
de la investigacion, se comienza con el analisis del ciberdelito en general.
Primeramente se realiza un estudio de las distintas diferenciaciones que existen
dentro de los ciberdelitos. También se analizan las teorias de la oportunidad y de las
actividades cotidianas como posibles explicaciones del delito online. Y se continta
examinando el “efecto iceberg” que tienen los ciberdelitos, es decir, la gran cifra

negra de denuncias que ostentan los delitos cometidos a través del ciberespacio.

Finalmente, el anélisis de los ciberdelitos no podria estar completo sin un examen de
los mismos dentro del Derecho Penal. Por un lado, se realiza el estudio de los
diferentes bienes juridicos a proteger para poder castigar de forma correcta este tipo
de delitos, y por otro lado, se examina como estan recogidos en el actual Cédigo
Penal los diferentes tipos de delitos que se pueden cometer a través de la red.

Siguiendo esta misma linea, también se analiza una de las caracteristicas mas



importantes de los ciberdelitos, que es la transnacionalidad, es decir, como
consecuencia de la universalidad del ciberespacio, el emisor y el receptor de una

accion en la red pueden estar separados por miles de kilémetros (Wall, 2007).

Se acaba el estudio del ciberdelito en general con dos conceptos que son muy
importantes dentro de la comision de un acto ilicito a través de Internet. Estos
conceptos son el miedo al ciberdelito y la percepcion de inseguridad en la red —este

ultimo se encuentra en el centro de la investigacion-.

Para finalizar la primera parte del estudio, se comienza por analizar los ciberdelitos
econdmicos, pero mas particularmente las estafas o fraudes cometidos a través de la
red. También se examina la estafa informatica realizada por medio del uso
fraudulento de las tarjetas bancarias. Este es el punto principal del presente trabajo, y

a partir de este momento todo ira orientado a este tipo de delitos.

Se estima como uno de los puntos claves para este trabajo el hecho de poder analizar,
por un lado, tres encuestas realizadas a grandes empresas con el fin de conocer si han
sido victimas de algun tipo de delito econdmico, de saber como regulan las
actividades que realizan en Internet y mas en general, de averiguar cual es su grado
de ciberseguridad. La primera de las encuestas se efectué por Mufioz y Aranda
(2011) en 72 paises. La segunda de ellas por Lépez, Mufioz y Aranda (2014) en 99
paises. Y la Ultima de ellas también por Lopez, Mufioz y Aranda (2016) en 115
paises. Por otro lado, también se otorga importancia al estudio de una encuesta de
ciberseguridad realizada por Gomez y Uruefia (2014) a 3074 hogares espafioles, con
el fin de conocer si han sufrido o no algln tipo de fraude o estafa a través de la red, y
de examinar qué habitos utilizan tanto para la seguridad de su equipo como para la de

sus datos bancarios o personales a la hora de llevar a cabo compras online.

Los fines principales por los que se decide realizar el andlisis de estas encuestas son,
primeramente, para apoyar la versatilidad del papel de Crimindlogo, que puede
trabajar tanto en grandes empresas como con personas de a pie, otra de las razones
guarda relacion con el hecho de resaltar que la ciberseguridad es importante tanto en
grandes empresas y en la economia de mercado, como en el conjunto de la
ciudadania —que pasa a ser el objeto de estudio- y finalmente, para poder
contextualizar la segunda parte del trabajo, que es una encuesta de percepcion de

inseguridad en Internet realizada a ciudadanos de Donostia-San Sebastian.



Tal y como se acaba de mencionar, en la segunda parte del presente trabajo, se
analiza una encuesta semiestructurada realizada durante la ejecucion de las practicas
obligatorias de la Universidad en la Guardia Municipal de Donostia-San Sebastian,
entre el 25 de enero y el 18 de marzo de 2016, en la que se tiene como objetivo
general conocer qué grado percepcion de inseguridad tienen los ciudadanos de esta
ciudad con respecto a Internet. Asimismo el sondeo contard con una serie de

objetivos especificos que son:

- Conocer para qué tipo de acciones utilizan mas los usuarios encuestados
Internet.

- Si los sujetos encuestados saben diferenciar entre una pagina web legal y una
ilegal —entendiendo como una pégina web ilegal cualquier portal creado Unica
y exclusivamente para captar los datos bancarios de los usuarios y poder
utilizarlos sin su consentimiento-.

- Qué problemas ven los usuarios encuestados al uso diario de la red.

- Si los sujetos encuestados creen que Internet es un entorno seguro para
adquirir bienes y/o contratar servicios.

- Silos usuarios encuestados realizan las transferencias bancarias a través de la
red o prefieren ir directamente al banco.

- Determinar qué métodos de pago son los méas utilizados por los sujetos
encuestados.

- Si estos usuarios encuestados confian en la proteccion de sus datos personales
a través del ciberespacio.

- Si creen que por medio de la red a veces se ve vulnerado su derecho a la
intimidad.

- Y por ultimo, si los sujetos encuestados creen necesaria una regulaciéon de

Internet en el &mbito de proteccidn de sus datos personales.

Finalmente la encuesta se efectud a 73 sujetos que residian en los diferentes barrios
de Donostia-San Sebastian, por lo que el estudio no es representativo de la poblacion
total de dicha ciudad, sino que los resultados solamente se pueden englobar a los
sujetos encuestados. La metodologia utilizada es cuantitativa, ya que se usa una
técnica de encuesta que busca operacionalizar o traducir realidades sociales en datos
numéricos. Asimismo el sondeo cuenta con preguntas abiertas, cerradas y

semicerradas, pero en su mayoria estd compuesto por preguntas cerradas. Las



respuestas son de tres tipos, de eleccion rapida —en la que los sujetos tienen que
marcar con una X-, respuestas dicotomicas —en los que se debe responder si 0 no- y
escala Likert de 1 a 5 puntos, que tiene la misma puntuacién en toda la encuesta, 1 =

nada o poco seguro y 5 = mucho o muy seguro.

Finalmente, ademas de las conclusiones principales que suscita el andlisis de los
resultados de la encuesta, se recogen una serie de planes de mejora que, si tanto los
usuarios de Internet, como la plataformas del Gobierno las llevasen a cabo, cabe
pensar que para los potenciales infractores seria mas dificil poder efectuar ciertos

ciberdelitos, ya que las oportunidades de comision se verian reducidas.



2. MARCO TEORICO

2.1 CIBERESPACIO: CONTEXTUALIZACION

Miré (2011) en uno de sus estudios, se planted la posibilidad de determinar si el
ciberespacio se ha convertido en un nuevo espacio para delinquir, y también quiso
examinar en qué medida las teorias de la oportunidad y las teorias criminoldgicas de

las actividades cotidianas pueden explicar éste nuevo concepto de ciberdelincuencia.

Las TIC y la evolucion de Internet han hecho que en los Gltimos afios se haya creado
una nueva forma de delincuencia a través de un nuevo medio, conocida como
cibercrimen o ciberdelito (Solano, 2013). Este se entiende como todo tipo de delitos
que se cometen en el &mbito de Internet o que se ayudan de la red para ser
perpetuados. Se ha requerido este término de cibercrimen o ciberdelito frente a otros,
como puede ser el término “delitos informaticos”, ya que segun Di Piero (2013) no

determina la verdadera importancia del uso de la red.

Tal y como afirma Wall (2007) esta nueva forma de delinquir es tan preocupante
porque se lleva a cabo desde el ciberespacio, donde hay una gran universalidad, y
donde el emisor y el receptor pueden estar separados por miles de kilébmetros de
forma simultanea. También resulta muy alarmante el hecho de que a través del
ciberdelito pueden estar afectados bienes juridicos de muchos tipos penales, tales
como la intimidad, el patrimonio, el honor, la indemnidad sexual, la propiedad, etc.
(Rayén y Gomez, 2014).

En este sentido y segin Agustina (2014):

La red es tanto un lugar crimindgeno, en el sentido de que por sus mismas
condiciones genera delincuencia, como un espacio propicio que atrae al delincuente
a cometer sus delitos, en el que existen menos riesgos de ser detectado y abundan

distintos objetivos altamente atractivos. (p.148)

El crimen cambia en Internet (Tamarit, 2016) y siguiendo la teoria de las actividades
rutinarias de Cohen y Felson (1979) un crimen se va a producir cuando coinciden en
el tiempo y en el espacio, un objetivo, un delincuente y la inexistencia de un guardian

que pueda evitar que ese delito se lleve a cabo. En la red este hecho no se va a



producir de la misma manera que en el espacio fisico, y por ello pasaré a analizar las
particularidades principales que hacen que el ciberespacio sea un nuevo espacio para

delinquir.

La red tiene una serie de caracteres, tanto intrinsecos como extrinsecos, que voy a
analizar a continuacion. Comenzando por los primeros he de afirmar que en la red
cambian tanto el espacio como el tiempo en la comisién de los delitos. He ahi la
diferencia entre el espacio fisico y el ciberespacio. En la red no existe una naturaleza
fisica en la comunicacion entre individuos, y por tanto se determina que nos
enfrentamos a un tipo de espacio que es totalmente invisible a nuestros sentidos, ya
que, como he comentado anteriormente, el sujeto emisor y el receptor pueden estar

separados por miles de kilometros (Miré, 2011).

La relacién entre el espacio y el tiempo es directa, porque cuando uno se contrae el
otro lo hara de la misma forma. Es decir, lo que en el espacio fisico pueden ser horas
o incluso dias, en el ciberespacio puede ocurrir en pocos minutos, en pocos segundos
0 de forma inmediata. Lo mismo ocurre con el espacio, lo que en el espacio fisico
esta dividido por mucha distancia, en ciberespacio no se va a apreciar, tal y como se

ve reflejado en el siguiente grafico:

| ESPACIO FiSICO CIBERESPACIO
op o | A2 A1 Az
A3 A4

" D2
= A5 AG
Y D3

1Gréfico 1: Contraccion de la distancia en el ciberespacio y expansion de la

capacidad comunicativa: Al necesita d=0 para comunicarse con A2, A3, A4, etc.

1 Miro, F. (2011). La oportunidad criminal en el ciberespacio. Aplicacion y desarrollo
de la teoria de las actividades cotidianas para la prevencion del cibercrimen.

Revista Electronica de Ciencia penal y Criminologia, 13(7), 1-55.



En el ciberespacio es muy complejo determinar el espacio y el tiempo de comision
de los delitos, y esto a su vez afecta al hecho de que hay una gran dificultad a la hora
de delimitar el ambito geografico-espacial que puede tener cualquier tipo de accién
en la red. Es decir, no se puede especificar con exactitud el instante temporal en el

gue comienza una accion en el ciberespacio.

Otra de las caracteristicas del ciberespacio es que el sujeto que comenzd siendo
sujeto pasivo, se puede convertir en sujeto activo en cualquier momento, ya que
cuando una persona genera una accioén en Internet, ésta es susceptible de ser
manejada por un sujeto diferente al que la creé (Mir6, 2011). Puede que un usuario
realice alguna accién en Internet, como puede ser, por ejemplo, “colgar” un trabajo o
un video en alguna pagina, y en el mismo instante en el que el sujeto ha realizado
dicha accién, cualquier otro individuo que se encuentre en la red puede localizar
dicho trabajo o dicho video y realizar con él la accion que desee —siempre que el
sujeto activo de la actuacidén no haya prohibido a traves de cualquier plataforma que
dicho comportamiento se pueda repetir por otra persona- y de esta forma, el sujeto

pasivo se puede convertir en sujeto activo.

A continuacion detallaré los caracteres extrinsecos del ciberespacio. Comenzaré
analizando la deslocalizacion de Internet. Una de las singularidades bésicas de la red
es la dificultad para poder localizar de una forma concreta al autor o emisor de una
accion. Esta claro que se puede definir con facilidad la IP del ordenador transmisor,
pero no la persona que esta utilizando dicho ordenador. Otra caracteristica que va
unida a la deslocalizacion es la transnacionalidad del ciberespacio —que analizaré
posteriormente- puesto que en Internet no existen fronteras como ocurre en el
espacio fisico (Rayon y Gémez, 2014). Por lo tanto, la comunicacion y la interaccion
se producen entre individuos de diferentes Estados con total simultaneidad. La
siguiente peculiaridad esta relacionada con la no centralizacion de Internet, es decir,
en este espacio prima la distribucion tanto de individuos como de contenidos, lo que

fomenta la globalizacion.

Pero sin duda la singularidad méas importante de la red es la neutralidad, que abarca
tanto la libertad de expresion de cualquier tipo de usuario, como el anonimato. Esto
ocurre ya que el control de informacion y de contenidos es muy complejo en el

ciberespacio (Mirg, 2011). Ademas, el grado de ocultacion del que estoy hablando es



tal que, es muy dificil poder determinar al autor de ciertos delitos con la “facilidad”
con la que se puede determinar en el espacio fisico. Cuando utilizo la palabra
“facilidad” para el espacio fisico me estoy refiriendo al hecho de que, en este
espacio, el autor de un crimen puede dejar huellas, pelo, saliva o cualquier otro
vestigio mediante el cual puede ser identificado. En cambio en el ciberespacio esto

no puede ocurrir.

La universalidad y la popularizacién de la red también se deben tener muy en cuenta.
Hace unos afios Internet solo lo utilizaban las industrias y las empresas para llevar a
cabo su trabajo. Hoy en dia cualquier persona tiene un movil o un ordenador con el
que conectarse a la red, con un bajo coste, lo que impulsa ain més el consumo
masivo de las TIC. Por consiguiente, cabe pensar que, tanto la popularizacion del
ciberespacio, como las facilidades para adquirirlo, han hecho que actualmente los
medios electronicos sean los medios mas utilizados tanto para la informacién como

para la comunicacion e incluso para la comision de crimenes, como fraudes o estafas.

Por ualtimo, para acabar con las caracteristicas de la red, cabe destacar que las TIC
estan abiertas a una evolucion permanente y esto hace que también tengan que
cambiar las leyes a medida que avanzan las tecnologias. Es decir, en el ciberespacio
el derecho no esta tan definido como en el espacio fisico, y a veces se ve altamente
influido por todos estos factores que he analizado hasta el momento e incluso a veces

el crimen se ve favorecido por ellos.

2.1.1 INFLUENCIA DE LAS TIC EN EL COMPORTAMIENTO Y DESARROLLO
HUMANO

El crecimiento y la rapida evolucién de las TIC ha hecho que se haya producido un
cambio en el modelo de sociedad, desde la revolucién tecnoldgica que se llevo a
cabo en el siglo XX hasta la sociedad en la que vivimos actualmente (Dubois y
Cortés, 2005). Segun Dubois y Cortés (2005):

Una simple enumeracion de los ambitos que, en primera instancia, quedan
modificados por las TIC incluye la difusion de los conocimientos, el

comportamiento social, las practicas econémicas y empresariales, el compromiso



politico, los medios de comunicacion, la educacion, la salud, el ocio y el

entretenimiento. (p.6)

Actualmente Internet es el motor principal de nuestra sociedad denominada
“sociedad red” (Castells, 2014), aunque esa denominacion no es la Unica existente
para remarcar la importancia de las TIC en nuestro dia a dia. Asimismo otras de las
designaciones existentes son “sociedad del conocimiento” 0 ‘“sociedad de la
informacion” (Arias, 2011). A través de estas nomenclaturas se puede apreciar
claramente que en la sociedad actual se le da una gran importancia al conocimiento
como base para todo tipo de procesos, ya sean sociales, econémicos, culturales,
politicos, etc.

Gracias a Internet y a las conexiones inaldmbricas podemos realizar interacciones y
comunicaciones sin ningun tipo de limite espacial, lo que puede fomentar que la
sociedad red sea una sociedad de redes globales. Sin duda el &mbito de nuestra vida
diaria que més ha evolucionado gracias a Internet es el de las comunicaciones “hasta
el punto de llegar a convertirse en un medio global de comunicacion hoy dia
cotidiano en nuestras vidas” (Dentzel, 2014, p.9). Pero tal y como afirma Castells
(2014) esta sociedad es una “sociedad egocéntrica” en la que el proceso de
individualizacion ocupa un lugar muy importante, siendo éste “el resultado material
de las nuevas formas de organizacion de la actividad econémica, la politica y la vida
social” (p.13). Pero con esto no se quiere afirmar que individualizacion sea sinGnimo
de marginacion o aislamiento, ya que en esta nueva sociedad se combinan
comportamientos individuales y en comunidad, con interacciones tanto virtuales
como fisicas. También es importante determinar que las nuevas tecnologias no es que
nos conviertan en otra persona, aprovechandose de la individualizacién que éstas
pueden generar, sino que nos hacen aprovechar las oportunidades de diferente
manera a como lo hariamos en un mundo sin TIC, en realidad éstas nos ayudan a ser
nosotros mismos en un espacio lleno de nuevas oportunidades para realizar lo que a

nosotros no gusta de una forma facil y comoda (DiMaggio, 2014).

Desde la creacion de Internet hasta nuestros dias ha habido una gran revolucion que
estd marcando la actividad que los usuarios realizan en la red. Esta revolucion es

referente a las redes sociales que actualmente segun Castells (2014):



Se han convertido en las plataformas de preferencia para todo tipo de fines, no solo
para relacionarse y charlar con amigos, sino también para marketing, comercio
electronico, ensefianza, creatividad cultural, medios de comunicacion y ocio,

aplicaciones médicas y activismo sociopolitico. (p. 17)

Cuando las redes sociales comenzaron a utilizarse su uso era basicamente la
comunicacion con individuos tanto amigos como desconocidos, lo que fomenta la
socializacion, pero actualmente el uso masivo de este tipo de redes ha hecho que las
empresas, los medios de comunicacion, la politica, etc. tenga un perfil con el que
poder plasmar ideales y noticias a tiempo real con personas reales. Por ello la
“realidad virtual” ya no es una realidad ficticia creada a través de Internet, sino que
es un tipo de “virtualidad real” en la que “practicas sociales, como compartir,
mezclarse o vivir en sociedad se ven facilitadas por la virtualidad” (Castells, 2014,

p.18).

Tal y como he comentado anteriormente, una de las caracteristicas del ciberespacio
mas importantes es que gracias a éste nos podemos liberar de las barreras tanto
espaciales como temporales que pueden marcar la comunicacion social a través del
medio fisico. Esta singularidad de la red, sumada a la instantaneidad que ostentan las
nuevas tecnologias, hacen que los sujetos nos comuniquemos con individuos de
diferentes paises y continentes de forma simultanea. Esto se puede ver claramente
referido a través de las redes sociales que, desde su creacion, han cambiado la forma
de comunicarse con los seres queridos, y segun Dentzel (2014) han llegado a
transformar incluso las relaciones afectivas, ya que actualmente todos estamos
conectados a los deméas de una forma mas inmediata y méas directa a través tanto de
la pantalla del ordenador, como del teléfono mdvil o tablet. Esto puede generar una
gran dependencia directa con la pareja, familia, amigos, etc. lo que no tiene por qué
ser negativo, ya que dependeréa del grado de dependencia emocional que se suscita en

cada individuo.

Otro de los &mbitos principales que se han visto alterados por la creacion de Internet
ha sido la educacion. El ciberespacio es un entorno lleno de informacion que ha
creado una nueva forma de aprendizaje, el “aprendizaje en red”. “En Internet las
personas pueden colaborar para crear y compartir conocimientos, y desarrollar
nuevas maneras de enseiiar y aprender” (Dentzel, 2014, p.12). Esto se encuentra

totalmente ligado con otro de los caracteres del ciberespacio, que hace referencia al



hecho de que el sujeto pasivo se puede convertir en sujeto activo en cualquier
momento, llevandonos esto a la préactica, el individuo que estd realizando la
busqueda de cualquier tipo de informacion puede seleccionarla parcialmente e
incluso decidir si quiere seguir informandose o no hacerlo, de esta forma se convierte

en sujeto activo.

La cultura también se ve altamente influida por la evolucion de la red. A través del
ciberespacio se pueden dar a conocer de una forma fécil y sencilla multiples
propuestas, obras de arte, ideas, masica, cine, conocimientos, etc. Segun Dentzel
(2014): “Internet no es solamente una tecnologia, sino que es una produccion cultural
en si misma” (p.16), fomentando la innovacion en todos los aspectos mencionados

anteriormente.

El siguiente de los &mbitos de la sociedad que se han visto altamente influidos por la
rpida evolucion de las TIC son las empresas. Como consecuencia de dicho
desarrollo éstas han cambiado la relacion con sus clientes, la forma de comunicarse
con sus proveedores, los métodos de pago, las formas de marketing, los métodos de
compra, etc. (Castells, 2001). Actualmente existen empresas puramente online que
s6lo venden productos a través de la red como son: Amazon, Ebay, Privalia, entre
otras. Estas empresas han sabido aprovechar las oportunidades que generan tanto
Internet como el gran nimero de compradores que ven a la red una forma rapida y
comoda de realizar transacciones. De esta manera se han creado empresas-red en las
cuales “la red es la empresa” (Castells, 2001, p.4), con esta afirmacion quiero
determinar que en este tipo de empresas la mayoria de las acciones empresariales se

llevan a cabo a través de la red.

El dltimo de los &mbitos de cambio de los que voy a hablar en mi trabajo, como
consecuencia de la creacion y evolucion de Internet, estd muy relacionado con el
punto anterior, éstos son los habitos de consumo. A través de la red se pueden
adquirir todo tipo de bienes —muebles, casas, ropa, alimentos, accesorios, coches,
etc.-. Este es el ambito fundamental en el cual me voy a basar en mi estudio.
Actualmente el comercio online puede facilitar “el acceso a todo tipo de
comparativas y listas de productos, opiniones y valoraciones de usuarios,
recomendaciones de bloggers reconocidos, etc.”, todo ello “configura un nuevo

escenario para el consumo, el comercio y la economia” (Dentzel, 2014, p.17).



Realmente cabe pensar que hay una relacion directa entre la creacion de las
empresas-red y la evolucién del comercio electronico, ya que considero que cuantas
mas empresas haya facilitando la adquisicion de bienes a través de Internet, mayor

seré el nimero de demandantes de dichos bienes, y viceversa.

2.1.2 CIBERAGRESOR MOTIVADO, OBJETIVOS ADECUADOS Y FALTA DE
GUARDIANES EN EL CIBERESPACIO

Como he comentado anteriormente el ciberespacio tiene una serie de caracteristicas
que pueden favorecer la comision de ciertos ciberdelitos. Una de ellas hace
referencia al hecho de que a través de los medios electrénicos no se aprecia el
espacio —tal y como he descrito varias veces con anterioridad-. Esto ocurre al
contrario que en el espacio fisico, que para que un individuo se convierta en posible
victima de algunos delitos, debe estar en contacto directo con un agresor; por
ejemplo, en los casos de homicidio, robo, hurto, agresion, abuso, etc. En el
ciberespacio no pasa igual, y las dos personas implicadas en un delito pueden estar
separadas por miles de kilémetros, como he recalcado varias veces a lo largo de este
trabajo. Este hecho se encuentra impulsado por el anonimato y por la rapida
evolucion de las TIC, y por ello considero que existen muchas mas probabilidades de

que los cibercrimenes aumenten en nimero los préximos afos.

Tal y como afirma Mird (2011) una caracteristica que puede hacer que un potencial
infractor se encuentre motivado para cometer un ciberdelito es el hecho de que, con
una unica actuacién criminal, se puede tener mas de una victima. Esto es también
una de las singularidades de las estafas o de los fraudes informéticos. No obstante,
tampoco nos confundamos, ya que en el espacio fisico también se puede producir
este hecho, pero en el ciberespacio las facilidades son mayores. Otra singularidad
que puede motivar al potencial infractor, es el hecho de que a través de la red se
puede ocultar y puede llevar a cabo actuaciones ayudandose del anonimato. El
anonimato provoca que el agresor tenga menos miedo de ser identificado, y
consecuentemente, menos miedo de ser detenido. Con la globalizacion de Internet
aumentan las situaciones en las que coinciden en el ciberespacio un agresor motivado
y un objetivo adecuado, y por lo tanto, aumentan las posibilidades de que se cometa

un crimen o un ciberdelito.



Para poder comprender lo que es un objetivo -adecuado o no- en el ciberespacio,
desarrollaré un ejemplo: en el contacto directo entre un potencial agresor y una
victima en el espacio fisico, todos los bienes de la victima se encuentran expuestos al
agresor -por lo tanto, en este caso, los objetivos seran estos bienes-. Pero en el
ciberespacio solamente se encuentran expuestos los bienes que la victima quiere
exponer, esa es una de las diferencias entre el ciberespacio y el espacio fisico. En
éste Ultimo la victima muestra al infractor todas las pertenencias que tenga en ese
momento —por ejemplo: en los casos de hurto o robo- pero en el caso de la red es la
victima la que decide exponer, por ejemplo, su cuenta bancaria a cualquier potencial
infractor que esté dispuesto a receptarla. La posibilidad de que el objetivo se
convierta en adecuado o no, depende del infractor y de la valoracion que haga del

mismo.

Analizando esta ultima idea Felson desarrolld los posibles condicionantes que
pueden hacer que un objetivo se convierta en adecuado para un infractor. Estos
condicionantes se pueden determinar dentro del acronimo VIVA (Vozmediano y San
Juan, 2010). Estas cuatro letras determinan que para que un infractor convierta un
objetivo en adecuado es importante el Valor del objeto —que debe ser elevado-, la
Inercia —que hace referencia al peso del objeto, por ello los articulos de gran valor y
poco peso son los méas elegidos entre los infractores-, la Visibilidad —el objeto debe
estar a la vista del potencial infractor- y el Acceso al mismo —es relativo a la posible
cercania del objeto a la puerta del salida del establecimiento, por ejemplo-. Este

acronimo se utiliza mas en el espacio fisico, en el ciberespacio es diferente.

El acronimo utilizado en la red es IVI (Mird, 2011) y hace referencia a las
caracteristicas que pueden hacer que un ciberinfractor convierta un ciberobjetivo en
adecuado. La primera de las letras define el hecho de que el objetivo sea Introducido
en el ciberespacio —por ejemplo, cuando un sujeto introduce sus datos bancarios en la
red-, la segunda determina el Valor del objeto, que debe ser apetecible para el
potencial infractor —en el caso de la cuenta corriente del usuario, el infractor debe
tener una predisposicion para recoger datos personales en la red de terceras personas-
y por ultimo, el bien debe Interaccionar con el agresor de forma telematica —en el
ejemplo que estoy desarrollando, la cuenta bancaria del usuario tiene que entrar en

contacto con el infractor para que éste la pueda adquirir-.



Para finalizar con el analisis del ciberdelito falta una caracteristica que puede
fomentar el aumento del crimen en Internet. Hasta ahora hemos analizado el
potencial infractor y la posibilidad de que los objetivos se conviertan en adecuados
para él. Falta el estudio de la ausencia de guardianes que puedan evitar la comision
del crimen. Todas las caracteristicas del ciberespacio que he comentado
anteriormente pueden favorecer la ausencia de guardianes, que son los que tienen la
funcién de proteger a la posible victima. No es que en Internet no haya limites ni
leyes, lo que ocurre es que la incidencia de éstas parece tener menos fuerza. En el
caso del ciberespacio es la victima la que va a incorporar sus propios guardianes
capaces, es decir, es la propia victima la que en ocasiones determina su propia
autoproteccion —siempre refiriendome a los delitos contra la propiedad, como estafas
informaticas a través de compras online, por ejemplo, ya que en éstos casos es la

propia victima la que va a realizar acciones en la red que la pueden perjudicar-.

En conclusion, el hecho de que las TIC estén en constante desarrollo y evolucion
puede hacer que los usos que los individuos hacen hoy en dia de las nuevas
tecnologias cambien. Y por ello, todos los andlisis que se hacen del ciberespacio y

del ciberdelito pueden quedarse anticuados en unos afios.

2.1.3 VICTIMIZACION EN EL CIBERESPACIO

Mir6 (2013a), en otros de sus estudios, quiso determinar como aumenta o disminuye
el riesgo de victimizacién en el ciberespacio. En esta investigacion se plasma la idea
de que la victima juega un papel importante en la creacion de algunos tipos de delitos
llevados a cabo en Internet. Esto es asi puesto que a veces es la propia persona la que
elige qué datos plasma en la red, con qué personas habla o qué tipo de contrasefias
son las que protegen sus datos personales. En general podriamos afirmar que el papel
de la victima constituye un componente significativo para la posible creacion de un
futuro ciberdelito, es decir, es la propia victima la que en ocasiones tiene que llevar a
cabo ciertas conductas de autoproteccion para reducir las oportunidades de sufrir un
delito online (Agustina, 2014). Con ello me refiero a conductas tales como:

utilizacion juiciosa de datos bancarios para realizar compras, cambio de contrasefias



temporalmente, presencia de antivirus, evitar la interaccion con ciertos individuos,

etc.

Este dato abre un gran debate existente actualmente sobre la posible culpabilizacion
de la victima en ciertos ciberdelitos econdmicos. Este tipo de delitos son de indole
ocupacional y en ellos los ciberdelincuentes aprovechan ciertas oportunidades
existentes en ciertos espacios para tomar la decisién de cometer el delito. Para poder
aprovechar todas las oportunidades que les brinda el ciberespacio, los
ciberdelincuentes tienen que hacer un balance sobre lo que para ellos son buenos
ciberobjetivos, tal y como he mencionado en el punto anterior. Es en este momento
en el que la contribucion de la victima en la creacién de las oportunidades dptimas

para la comision del ciberdelito es importante (De la Cuesta y Pérez, 2010).

Este es uno de los puntos principales de las teorias de la prevencion situacional del
delito que en ciertas ocasiones pueden definir la ciberdelincuencia. El objetivo
principal de estas teorias es “influir en las actitudes de las potenciales victimas con la
finalidad de reducir las oportunidades delictivas y hacer mas dificil la comision del
delito” (De la Cuesta y Pérez, 2010, p.112). Hay varias técnicas de prevencion
situacional que pueden entorpecer la comisién de ciertos delitos, estas son (Summers,
2009):

1) Aumentar el esfuerzo: control de accesos, control de salidas, etc.

2) Aumentar el riesgo: aumento de guardianes, vigilancia natural y formal,

reduccién del anonimato, etc.

3) Disminuir las ganancias: ocultar o eliminar objetivos, identificar la propiedad,
etc.

4) Reducir las provocaciones: evitar disputas, disuadir imitaciones, eliminar

estrés y frustraciones, etc.

5) Eliminar excusas: establecer reglas, incrementar los sentimientos de

culpabilidad del infractor, facilitar la toma de decisiones no delictivas, etc.

En el caso de los ciberdelitos solamente caben destacar los tres primeros grupos de
técnicas de prevencién situacional que, segin De la Cuesta y Pérez (2010), hacen

referencia a;



1) Aumentar el esfuerzo: endurecimiento de los objetivos —estrategias de

proteccion de los datos-, control de acceso —contrasefias-, desviacion de
transgresores —evitar que haya muchos individuos problematicos en el mismo
lugar a la misma hora-.

2) Aumentar el riesgo: vigilancias, control de objetivos.

3) Reduccion de ganancias: ocultar o eliminar los objetivos —no colocar cierta

informacion personal en cualquier lugar del ciberespacio-.

Ahora bien, muchos de los estudios sobre cibercriminalidad han determinado que la
mayoria de los ciberdelitos se cometen por la ineficacia o por la inexistencia de
ciertos sistemas de seguridad. Asimismo las empresas o los particulares deben llevar
a cabo “la adopcion de ciertas medidas preventivas adecuadas para la seguridad del
sistema informatico que permitieran disuadir al potencial delincuente cibernético de
la comision del ilicito” (De la Cuesta y Pérez, 2010, p.114). Por lo tanto, con el
hecho de evitar la comision de ciertos ciberdelitos econdmicos, “la modificacion del
comportamiento de la victima consigue, por ende, una reduccion de los riesgos

derivados de las oportunidades espaciales” (De la Cuesta y Pérez, 2010, p.115).

Segun la teoria de la prevencion situacional del delito, es importante el hecho tanto
de que la victima tenga un buen sistema de seguridad, como de que las contrasefias
que protejan sus datos personales sean tales que puedan disuadir a ciberdelincuente
para evitar que acceda dentro de su sistema operativo. Por ello, en los ciberdelitos es
muy significativo influir en el comportamiento de la posible victima en el
ciberespacio, para poder reducir los riesgos y las oportunidades de comision de

ciertos ciberdelitos econdmicos (De la Cuesta y Pérez, 2010).

Otro dato muy importante referente a la cibervictimizacion es que, a mayor
interaccidon con personas tanto conocidas como desconocidas y a mayor uso de la
red, cabe pensar que hay mayor riesgo de ser victima de ciberdelitos (Alvarez, 2009).
Y si a esta afirmacion se suma el hecho de que la persona no lleve a cabo conductas

de autoproteccion, el riesgo de victimizacion puede ser mucho mayor.

Pero no hay que inculcar en la victima el Unico peso de sufrir la comision de
ciberdelitos, analizando la cibervictimizacion desde la rama de la Victimologia y

segun el autor Agustina (2014):



La relacion entre el ofensor y la victima, mediada por “mascaras virtuales”, facilita
al ofensor el recurso a apariencias engafiosas, técnicas de camuflaje y de
manipulacion, y potencian en la victima una serie de déficits cognitivo-conductuales

que incrementan notablemente los riesgos de victimizacion. (p.158)

Estas “mascaras virtuales” pueden hacer que el ofensor parezca otra persona
totalmente diferente a la que es en el mundo fisico y pueda utilizar el engafio como
factor principal para cometer un hecho ilicito hacia un individuo concreto, que pasara

a convertirse en la victima del ciberdelito.

A continuacion comenzare a desarrollar las caracteristicas de las victimas en el
ciberespacio segun Agustina (2014). Antes de comenzar a describirlas, he de afirmar
que no es la unica clasificacion existente para definir a la posible victima de un
ciberdelito, ya que existen muchos sujetos que tienen una personalidad mas fuerte

que otros y tienen menos posibilidades de ser influenciados por las TIC.

La primera de las caracteristicas que puede definir a las posibles victimas de
ciberdelitos en la red es la desinhibicion que ésta puede generar. Es decir, los
usuarios cuando se encuentran navegando por Internet pueden realizar conductas que
en el mundo fisico no llevarian a cabo, y esto se puede ver reforzado por el
anonimato que origina el ciberespacio y por las “mascaras virtuales” de las que he
hablado en el punto anterior, que pueden hacer que se cree un “yo virtual” muy
diferente al “yo real” en el mundo fisico. La desinhibicion que genera la red puede
ser tan elevada que los usuarios pueden realizar conductas arriesgadas para su

integridad y de esta forma tener mas riesgo de ser victimizados en el futuro.

La segunda de las caracteristicas de las que habla este autor esta relacionada con los
jévenes de la actualidad, los cuales han crecido en la era digital y desarrollan todas

sus actividades diarias en la red. Segin Agustina (2014):

El efecto desinhibidor en la persona genera una aceleracién de la conducta en una
dindmica en el uso de las TIC (...) y se traslada a la esfera decisional del sujeto en
términos de una mayor confianza o relajacion en sus interacciones (ingenuidad) y en
una ausencia de reflexividad en sus procesos de toma de decisiones (irreflexividad).
(p.166)

Y esos son los dos caracteres gque, junto con la desinhibicion ocasionada por Internet,

pueden tener grandes efectos en el autocontrol del individuo, que se vera en gran



medida disminuido a causa de las TIC. Consecuentemente a esto el sujeto tiene
muchas mas posibilidades de realizar conductas arriesgadas y de convertirse en
potencial victima de un ciberdelito. Por todo ello se deberia inculcar a la sociedad
una educacion basada en ciberdelincuencia, sobre todo a las personas jovenes del
siglo XXI, que son los que mas utilizan los medios electronicos y los que menos

peligro ven a las redes (Agustina, 2014).
Segun Montiel (2016), en relacion con los jovenes de la actualidad:

Numerosos estudios empiricos basados en la perspectiva teorica de la victimologia
del desarrollo revelan que los menores de edad son el grupo mas vulnerable en el
ambito victimologico y su victimizacion es mas frecuente que aquella que

experimentan los adultos. (p.120)

Se ha creado un nuevo término denominado “cibercriminalidad social” en el que
existen diferentes formas de violencia interpersonal que no hace falta que ocurran a
través del contacto fisico entre dos o varias personas como ocurria hasta el momento,
sino que con la rapida evolucion de las TIC basta con una minima conexion al
ciberespacio a través de cualquier tipo de dispositivo para llevarlas a cabo. Varios
ejemplos claros de este tipo de cibercriminalidad son: el cyberbullying —abuso de
poner continuado frente a un menor sobre otro realizado a través de las TIC (Miro,
2013b)-, el happy slapping —agresiones y abusos de poder grabadas a traves de
cualquier medio electrénico-, el grooming —acciones realizadas por un adulto hacia
un menor con el fin de poder abusar sexualmente de €él- y el sexting —envio de

imagenes de carécter sexual a través del teléfono movil-.

En esta misma linea Montiel (2016) afirma que “los resultados de numerosos
estudios de cibervictimizacion y ciberdelincuencia apuntan que la adolescencia es la
etapa del ciclo vital de mayor riesgo de victimizacion y agresion en linea” (p.127) y
por ello debe ser el colectivo en el que se debe inculcar mayor educacién en

ciberdelitos.

Para finalizar el apartado de cibervictimizacion me gustaria concluir con una frase
que afirma Agustina (2014) en uno de sus articulos que deberia ser la base principal
para realizar cualquier actuacion en Internet, ésta es: “no hacer en el mundo virtual lo

que no haria en el mundo real” (p.178).



2.1.4 PERFIL DE POSIBLES CIBERDELINCUENTES Y CIBERVICTIMAS

Comenzaré por analizar el perfil del ciberdelincuente actual, que ha sufrido una
modificacion en los Gltimos afios (De la Cuesta y Pérez, 2010). Anteriormente un
delincuente informético era un joven que queria obtener ciertos conocimientos, cierto
poder y una reputacién entre sus compafieros, o por el contrario era un simple
trabajador que queria vengarse de alguna empresa en particular, sin ningan tipo de
animo de lucro. En los ultimos afios, tal y como he comentado anteriormente, este
perfil ha sufrido una serie de modificaciones que ha hecho que el ciberdelincuente
haya evolucionado a la vez que lo han hecho las nuevas tecnologias. Actualmente el
perfil del ciberdelincuente es un “sujeto varon, de entre 25 y 35 afos de edad”
(Mateos, 2013, p.20) con ciertos conocimientos técnicos previos que persigue fines
econdmicos o lucrativos y que dirige sus acciones hacia grandes plataformas del
Estado, ‘“afectando gravemente a la seguridad, integridad y fiabilidad de la
informacion de los datos que la representan” (De la Cuesta y Pérez, 2010, p.101).

En nuestra sociedad siguen existiendo los sujetos que individualmente se aprovechan
de ciertos problemas en algin sistema de seguridad para adquirir la informacion
interna existente en él y poder lucrarse con ella, pero lo que mas define a la
cibercriminalidad de hoy en dia es la criminalidad organizada, es decir, grandes
grupos de personas que utilizan ciertos conocimientos técnicos cualificados para
poner en riesgo la seguridad de grandes plataformas del Estado, y de esta forma

obtener grandes cantidades de dinero.

Antes de comenzar con el andlisis del perfil de las posibles cibervictimas, es
importante poder analizar el perfil del defraudador espafiol que realizan Lo6pez,
Mufioz y Aranda (2016) en la encuesta sobre fraude y delito econémico. En ésta,

Lépez, Mufioz y Aranda (2016) afirman que:

La mayoria de los infractores son hombres de entre 41 y 50 afios (...) la antigiiedad
media en la empresa de los diferentes actores de los delitos es mayoritariamente méas
de 10 afios (...) cerca de la mitad de los infractores ostentan cargos intermedios (...)
los delitos han sido cometidos en un 59% de los casos por trabajadores en posesion

de un titulo universitario. (pp. 11-12)



En segundo y ultimo lugar voy a analizar los perfiles de las victimas de
ciberdelincuencia, en este sentido “se establece el hecho de que cualquier ciudadano,
empresa 0 Gobierno que tenga presencia en el ciberespacio se encuentra expuesto a
las miradas de los ciberdelincuentes” (Mateos, 2013, p.28). Segin Mateos (2013) en
lo referente a las personas de a pie, los individuos que tienen mas riesgo de sufrir un
ciberdelito, y por ende, pueden responder al perfil actual de las cibervictimas, son los
jévenes de entre 16 y 24 afios de edad, que responden a los sujetos que mas utilizan y
mas se apoyan en la red para cualquier tipo de accion en su dia a dia. “Este hecho
podria ser debido a la falta de preparacion y educacion, en cuanto a las medidas de

seguridad necesarias para el uso de la red” (Mateos, 2013, p.30).

El sequndo perfil de posible victima de un ciberdelito son las empresas, claramente
se puede pensar gque éstas son un blanco muy importante para los ciberdelincuentes
por el gran volumen de economia que algunas de ellas pueden generar. Segun
Mateos (2013) el hecho de que la mayoria de los individuos trabajen en el sector
servicios hacen de éste un sector vulnerable a la hora de sufrir un ciberdelito, ya que
la mayoria de los ciberdelincuentes buscan adquirir informacion confidencial de la
empresa comprometiendo asi la seguridad tanto de la misma como de los clientes que

ésta pueda tener.

La ultima de las posibles victimas potenciales de un ciberdelito que he mencionado
anteriormente son los Gobiernos, “centrales energéticas, redes de suministro eléctrico
y cualquier otra infraestructura gubernamental relacionada con las tecnologias de la
informacion, suponen puntos vulnerables para los Gobiernos y sus ciudadanos”
(Mateos, 2013, p.39). Actualmente se encuentran a la orden del dia las bandas
organizadas que utilizan el ciberterrorismo para captar individuos, plasmar sus
ideales radicales y realizar ataques masivos, todo ello puede generar una amenaza
tanto nacional como internacional. Pero a veces, en el caso del Gobierno, es muy
dificil poder determinar con exactitud cuando éste actia como ciberdelincuente o

como cibervictima (Mateos, 2013).



2.2 CIBERDELITO: CONTEXTUALIZACION

Mordén (2007) afirma que la delincuencia a través de la red puede tener dos tipos de
consecuencias delictivas: la primera de ellas puede afectar a bienes juridicos
fundamentales que el Cddigo Penal protege de forma principal —patrimonio,
intimidad, derechos de autor, propiedad, etc.-. Estos bienes juridicos se ven
vulnerados por los medios informaticos a traves de programas espias, Phishing,

Pharming, distribucién de pornografia infantil, sexting, grooming, etc.

La segunda de las consecuencias afecta al buen funcionamiento de la red, que se
puede ver perjudicado cuando estas plataformas son atacadas con accesos no

autorizados, difusion de virus, troyanos, etc.

Di Piero (2013) define el cibercrimen como todo tipo de conductas que estan
impulsadas o beneficiadas por Internet y que afectan a uno o a varios bienes juridicos

de multiple indole. Hay dos grandes grupos de cibercrimenes segun Di Piero (2013).

El primero hace referencia a la funcion que han cumplido las TIC dentro del
comportamiento criminal y el segundo a la incidencia de ese comportamiento en la
sociedad. Dentro del primer grupo hay dos tipos, por un lado se encuentran los
comportamientos que solamente se pueden llevar a cabo con ayuda de las TIC
-denominados ciberataques puros-; y por otro lado se encuentran los actos que ya
tenian su existencia en el mundo fisico pero que también se han producido en el

mundo telematico —designados como ciberataques réplica-.

Cuando hacemos referencia a la incidencia que han tenido los comportamientos
criminales en la sociedad, los ciberataques se denominan cibercriminalidad social,
econdémica o politica, dependiendo de qué objetivo sea prioritario en el ataque
criminal. A continuacion plasmaré una tabla para entender mejor dichos tipos de

cibercriminalidad:
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Grafico 2: Tipos de ciberdelitos segtin Di Piero?.

Mata y Martin (2007) también establece dos tipologias para dividir los ciberdelitos.
La primera hace referencia a los hechos criminales que solamente se pueden llevar a
cabo a través de algin medio informético, dentro de este grupo se encontrarian las
estafas informéticas —de las que hablaré mas adelante-, la difusién de material

pornogréfico, el ciberterrorismo, el ciberbullying, el sexting y el grooming.

Dentro de la segunda de las tipologias estan los delitos que recaen sobre el sistema
informatico pero que no necesitan de él para ser cometidos. Este tipo de ciberdelitos
son, entre otros, la alteracion de dafios en algun tipo de archivo informatico, los
dafios a un servidor o la copia o falsificacion de una obra protegida por derechos de

autor.

2.2.1 TEORIAS DE LA OPORTUNIDAD Y DE LAS ACTIVIDADES COTIDIANAS
COMO POSIBLES EXPLICACIONES DEL CIBERDELITO

Gran parte de los estudios criminologicos sobre la cibercriminalidad y el ciberdelito
tienen un punto comun. Este punto comdn es la afirmacion de la existencia de una
correspondencia entre el cibercrimen y las teorias tanto de la oportunidad como de

las actividades cotidianas de Cohen y Felson (1979).

2 Di Piero, C. (2013). El cibercrimen. Fenomenologia y criminologia de la

delincuencia en el ciberespacio. Revista para el analisis del derecho, (3), 1-6.



La Criminologia Ambiental es una rama de la Criminologia que estudia la relacion
entre el delito y el ambiente, centrandose en la eleccion racional del delincuente y en
la prevencion situacional del delito (Vozmediano y San Juan, 2010). La eleccion
racional hace referencia al conjunto de hechos que van a determinar que un
delincuente cometa un delito o decida no hacerlo, siempre teniendo en cuenta que el
ambiente estd lleno de oportunidades para la comision de acciones ilegales. En la
eleccion racional, el delincuente evalla los posibles resultados positivos que puede
tener la comision del delito, comparandolos con los posibles riesgos de ser detenido
por las fuerzas y cuerpos de seguridad. De esta forma va a llegar a la conclusion de
cometer el acto o no hacerlo. Pero hay que determinar que esta teoria tiene ciertas
limitaciones a la hora de explicar el ciberdelito, ya que muchos delincuentes no son
racionales, y a la hora de cometer un delito no tienen la capacidad para poder evaluar

los posibles riesgos que puede conllevar dicha comision.

La segunda de las teorias mencionadas anteriormente es la prevencion situacional del
delito, ésta afirma que la posibilidad de delinquir no se encuentra solamente en la
decision del delincuente, sino que el ambiente estd plagado de oportunidades que

provocan nuestra posible eleccion de delinquir y afectan a esta toma de decisiones.

Las Teorias de las Actividades Cotidianas pueden explicar el fendmeno del
cibercrimen (Mir6, 2011) ya que afirman que, con la evolucion tecnolégica y la
globalizacion, se producird el aumento de la criminalidad relacionada con las TIC.
Esto ocurre porque se van a poder unir un mayor nimero de potenciales infractores y
de posibles victimas en un contexto en el que habra muy pocos o ningun guardian
que pueda evitar la comision del hecho delictivo, y es justamente lo que ocurre en el

ciberespacio.

2.2.2 EFECTO “ICEBERG”

El efecto “iceberg” en los ciberdelitos hace referencia a la existencia de una gran
cifra negra (De la Cuesta y de la Mata, 2010), es decir, que el namero de denuncias
existentes sobre ciberdelitos es mucho menor que el nimero real de delitos. La falta
de denuncias que ocasionan los ciberdelitos se pueden ver favorecidas por las

caracteristicas de la red que he comentado anteriormente, entre las que se pueden



encontrar tanto el anonimato como la baja probabilidad de castigar a los autores de

los delitos debido a la dificultad para poder detenerlos.

La gran cifra oculta que existe en los ciberdelitos también se debe a que éstos son un
tipo de acciones ilicitas que necesitan un elevado nivel de investigacion para poder
conseguir detener al culpable del delito. Segun Agustina (2014) “la investigacion
policial en el ciberespacio es especialmente compleja debido, en ocasiones, a la alta
sofisticacion con que cuentan los ciberdelincuentes; y/o que el delito se comete

mediante sistemas o canales que dificultan la identificacion del ofensor” (p.150).

Pero actualmente el delito online con el numero de cifra negra mas elevado es la
cibercriminalidad social juvenil (Montiel, 2016). Normalmente este tipo de
conductas no se denuncian por el miedo que tienen las victimas a las posibles
represalias que puede tener el hecho de acusar al agresor ante las autoridades del
colegio, instituto, tutores legales o incluso ante la policia. Ademas este tipo de
conductas entre adolescentes se ven en ocasiones como un “juego de niflos” que no
tiene la gravedad suficiente como para ser un delito que debe ser perseguido,
investigado y castigado. Segin Montiel (2016) “modificar estos esquemas cognitivos
es imprescindible si se quiere reducir la elevada cifra negra en estos fenémenos y

conocer la magnitud real del problema” (p.127).

2.2.3 CIBERDELITO Y DERECHO PENAL

Para poder estudiar qué tipo de conductas ilicitas, llevadas a cabo en Internet, deben
ser castigadas lo primero que hay que hacer es determinar qué bien juridico debe ser
protegido. En este aspecto hay dos criterios que apuntan informacion totalmente
contradictoria: el primero de ellos advierte que se debe crear un nuevo apartado
dentro del Cédigo Penal en el que se castiguen individualmente los ciberdelitos; y el
segundo de los criterios es partidario de agotar primero todos los bienes y delitos
castigados en el Cddigo Penal vigente, y luego anotar en ellos las modificaciones

concretas necesarias (Gonzalez, 2007).

La posicién doctrinal mayoritaria es la que afirma que se deben estudiar nuevos

bienes juridicos a proteger para poder castigar de forma correcta los ciberdelitos.



Segin Gonzalez (2007) estos bienes juridicos son: la seguridad informatica, la

libertad informatica y la invulnerabilidad de los datos informaticos.

En el caso de la seguridad informatica es un bien juridico colectivo que puede hacer
referencia tanto a un individuo en particular, como a la red en general. Lo voy a
explicar claramente en dos casos diferentes: en el caso de referirse a un individuo, la
seguridad informética engloba, por ejemplo, el acceso a un ordenador ajeno aunque
no sea para cometer un delito, ya que esto puede afectar de manera directa a otro tipo
de bienes del individuo como serian la intimidad, el patrimonio, la libertad, etc. En el
caso de la red en general, se puede hacer referencia, por ejemplo, a las conductas
ilicitas relacionadas con la creacion de un virus que se puede adentrar en cualquier

ordenador o incluso afectar a la buena circulacién de la red.

Refiriéndonos a la libertad informética hacemos referencia a la autodeterminacion
que tiene cada individuo para poner los datos personales que él quiera tanto de su
familia, amigos, pareja, como de él mismo, en Internet. Tiene mucha relacion con el
derecho a la privacidad, y por lo tanto sera castigada cualquier persona que afecte a
la intimidad de otro individuo, por ejemplo, divulgando informacién que el usuario

no quiera que aparezca en la red.

El daltimo de los bienes a proteger es la invulnerabilidad de los datos informaticos,
con ella también hacemos referencia al articulo 264 del Codigo Penal. En este
articulo se denominan los dafios como la “destruccion, deterioro 0 menoscabo de
bienes ajenos”. Esto se convierte en delito de dafios informéticos al demostrarse una
conducta dolosa, es decir, intencionada. El articulo 264 del Codigo Penal ha sufrido
un cambio en julio de 2015 en relacion con la cantidad dafiada, ésta no debe exceder
los 400 euros, lo cual en la practica supone un endurecimiento de las penas en tanto

que desde entonces se considera delito a algo que antes estaba tipificado como falta.

Asimismo una vez analizados los bienes que se deben de proteger para poder saber
qué delitos se deben castigar y de qué manera, y una vez introducida la reforma que
sufrié el Cadigo Penal el afio 20152, voy a reflejar como aparecen los ciberdelitos

3 Espafia. Ley Organica por la que se modifica la Ley Organica 10/1995, de 23 de
noviembre, del Codigo Penal (Ley Organica 1/2015, 30 de marzo). Boletin
oficial del Estado, n°® 77, 2015, 31 marzo.



después de dicho cambio en el actual Codigo Penal espafiol. En dicha reforma se
produjeron numerosas supresiones de articulos —en concreto 32- y se modificaron
otros 252. A mi parecer en el d&mbito de los ciberdelitos se necesitaba una
modificacion de articulos, ya que en esta sociedad, conocida como la sociedad de la
informacion y de la tecnologia, hay muchas maneras de delinquir en el ambito de

Internet que necesitaban una articulacion mas especifica.

El Ministerio del Interior (2015) en su anuario estadistico establece como quedan
divididos los diferentes tipos de delitos que se pueden llevar a cabo a través del

ciberespacio, asimismo estos ciberdelitos quedan expuestos de la siguiente manera:

TITULO VI, CAPITULO II, de las amenazas:

e Articulos 169 a 171 (incluido): regulan las amenazas por medio de cualquier
TIC tanto a una persona concreta, a su familia o a cualquier otra persona con
la que esté intimamente vinculada, como a un grupo étnico, cultural o

religioso.

TITULO VI, CAPITULO lll, de las coacciones:

e Articulos 172, 172 bis y 172 ter (incluido): son referentes a las coacciones a
través de las TIC, cuando un individuo o bien obligue a otro a hacer algo que
no quiere o bien le impida realizar lo que él desee utilizando violencia o
intimidacion. El articulo 172 ter regula el acoso informatico de forma

reiterada.

TITULO VIII, CAPITULO I, de los abusos sexuales:

e Atrticulo 181: hace referencia a cualquier individuo que, por medio de
cualquier TIC, realice actos que pongan en riesgo la libertad e indemnidad

sexual de otra persona, sin consentimiento y sin violencia ni intimidacion.

TITULO VIII, CAPITULO Il BIS, de los abusos y agresiones sexuales a menores de

dieciséis anos:

e Articulo 183: es referente al individuo que, a través de cualquier TIC, realice

cualquier acto de caracter sexual con un menor de dieciséis afios.



Articulo 183 bis: afecta a cualquier sujeto que, a través de una TIC, obligue a
un menor de dieciséis afios a participar 0 a presenciar actos de caracter
sexual.

Articulo 183 ter: hace referencia al que, a traves de Internet o de cualquier
otra TIC, contacte con un menor de dieciséis afios y le proponga concertar un
encuentro sexual, un acercamiento o simplemente intente embaucarle para

que le facilite material pornografico.

TITULO VIII, CAPITULO lll, del acoso sexual:

Articulo 184: afecta a cualquier sujeto que solicite, de forma reiterada,

favores de naturaleza sexual a través de cualquier medio informatico o TIC.

TITULO VI, CAPITULO 1V, de los delitos de exhibicionismo y provocacién

sexual:

Articulo 185: hace referencia al sujeto que, utilizando cualquier TIC, ejecute
u obligue a ejecutar a cualquier individuo actos de exhibicién obscena ante
menores de edad o incapaces.

Articulo 186: afecta al sujeto que, a través de cualquier TIC, venda, difunda o

exhiba material pornogréafico entre menores de edad o incapaces.

TITULO VIII, CAPITULO V, de los delitos relativos a la prostituciéon y a la

explotacién sexual y corrupcion de menores:

Articulo 189: afecta a cualquier persona que capte, a través de Internet o de
cualquier TIC, a menores o incapaces para explotarles sexualmente. También
se castigara al que suministre, difunda o exhiba pornografia infantil a través

de cualquier medio informaético o TIC.

TITULO X, CAPITULO I, del descubrimiento y revelacion de secretos:

Articulos 197 a 201 (incluido): en ellos se regulan la difusién y el acceso de
datos de terceras personas sin su consentimiento con el fin de descubrir sus
secretos o vulnerar su intimidad. En ellos también sera castigado el que, a

través de cualquier TIC, revele secretos de terceros sin su consentimiento.



Articulo 197 bis: relativo al acceso no autorizado a sistemas informaticos.
Hace referencia tanto a la intromisién a sistemas informaticos de personas
que no tienen licencia para ello, como a la obstaculizacion de las
transmisiones de datos informaticos.

Articulo 197 ter: relativo a la adquisicion y entrega a terceras personas de
contrasefas y datos personales de usuarios sin el consentimiento del titular de

los datos.

TITULO XI, CAPITULOS 1Y 11, de la calumnia y de la injuria:

Articulos 205 a 210 (incluido): regulan las calumnias e injurias a través de

cualquier medio informatico o TIC.

TITULO XllI, CAPITULO VI, de las defraudaciones, seccion 12 de las estafas:

Articulo 248 a 251 bis (incluido): en estos articulos se castigan las estafas
bancarias, las estafas con tarjetas de crédito, débito y cheques de viajes y
otras estafas tales como la fabricacion o facilitacion de programas

informaticos con el fin de cometer fraudes informaticos.

TITULO XllI, CAPITULO IX, de los dafios:

Articulos 263 a 267 (incluido): estos articulos son relativos al individuo que,
por cualquier medio informéatico o TIC, borre o dafie datos informaticos,

programas informaticos o documentos electronicos ajenos.

TITULO Xlll, CAPITULO XI, de los delitos relativos a la propiedad intelectual e

industrial, al mercado v a los consumidores, seccién 12 de los delitos relativos a la

propiedad intelectual:

Articulos 270 a 272 (incluido): hacen referencia a los ciberdelitos de la
propiedad intelectual. Particularmente en el articulo 270 se castiga a quien,
con la intencion de obtener un beneficio econdémico, plagie o distribuya
cualquier tipo de informacion de prestaciones literarias, artisticas o
cientificas, siempre sin el consentimiento del titular de las mismas. También
se encontraria en el articulo 270.2 cualquier persona que distribuya enlaces
para llegar a las obras anteriormente indicadas, sin el consentimiento del

titular y con intencion de lucrarse o de lucrar a terceras personas. En el



articulo 270 basicamente se protegen los derechos de autor, castigando a
cualquier persona que intente vulnerarlos a través de cualquier medio
informético o TIC. En los articulos siguientes se encuentran los agravantes y

atenuantes correspondientes.

TITULO XIll, CAPITULO XI, de los delitos relativos a la propiedad intelectual e

industrial, al mercado y a los consumidores, seccion 22 de los delitos relativos a la

propiedad industrial:

Articulo 273: hace referencia a los ciberdelitos de la propiedad industrial. En
él serd castigado el que fabrique, utilice u ofrezca en el comercio objetos sin
el consentimiento del titular.

Articulo 274: afecta al sujeto que, con fines industriales y sin el
consentimiento del titular, ofrezca o distribuya al por menor o al por mayor
productos que se encuentran registrados por otros.

Articulo 275: se castiga a los sujetos que utilicen el trafico econémico para
distribuir un objeto protegido por otro.

Articulo 276: hace referencia al individuo que haya ganado elevadas
cantidades de dinero con la falsa distribucion o se encuentre en el seno de una
organizacion criminal.

Articulo 277: es referente al sujeto que intencionadamente haya divulgado un

objeto con una patente secreta.

TITULO XIlIl, CAPITULO XI, de los delitos relativos a la propiedad intelectual e

industrial, al mercado y a los consumidores, seccion 32 de los delitos relativos al

mercado vy a los consumidores:

Articulo 278: en este articulo se castiga al sujeto que se apodere de cualquier
medio de datos, documentos escritos o electronicos, soportes informéticos u
otros objetos con el fin de descubrir un secreto de empresa.

Articulo 279: se sancionara la difusién o cesion de un secreto de empresa
producida por el sujeto que tiene el deber de guardarlo a través de cualquier

medio informético o TIC.



Articulo 280: hace referencia al sujeto que realice las acciones descritas
anteriormente con conocimiento de su origen ilicito y sin haber tomado parte
en el descubrimiento del secreto.

Articulo 281: el hecho de eliminar del mercado productos de primera
necesidad con el fin de desabastecer a un sector de la ciudadania también sera
castigado.

Articulo 282: es referente a los fabricantes o comerciantes que en su
publicidad, a través de cualquier medio informatico o TIC, hagan alegaciones
falsas.

Articulo 282 bis: el sujeto que falsee la informacion econdmica de una
empresa a través de cualquier TIC sera condenado.

Articulo 283: en este articulo se castiga al individuo que, en perjuicio del
consumidor, facture cantidades superiores por productos o servicios.

Articulo 284: hace referencia al sujeto que, mediante violencia o engafio,
altere los precios de mercancias, productos, titulos, valores o instrumentos
financieros, servicios o cualesquiera otras cosas muebles o inmuebles que
sean objeto de contratacion. En este articulo también se castiga a quien
difunda noticias o rumores falsos con el fin de alterar el precio de un valor o
instrumento financiero, siempre queriendo obtener para si mismo o para un
tercero un beneficio econémico. Por ultimo ser& condenado el que utilizando
informacién privilegiada, realice transacciones con el fin de proporcionar
engafios sobre la oferta, demanda o precio de valores o instrumentos
financieros.

Articulo 285: es referente al sujeto que, de forma directa o indirecta, utilice
alguna informacion para la cotizacion de valores o instrumentos negociados
en algun mercado organizado, siempre que obtenga para si mismo o para un
tercero un beneficio econdmico superior a 600.000 euros o causando un
perjuicio de idéntica cantidad.

Aurticulo 286: en este articulo sera castigado el que, sin el consentimiento del
prestador de servicios y con fines comerciales, facilite el acceso a un servicio
de radiodifusion sonora o televisiva, a servicios interactivos por via

electrénica o suministre el acceso a los mismos.



TITULO XV, CAPITULO I, de la falsificacién de moneda y efectos timbrados:

Articulo 386 a 388 (incluido): a lo largo de estos articulos se castiga al sujeto
que, mediante cualquier TIC, altere una moneda o fabrique una falsa,
introduzca en el pais una moneda falsa 0 modificada y transporte o distribuya
una moneda falsa o modificada con conocimiento de su falsedad.

Articulo 389: hace referencia al individuo que, a través de cualquier medio
informético o TIC, falsifigue o distribuya sellos de correos o efectos

timbrados falsos o los introduzca en Espafia con conocimiento de su falsedad.

TITULO XVIII, CAPITULO II, de las falsedades documentales, seccion 42 de la

falsificacién de tarjetas de crédito y débito y cheques de viaje:

Articulo 399 bis: en este articulo se castiga al individuo que, mediante
cualquier TIC, altere o copie cualquier tarjeta de crédito o débito o cheques
de viaje. También serd condenado el sujeto que tenga tarjetas de crédito, de
débito o cheques de viaje falsos listos para distribuir. Y por ultimo se
impondra una pena al sujeto que, con conocimiento de su falsedad, utilice

tarjetas de crédito, de débito o cheques de viaje en perjuicio de otro.

TITULO XVIII, CAPITULO I, disposiciones generales:

Articulo 400: hace referencia a la fabricacion, obtencion o tenencia de Utiles,
materiales, instrumentos, sustancias, datos y programas informaticos,
aparatos, elementos de seguridad u otros medios destinados a la comision de

los delitos anteriormente mencionados.

TITULO XVII, CAPITULO IV, de la usurpacion del estado civil:

Articulo 401: es referente al sujeto que, mediante cualquier TIC o via

informatica, usurpe el estado civil de otro.



También hubo una reforma de la Ley de Enjuiciamiento Criminal en 2015* que tiene
una gran repercusion en los ciberdelitos, ya que segun la nueva redaccion del articulo
284 de dicha ley:

Cuando no exista autor conocido del delito, la Policia debera conservar el atestado, a
disposicion del Ministerio Fiscal y de la autoridad judicial, sin enviarselo, salvo que
concurra alguna de las siguientes circunstancias: que se trate de delitos contra la
vida, contra la integridad fisica, contra la libertad e indemnidad sexuales o de delitos
relacionados con la corrupcion; que se practique cualquier diligencia después de
transcurridas setenta y dos horas desde la apertura del atestado y éstas hayan tenido
algin resultado; o que el Ministerio Fiscal o la autoridad judicial soliciten la
remision.

Por lo tanto al ser de gran dificultad obtener un posible autor de los delitos —como

consecuencia de todas las caracteristicas de la red que he comentado en puntos

anteriores- la mayoria de las denuncias no pasardn de comisaria y ser& mucho mas

dificil resolver el delito.

2.2.4 CIBERDELITO COMO PROBLEMA TRASNACIONAL

Es evidente que para hacer frente a esta forma de delincuencia se precisa realizar un
enfoque supranacional, con unidades policiales de investigacion especializadas y
dotadas de los medios técnicos necesarios para la efectividad de su trabajo, e
igualmente, se hace preciso un enjuiciamiento rapido y especializado de este tipo de

conductas. (Rayon y Gémez, 2014, p.212)

La delincuencia en el ciberespacio siempre va un paso por delante de las leyes
penales (Rayon y Gomez, 2014). En nuestra sociedad, denominada la sociedad de las
nuevas tecnologias, éstas evolucionan constantemente y siempre va a haber nuevas

formas de delinquir dentro de éste gran espacio que es la red.

4 Espafa. Ley de modificacion de la Ley de Enjuiciamiento Criminal para la
agilizacion de la justicia penal y el fortalecimiento de las garantias procesales
(Ley 41/2015, 5 de octubre). Boletin oficial del Estado, n® 239, 2015, 6

octubre.



El ciberespacio ha generado la aparicion de nuevas conductas delictivas (...) al
tiempo que ha aumentado considerablemente la vulnerabilidad de determinados
bienes juridicos, sefialadamente los relacionados con la intimidad, el honor, la
propiedad, la autodeterminacion informatica, la libertad sexual y la seguridad del
mercado o del consumo. (Flores, 2015, p.6)

Por todo ello seria muy importante que la ley penal tuviera “tipos penales abiertos”
(Rayon y Gomez, 2014, p.230). Estos tipos penales dan una vision méas flexible y

dindmica para poder castigar este tipo de delitos tan cambiantes.

Unas de las caracteristicas mas importantes de la red y del ciberespacio son la
ausencia de fronteras, de limites temporales y espaciales y la supraterritorialidad
—esta caracteristica hace referencia al hecho de que la informacion existente en la red
circula a gran velocidad alrededor de todo el mundo- (Flores, 2015). La
transnacionalidad de los ciberdelitos, sumada al anonimato que genera la red, hace
aun mas dificil la persecucion, investigacion y enjuiciamiento del presunto culpable
y por ello es que muchos de los ciberdelitos quedan impunes (Rayon y Gomez,
2014). Asimismo la comision de un ciberdelito puede llevarse a cabo en uno o varios
paises de forma simultanea, por una o varias personas que a veces dificilmente se
pueden detener. “Obviamente esto afecta a la competencia jurisdiccional, a la ley
aplicable y al procedimiento que se tramitara para su investigacion y enjuiciamiento”
(Rayén y Gomez, 2014, p.215).

El ciberespacio tiene una serie de problemas que claramente entorpecen la posible
investigacion y enjuiciamiento del presunto culpable, y segin Rayén y Gomez
(2014) algunos de estos problemas son:

- Cuando un sujeto realiza una accion ilicita en la red, parece que lo hace en un
entorno que esta totalmente al margen del Derecho, ya que no hay un cuerpo
judicial jerarquizado dentro del ciberespacio.

- El hecho de que no haya un cuerpo judicial jerarquizado dentro del
ciberespacio fomenta que sea mas dificil supervisar todas las acciones tanto
licitas como ilicitas que se pueden realizar en la red.

- El siguiente de los problemas hace referencia a la extraterritorialidad que

tienen este tipo de delitos, “lo que conlleva problemas de jurisdiccion, de



operatividad policial y judicial, de determinacién de la ley y del
procedimiento aplicable” (Rayon y GOmez, 2014, p.232).

La comisidn de la ciberdelincuencia tiene que fomentar que todos los Estados
tengan una armonizacién legislativa para que sea mas facil investigar los
ciberdelitos. Por lo tanto lo que se deberia hacer es “la suscripcion de tratados
internacionales que intensifiquen la colaboracion internacional para hacer

frente a la ciberdelincuencia” (Rayon y Gémez, 2014, p.233).

Para poder determinar qué tribunal y en qué pais se van a llevar a cabo la

investigacion y enjuiciamiento del presunto culpable hay que determinar en qué pais

se ha cometido el ciberdelito, hecho que es muy dificil de concretar como

consecuencia de todas las caracteristicas de la red que llevo comentando hasta el

momento. En numerosas ocasiones este hecho produce que se creen supuestos de

litispendencia internacional, y esto es, segun Flores (2015):

Un escenario que debe ser evitado porque los conflictos internacionales de
jurisdiccion provocan, entre otros efectos negativos, tensiones entre los Estados,
perjudican una persecucién eficaz de este tipo de delincuencia, impiden de ordinario
una adecuada satisfaccion de la victima y pueden, en dltimo término, afectar a
garantias basicas como el derecho a la tutela judicial efectiva o al principio non bis
in idem. (p.10)

Para finalizar con este apartado es de gran importancia poder especificar algunas de

las estrategias internacionales de solucidn de este tipo de delincuencia. Segun Flores

(2015) algunas de estas son:

Creacidén de un Tribunal penal internacional en materia del ciberdelincuencia:

la idea es poder crear un Tribunal que solucione algunos de estos problemas
internacionales que sufre la comisién de un ciberdelito.

Utilizacion de sistemas de ADR para la solucidn de conflictos de jurisdiccién

internacional: los sistemas ADR son sistemas de resolucion alternativa de
conflictos entre los que se encuentran la mediacion, el arbitraje y la

conciliacion.



Estos métodos tienen, y tendrén en el futuro, una importancia capital en el
terreno de los conflictos juridicos disponibles, dado su bajo coste, su rapidez,
la complejidad de las soluciones judiciales en los conflictos transnacionales
y la garantia de conocimiento especializado que proporciona un arbitro
especificamente elegido. (Flores, 2015, p.21)

- La cooperacion internacional y el juez internacional: tal y como he

mencionado anteriormente seria de gran importancia que todos los Estados
cooperasen entre ellos para poder luchar contra la ciberdelincuencia. Seria
muy significativo que todos los Estados tuvieran una armonizacion legal para
que fuera mucho mas sencillo investigar y enjuiciar a los posibles culpables
de un ciberdelito.

- Modelo del Convenio sobre Ciberdelincuencia de 2001 del Consejo de

Europa: este modelo se denomina Convenio sobre la prevencion y castigo de
la criminalidad informética. El punto mas importante de dicho Convenio es la
homogeneizacion de todas las normas relacionadas con la criminalidad

informatica a nivel internacional.

2.2.5 LINEAS DE FUTURO Y NECESIDAD DE ESTUDIO

Tal y como he explicado durante todo el trabajo vivimos en una sociedad cada vez
mas cibernética. Las TIC en general, y el uso del ciberespacio en particular, va

aumentando a gran velocidad (Agustina, 2014).

Consecuentemente a esto si aumenta el nimero de personas que utilizan la red, cabe
pensar que aumentara el nimero de ciberdelitos, ya que habra mayor numero de
potenciales infractores dispuestos a encontrar en ciertos usuarios los objetivos
adecuados para ellos; con lo cual se necesitan de forma constante trabajos y estudios
sobre estas conductas ilicitas y sobre las posibles victimas potenciales, ademas de

cambios actualizados en la legislacidn sobre este ambito.

Segun un estudio de los autores De la Cuesta y San Juan (2010) hay un espacio
dentro de la ciberdelincuencia que ain no esta estudiado y tiene gran importancia,

este ambito es el miedo al ciberdelito.



En el espacio fisico las personas que tienen miedo a sufrir un delito van a intentar
reprimir alguna conducta o van a llevar a cabo otro comportamiento con el fin de
evitar ser victima del delito en cuestion. En el espacio cibernético pasard lo mismo y
habra personas que tengan miedo al ciberdelito y personas que no lo tengan.
Asimismo las personas que no lo tengan o no lo perciban van a llevar a cabo
conductas arriesgadas para su integridad, evitando cualquier tipo de autoproteccion y
poniendo muchos de sus bienes en riesgo de potenciales infractores (San Juan,

Vozmediano y Vergara, 2009).

Para poder comprender lo que es el miedo al ciberdelito debemos diferenciarlo de
otro concepto muy similar pero a su vez muy diferente que es la percepcion de
inseguridad en la red. Conforme a las definiciones que hacen Serrano y Vazquez
(2007) de estas dos ideas, podemos afirmar que el miedo al delito es el panico que
tiene una persona a ser victima de un delito; a su vez la percepcién de inseguridad es
un concepto mas amplio y hace referencia al temor al delito en general, en cuanto a

problema social.

Trasladando estos conceptos a mi investigacion tener miedo al ciberdelito puede
provocar que los usuarios realicen conductas de autoproteccion constantemente
—como pueden ser: cambio de contrasefias temporalmente, presencia de antivirus, uso
responsable de datos bancarios en la red, etc.- ya que el propio individuo tiene un
cierto temor a ser victima de un posible ciberdelito, y cabe pensar que llevara a cabo
cualquier tipo de comportamiento que tenga como fin evitar convertirse en posible
victima. La percepcion de inseguridad en Internet, tal y como he comentado
anteriormente, es un concepto mas amplio y todos los individuos que utilizan la red
conocen que es un espacio en el cual hay que prestar mucha atencion a la hora de
realizar conductas arriesgadas para su integridad tanto fisica como patrimonial, entre

otros derechos fundamentales.

Hay algunos autores que si han estudiado el miedo al delito pero no existe un
consenso a la hora de definir este término. La mayoria tienen en comun una idea y es
que este temor es una experiencia emocional subjetiva (Vozmediano, San Juan y
Vergara, 2008).

Llevandonos este tltimo concepto al terreno cibernético, podemos definir el miedo al

ciberdelito como la estimacion que un usuario hace cada vez que utiliza la red, es



decir, la persona valora tanto los resultados positivos como las consecuencias de sus
actos y llega a la conclusién de si tiene la posibilidad de ser victima de un

ciberdelito, y sera en este punto donde exista o no exista el miedo al delito online.

Siguiendo esta linea y segun un estudio de Vozmediano, San Juan y Vergara (2008),
en el ambito de la ciberdelincuencia hay un matiz que llama mucho la atencion.
Cuando nos fijamos en las diferentes situaciones resultantes a la hora de combinar
los distintos niveles de delito objetivo o delito real con el miedo al delito, llegamos a
una conclusion: en el caso de los ciberdelitos, cuando existe una criminalidad
objetiva elevada, es decir, cuando hay un gran namero de ciberdelitos —como ocurre
en nuestra sociedad de hoy en dia- hay un miedo al delito bajo. Con esto cabe pensar
que a la hora de utilizar Internet, da igual si el nimero de denuncias es elevado o no,

ya que los usuarios van a seguir utilizando la red indistintamente.

Criminalidad Alta.
Miedo al delito Criminalidad Alta.
bajo. Miedo al delito
SEGURIDAD NO alto.
REALISTA. MIEDO REALISTA.
(CIBERDELITO)

Criminalidad baja.

Criminalidad Baja.
Miedo al delito Miedo al delito
alto.

bajo.

SITUACION IDEAL. MIEDO NO
REALISTA.

SGréfico 3: Situaciones resultantes de la combinacion de diferentes niveles de delito

objetivo y de miedo al delito.

> Vozmediano, L. & San Juan, C. (2010). Criminologia Ambiental: ecologia del
delito y de la seguridad. Barcelona: UOC y De la Cuesta, J.L. & San Juan, C.
(2010). La Cibercriminalidad: interés y necesidad de estudio. Percepcion de
seguridad e inseguridad. En Derecho penal informatico (pp. 57-78). Espafia:

Civitas.



En conclusion, el miedo al ciberdelito es una rama de la ciberdelincuencia que tiene
mucho interés a la hora de conocer y explicar los ciberdelitos, ademas de ayudar a la
prevencion de los mismos. El estudio de la victima es muy importante en este &mbito
ya que, como he comentado en puntos anteriores, es la persona lesionada la que
expone sus bienes y la que en ocasiones es la duefia de su autoproteccion en Internet.
Por lo tanto hay una necesidad de estudio de las personas dafiadas por actos llevados
a cabo a través de la red, tanto para poder definir los limites del delito informatico,

como para poder ayudar a su concepcion y prevencion.

2.3 CIBERDELITOS ECONOMICOS: CONTEXTUALIZACION

Junto con el aumento de las TIC se ha producido una gran revolucion en cuanto al
empleo de Internet, esta innovacion esta relacionada con el uso del ciberespacio para
[levar a cabo conductas de caréacter econémico o financiero, lo que ha provocado que
existan muchas personas que utilizan la red para lucrarse con el dinero de los

usuarios (San Juan, Vozmediano y Vergara, 2009).

Siguiendo con uno de los estudios de Fernandez (2007), hay diferentes tipos de
delitos cometidos en el dmbito informéatico que van a provocar el crecimiento
econémico de infractores que se lucran con el dinero de terceros. Se pueden dividir
en cuatro grupos: mails, comercio electronico, conexiones telefonicas y obtencion de
claves de acceso. A continuacion analizaré brevemente cada uno de ellos como

forma de contextualizacion.

El envio de mails falsos consiste en mandar de forma intensiva correos electronicos a
los usuarios prometiéndoles ganar muchas cantidades de dinero con premios de
loteria, apuestas deportivas, etc. En estos mails aparece escrito de forma muy dificil
de captar el hecho de que, si se plasma el nimero de la cuenta bancaria, se van a
llevar a cabo grandes cargos de dinero en dicha cuenta. Ademas puede darse la
opcién de que en el mail aparezca un nimero de teléfono por si el usuario tuviera
cualquier tipo de problema o de duda. Este numero es internacional por lo que aparte
de tener un elevado coste normalmente se suele retener a los usuarios muchos

minutos en espera para poder beneficiarse de ellos lo maximo posible.



Los fraudes en comercio electronico hacen referencia a dos tipos de actividades: la
primera estd relacionada con la falsa compra de objetos —siempre pagados con
antelacion- que posteriormente o no llegaran al domicilio o llegaran cambiados por
otro objeto; y la segunda esta relacionada con el precio del objeto adquirido, que
puede ser mucho mayor del prometido en la pagina donde se lleva a cabo la compra.
En este tipo de fraude puede haber dos tipos de victimas, tanto el particular en si,
como la empresa encargada de colocar el objeto a disposicion de terceras personas

dispuestas adquirirlo —por ejemplo Ebay, Amazon, Privalia, etc.-.

El tercer tipo de fraude es el que se lleva a cabo a traves de conexiones telefonicas
ilicitas mediante las cuales a un usuario se le llama desde un nimero de teléfono con
un elevado coste, no informando adecuadamente al individuo de las consecuencias
de la instalacion del servicio que se quiere prestar y con el fin de que el usuario lo
adquiera. Una vez que la victima ha adquirido el servicio, se le descargara una
aplicacion en el ordenador denominada “espejo” con el fin de que el estafador se
introduzca con total libertad en el historial de actividades del particular y recolecte

datos personales del mismo.

Por dltimo el cuarto tipo de fraude esta relacionado con la sustraccion de las claves
de acceso y de los datos bancarios de la victima con el fin de lucrarse de todos sus
bienes econdmicos. Se puede llevar a cabo de dos formas diferentes: la primera a

través de la direccion IP de la victima y la segunda es el denominado Phishing.

En el primero de los casos, el infractor se aprovecha de que sabe que el cliente utiliza
la cuenta bancaria para realizar compras o adquirir servicios a través de Internet.
Posteriormente se introduce dentro del ordenador de la persona para adquirir dicho
nimero de cuenta y hacerse pasar por la victima mediante suplantacién de identidad
para realizar compras masivas con un elevado coste. La filtracion al ordenador del
particular se suele hacer a través de aplicaciones que se introducen dentro del mismo
y que envian informacién al infractor de todos los datos personales de la victima sin

que ésta lo sepa.

En los ultimos afios ha aumentado mucho el nimero de denuncias sobre el segundo
tipo de estafa denominado Phishing (Fernandez, 2007). Este consiste en enviar
correos electronicos de forma masiva a la victima, en los cuales se manifiestan

logotipos y textos aparentemente fiables de paginas web legales para que el cliente se



fie de ellos. En estos mails se pide al individuo que introduzca su nimero de cuenta y
sus claves de acceso e incluso pueden enviar al sujeto a una pagina web
aparentemente legal, pero creada solamente para recabar datos personales de los
usuarios —pagina web ilegal-. De esta forma estos datos ya estan en manos de

terceras personas que estan dispuestas a lucrarse con su dinero.

Hay una variante del Phishing que es el Pharming, y estd relacionado con
redireccionar estos correos electronicos a paginas web aparentemente licitas, como
he comentado anteriormente. En esta otra forma de estafa, que es totalmente
complementaria al Phishing, se modifican las direcciones DNS —estas direcciones
son las encargadas de llevar a un usuario de Internet a la pagina que quiere visitar- de
tal forma que el estafador creara unas paginas web aparentemente originales con el

fin de recabar los datos bancarios de las victimas.

Normalmente los infractores tienen un modus operandi muy claro, y es el abrir otros
nimeros de cuenta y hacer una rapida transferencia ingresando pequefias cantidades
de dinero en todas ellas -el patrimonio procede de las cuentas de los usuarios-.
También puede existir una tercera persona que se deja ingresar algo de patrimonio
con el fin de enviar al autor de la estafa el dinero, pero no en su totalidad, ya que esta

tercera persona se quedara una comision.

2.3.1 ESTAFAS INFORMATICAS Y USO FRAUDULENTO DE LAS TARJETAS DE
PAGO

Son una de las manifestaciones del denominado “lucro ilicito” gracias al dinero de
terceros y es consecuencia de una gran innovacion que ha sufrido la red en la cual se
pueden llevar a cabo actividades de tipo econémico y financiero de forma facil y

sencilla (Fernandez, 2007).

Las estafas —convencional e informética- se encuentran tipificadas en el Codigo
Penal en el Titulo XIII, Capitulo VI 'y Seccion |, denominada de las estafas, a través
de los articulos 248 al 252 bis (incluido). Segun el articulo 248 del Codigo Penal
“cometen estafa los que, con animo de lucro, utilizaren engafio bastante para

producir error en otro, induciéndolo a realizar un acto de disposicion en perjuicio



propio o ajeno”. Es muy importante para mi trabajo poder reproducir el punto 2 de

dicho articulo, ya que en él aparece la red como medio de estafa:

También se consideran reos de estafa: a) los que, con animo de lucro y valiéndose de
alguna manipulacion informatica o artificio semejante, consigan una transferencia no
consentida de cualquier activo patrimonial en perjuicio de otro; b) los que fabricaren,
introdujeren, poseyeren o facilitaren programas informaticos especificamente
destinados a la comision de las estafas previstas en este articulo; ¢) los que utilizando
tarjetas de crédito o débito, o cheques de viaje, o los datos obrantes en cualquiera de
ellos, realizaren operaciones de cualquier clase en perjuicio de su titular o de un

tercero.

Hay muchos autores que han estudiado la posible diferencia entre la estafa
convencional y la estafa informatica. Algunos de ellos creen que son dos modelos de
estafa totalmente diferentes entre si, y que por lo tanto se deben tipificar por
separado. Sin embargo otro autor como Javato (2008) tiene otro tipo de pensamiento,
éste cree que el delito genérico es el de estafa convencional y que la estafa
informética solamente es una adaptacion de la anterior a otro tipo de medio de

comisién que es Internet.

Como comentaré posteriormente, la estafa convencional se basa en el engafio y en el
error, asimismo la estafa informatica cambia estos dos términos por el de
manipulacion informaética, entendida por Javato (2008) como “cualquier alteracion
del resultado de un procesamiento electronico de datos” (p.5). Este autor hace unas
diferenciaciones entre los tipos de manipulaciones informaticas, dependiendo del
momento en el que se van a producir. De esta forma podemos distinguir entre:
manipulaciones previas, del programa y posteriores. Solamente cabe destacar la
manipulacion previa, puesto que es una de las mas importantes en esta sociedad ya
que engloba uno de los fendmenos que mas ha aumentado en los Gltimos afios que he
comentado anteriormente como es el Phishing —método para conseguir de forma
fraudulenta informacion personal de los usuarios con el objetivo de lucrarse con su
dinero-. Dentro de este tipo de manipulacién previa nos encontramos tambiéen con el
acuerdo entre dos personas que compran y venden bienes o servicios en Internet
—este método también es clave a la hora de analizar la estafa informatica, ya que

muchas de ellas se llevan a cabo dentro de los establecimientos comerciales online-.



Otro de los elementos que diferencian la estafa convencional de la estafa informética
es “la producciéon no consentida de la transferencia de activos patrimoniales” (Javato,
2008, p.6). Lo que en la modalidad genérica de estafa el hecho de intercambiar
bienes o servicios por bienes patrimoniales se hace de forma activa y personal, en la
estafa informética se hace online, de ahi el término “transferencia”, que es relativo a

un intercambio no personal.

El tercer y Gltimo elemento estd muy relacionado con el segundo, y es que ésta
transferencia de activos debe de originar en el titular del patrimonio una pérdida no

consentida que debe ser “real y efectiva” (Javato, 2008, p.7).

2.3.1.1 UTILIZACION FRAUDULENTA DE TARJETAS DE PAGO

Las tarjetas de pago, ya sean de crédito o de débito, se han convertido en uno de los
medios de pago mas masivamente utilizados de todos los tiempos (Mata y Martin,
2007). Este uso se produce tanto en el espacio fisico —comprando en supermercados,
centros comerciales, etc.- como en el espacio cibernético, donde la tarjeta es el
método de pago estrella frente a otros métodos de pago como puede ser el
contrareembolso entre otros (Lopez, Mata y Bernal, 2010). EIl hecho de que las
tarjetas se utilicen tanto afecta de forma directa a la creacion de diferentes tipos de
delitos que tengan como objeto la recaudacion de los datos personales de las mismas

para poder lucrarse con el dinero existente en ellas.

El delito central que se produce cuando una persona, con el nimero de la tarjeta de
otra, adquiere objetos o servicios sin el consentimiento del titular, es el denominado
delito de “estafa convencional” —articulo 248 CP-. Para que este delito se produzca
se tienen que cumplir determinadas acciones (Mata y Martin, 2007): la primera de
ellas es que el autor del hecho debe llevar a cabo una conducta de engafio, la segunda
es que el engafio debe causar en el receptor una situacion de error y por ultimo, esta
situacion de error debe tener como consecuencia una pérdida patrimonial del titular

de la tarjeta, en este caso.

Cuando nos encontramos con un posible delito de “estafa convencional” en un

comercio, por ejemplo, el duefio de la tienda puede pedir el carnet de identidad a



cualquier persona que vaya a pagar con dicha tarjeta, ya sea de crédito o de débito.
Pero en los altimos tiempos, como he comentado anteriormente, se ha producido un
aumento masivo de los pagos con tarjeta en Internet, lo que provoca desconcierto ya
que hay menos posibilidades de saber si la persona que esta utilizando este método
de pago es realmente el titular o no lo es. Esto ha hecho que se cree una nueva
tipologia dentro del delito de estafa denominada “estafa informadtica”. En nuestra
sociedad, este tipo de estafa ha aumentado tanto en las formas de llevarlo a cabo,
como en el nimero objetivo de delitos, o lo que es lo mismo, en el numero de

personas que quieren lucrarse con el dinero de terceros (Mata y Martin, 2007).

El legislador quiso crear otro tipo de estafa —articulo 248.2 CP- ya que en la “estafa
informatica” el engano y el error que he comentado anteriormente se van a producir
de una forma diferente de como se llevan a cabo en la “estafa convencional”. El
engafio y el error pasan a denominarse manipulacién informatica, y mediante dicha
manipulacion el autor del delito quiere conseguir un beneficio econémico a través de
un tercero sin su consentimiento. La manipulacion que acabo de mencionar no se
produce a través del engaio de la victima, como ocurre en el delito de “estafa
convencional”, sino que “es el propio sujeto activo quien a través de artificios
tecnoldgicos y medios informaticos consigue llevar a cabo tal accion” (Gonzélez,

2014, p. 35).

2.3.1.2 ESTAFA INFORMATICA: CONCRECION FINAL

Una vez que ya conocemos la definicion de “estafa informatica” y su diferencia con
el delito genérico de estafa —“estafa convencional”-, lo siguiente es conocer qué tipo
de bien juridico es el que se protege para poder tipificar este tipo de delito dentro del
Derecho Penal.

Esta claro que los ciberdelitos pueden vulnerar una serie de bienes juridicos de
multiple indole, como pueden ser el honor, la intimidad, la libertad, etc., pero
refiriéndonos particularmente al delito de estafa informatica, hay un bien juridico que
prevalece ante otros mencionados anteriormente, éste es el patrimonio, y segin
afirma Sanchez (2009):



Entendido siempre de forma amplia, es decir, como conjunto de derechos, bienes y
relaciones juridicas que puede ser titular un sujeto; encuadrando, por tanto, este tipo
delictivo, dentro de la categoria genérica de delitos econémicos de enriquecimiento,
con la particularidad de tratarse de un tipo de delitos de apoderamiento. (p.121)

En conclusion, cabe pensar que cuanto méas vaya evolucionando el uso de Internet,
mas van a ir evolucionando a su vez los delitos relacionados con el enriquecimiento
gracias a uso ilicito de medios de pago online. Segun los estudios analizados, se
podria considerar que la comision del delito de estafa informéatica va a ir
aumentando, lo que debe provocar que se endurezcan los medios para adquirir
servicios o bienes en Internet, para que las personas que intentan lucrarse con el

dinero de los usuarios no tengan facilidades para ello.

Antes de comenzar con la segunda parte de mi trabajo, analizaré varias encuestas
realizadas, tanto a empresas como a hogares esparioles usuarios de Internet, con el fin

de realizar un estudio mas completo del ciberdelito.

2.3.2 ENCUESTA ESPANOLA SOBRE FRAUDE Y DELITO ECONOMICO
2011/2014/2016

A continuacion voy a realizar un breve andlisis referente a las encuestas que se
realizaron en los afios 2011, 2014 y 2016 sobre fraudes y delitos econémicos,
centrandome mas particularmente en el examen que hacen las mismas sobre este tipo

de delitos en Espafia.

La primera de ellas se realizd a nivel mundial —en particular se efectud en 72 paises-
por Aranda y Lopez (2011). Segun el sondeo “del total de los encuestados, el 53%
eran miembros del Comité de Direccion o alta direccion de las organizaciones, el
36% de organizaciones cotizadas y el 38% representantes de las organizaciones con
mas de 1000 empleados” (Aranda y Lépez, 2011, p.4).

La segunda de las encuestas también se realizé a nivel mundial —particularmente a 99
paises- por Lopez, Mufioz y Aranda (2014). A través del sondeo se puede determinar

que:



Del total de los encuestados, el 55,70% eran miembros de Comités de direccién o
pertenecian a la alta direccion de las organizaciones, el 32,90% desempafiaban su
labor en organizaciones cotizadas y el 62% correspondia a representantes de
organizaciones con mas de 1000 trabajadores. (Lopez, Mufioz y Aranda, 2014, p.5)

La dltima de las encuestas también fue realizada a nivel mundial en 115 paises por

Lopez, Mufioz y Aranda (2016). Segun lo establecido en el sondeo:

Del total de los encuestados a nivel nacional, el 47% son miembros de comités de
direccion o pertenecen a la alta direccion; el 36,10% desempefia su labor en
empresas cotizadas y el 56,60% corresponde a representantes de organizaciones con
mas de 1000 trabajadores. (Lépez, Mufioz y Aranda, 2016, p.5)

Con la representacion de dichas encuestas lo que quiero afirmar es que uno de los
ambitos en los que la ciberseguridad tiene una importancia es en la economia de
mercado y en las empresas. Pero la ciberseguridad también tiene especial
significacion en el conjunto de la ciudadania, donde puede existir este tipo de
sentimiento en la red y éste es mi objeto de estudio. Por ello primero realizaré un
andlisis de la ciberseguridad en las grandes empresas, para continuar con un pequefio
analisis de ésta en los individuos de a pie. De esta forma contextualizaré la posterior
encuesta de percepcion de inseguridad en la red realizada durante el transcurso de las

practicas obligatorias de la Universidad.

Otra de las razones por las que realizo el andlisis de las encuestas de las empresas y
de los individuos de a pie es para resaltar el hecho de que la Criminologia puede
enfocarse en ambos aspectos. Por un lado, un crimindlogo puede formar parte de una
gran empresa y por otro lado, su labor también se puede enfocar con los sujetos de a
pie, analizando sus conductas y sus miedos para poder extraer de ahi conclusiones
dirigidas a realizar campafias de prevencion segmentadas por grupos de
vulnerabilidad, por ejemplo. Esta ultima seria una de las estrategias que propongo

con mi posterior encuesta de percepcion de inseguridad en la red.

Ahora bien, centrandome en analizar las encuestas mundiales sobre fraude y delito
econdémico de 2011, 2014 y 2016 —pero centrandome en los resultados que han
obtenido estas en Espafia-, he de especificar que trazaré una serie de tendencias y

comparaciones de cada encuesta en una misma grafica, para que de esta forma sea



mas sencillo comprender el cambio o la posible evolucion del fraude y del delito
econdémico desde 2011 hasta 2016.

La primera de las gréficas a analizar es la correspondiente a los delitos econdémicos

que han sufrido las empresas encuestadas a lo largo de los Gltimos 12 meses.

Otros } %
., . . . " oa%
Vulneracion de la propiedad industrial
%
Fraude de RRHH 13%

Fraude en compras [ 12%

Abuso informacidn privilegiada |
Practicas anticompetitivas ﬂ’w%
Espiojane M@ 5%

Fraude hipotecario M 5% Delitos 2016

= Deli
Violacion del IP Delitos 2014

M Delitos 2011

Insider trading

Apropiacién indebida de activos 5%
Blanqueo de capitales
Fraude fiscal

Cibercrimen

Sobornos y corrupcion

Manipulacién contable

0% 10% 20% 30% 40% 50% 60% 70% 80%

6Gréafico 4: ¢ Qué tipo de delitos econdmicos ha sufrido su organizacion en los
altimos 12 meses? Tendencias de respuesta del 2011 al 2016.

¢ Fuente: Encuesta mundial sobre fraude y delito econémico 2011, 2014 y 2016.



En el afio 2011 Espafia se encontraba en el centro de una inmensa crisis econdémica,
con lo cual la mayoria de las empresas espafiolas encuestadas no se encontraban en
su mejor momento, en términos econdmicos. Esto se ve claramente reflejado en la
gréfica anterior, ya que los delitos sufridos por las empresas en 2011 fueron como
consecuencia de la posible influencia de la crisis econémica que en ese afio estaba en
su maximo auge. Siguiendo con el afio 2011, en el caso de los ciberdelitos, solamente
se produjeron en el 4% de las empresas encuestadas, cifra que despierta interés ya
que la mayoria de las empresas ya utilizaban Internet para llevar a cabo la

contratacion de servicios y la realizacion de sus tareas diarias.

Analizando la grafica numero 4 lo que mas me ha llamado la atencion es que
aumentaron el tipo de delitos econémicos que se llevaron a cabo entre el 2011 y el
2016. Mientras que en la primera de las encuestas habia 9 tipos de fraudes, en 2014

la cifra aumenta hasta 14 y en 2016 se mantuvo en 12.

En el caso del afio 2014 es donde hay mayor nimero de tipologia de delitos, esto se
puede deber por un lado a la Reforma que sufrié el Codigo Penal en diciembre de
2010. Segun la encuesta del afio 2014 podemos determinar que cuatro afios después
de dicho cambio en el Cddigo Penal “el 41,80% de las organizaciones en Espafia
implantaron un Modelo de Prevencién y Deteccion de Delitos y un 51,90%
realizaron algun tipo de evaluacion de riesgo de fraude en los ultimos 24 meses”
(L6pez, Mufioz y Aranda, 2014, p.36). Por otro lado también es de gran importancia
mencionar el Proyecto de Ley de reforma del Cédigo Penal —que en 2014 estaba en
vias de ser aprobado- en el cual “la persona juridica podra evitar la responsabilidad
penal si prueba que cuenta con un modelo de prevencion eficaz” (Lopez, Mufioz y
Aranda, 2014, p.36). Por lo tanto si muchos de los responsables juridicos de las
empresas que hubieran cometido algin tipo de fraude demostraran que tienen un
modelo de prevencién mediante el cual no se ha demostrado que dicho delito se haya

cometido, cabe pensar que podrian quedar exentos de toda responsabilidad penal.

Tal y como vemos representado en el grafico anterior la apropiacién indebida de
activos fue el delito que mas se produjo en Espafia tanto en 2011, como en 2014 y
2016, pero la cifra crecio considerablemente siendo en el afio 2014 donde se
encontraba en el punto mas elevado -en 2011 la apropiacion indebida ocupaba el
35%, en 2014 ocupaba el 75% y en 2016 el 67%-. En el caso de los ciberdelitos la



diferencia de porcentajes entre el afio 2011 y el 2016 es evidente, es mas la tendencia
ha sido aumentar en porcentaje de una encuesta a otra —en 2011 la cifra era de 4%, en
2014 de 12,50% vy en el afio 2016 los ciberdelitos suponian el 18% del total de los
delitos econdmicos que se cometieron en las empresas espafiolas encuestadas-. Lo
mismo ocurria con los delitos de soborno y corrupcion, la tendencia ha ido
aumentando a medida que han avanzado los afios, en 2011 el porcentaje se
encontraba en el 11%, tres afios mas tarde en el 25,40% vy el afio pasado el porcentaje

aumento hasta el 30%.

Por ultimo el delito que ocupaba en 2011 el segundo puesto de fraude econémico que
mas se habia producido —el delito de manipulacion contable-, en el 2014 pasaba a
ocupar el tercer puesto, después de la apropiacién indebida de activos y de los
sobornos y la corrupcion e inmediatamente seguido de los ciberdelitos, sin embargo
en el afio 2016 pasd a ocupar el cuarto puesto, ya que los ciberdelitos han ido
ganando terreno a medida que han avanzado los afios tal y como he comentado

anteriormente.

La segunda de las gréaficas que me ha llamado mucho la atencion es en la que se
plasman los datos sobre qué tipo de defraudadores existian en las organizaciones
encuestadas. Me parece muy interesante plasmarla y poder determinar la tendencia
de respuesta entre el afio 2011 y el 2016 ya que gracias a esta se puede conocer quién
ha defraudado més a la empresa, si los individuos que trabajan en ella o sujetos

externos a la misma.
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'Gréfico 5: En relacion con el delito econdmico de mayor gravedad que ha sufrido
su organizacion en los ultimos 12 meses, ¢,quién fue el principal autor? Tendencias
de respuesta del 2011 al 2016.

En el afio 2011 el delito de corrupcién y/o soborno tenia unas cifras extremadamente
preocupantes ya que el porcentaje de defraudadores internos suponia el 82,50%. Es
mas, segun la encuesta, estos delitos de corrupcion y/o soborno se llevaron a cabo

por los altos y medios cargos.

En el caso del 2014 la linea sigue muy parecida a la encuesta de 2011, incluso con
menor numero de cifras -aunque eran practicamente similares- el 75% de los
defraudadores fueron internos. Todo esto estd muy relacionado con la grafica nimero
4 ya que es logico que delitos como sobornos, corrupcion, apropiacion indebida y
manipulacion contable hayan sido cometidos por personas que trabajan en la empresa
victima de estos fraudes. Segun la encuesta de 2014 “este hecho nos mostraba la
necesidad de incrementar las medidas de control establecidas dentro de las

organizaciones” (Lopez, Munoz y Aranda, 2014, p.14).

En el caso del afio 2016 el porcentaje de defraudadores internos disminuyd hasta el
63%, pero el porcentaje de la respuesta “lo desconozco” o “no sabe” aumento6 del 0%
-respuestas producidas tanto en el afio 2011 como en el afio 2014- hasta el 11% en el
afio 2016. Ademas de esto en este Ultimo afio se establecié un nuevo tipo de
respuesta denominada “prefiero no decirlo” que tenia un porcentaje del 7%, lo que

hace pensar que, el hecho de que el porcentaje de defraudadores internos haya

7 Fuente: Encuesta mundial sobre fraude y delito econémico 2011, 2014 y 2016.



disminuido, no quiere decir que realmente esto haya ocurrido sino que hay que tener
en cuenta que las respuestas “lo desconozco” y “prefiero no decirlo” también pueden

hacer referencia a defraudadores internos.

La siguiente grafica a analizar es en relacion a la cantidad de dinero que ha sido

defraudada en las empresas encuestadas en los Gltimos 24 meses.
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8Gréfico 6: En términos financieros, aproximadamente, ¢cuanto cree que ha sido el
impacto econdémico para su organizacién derivado de los delitos econdémicos

sufridos en los ultimos 24 meses? Tendencias de respuesta del 2011 al 2016.

Como se aprecia claramente en el grafico las cantidades defraudadas de menos de
80.000 euros han tenido una tendencia ascendente a medida que han pasado los afios
—en el afio 2011 el porcentaje era del 3%, en 2014 del 22,50% y el afio pasado la
cifra llego a ser del 41%-.

Asimismo las pérdidas de méas de 4 millones de euros han sido cada vez menores,
siendo en el afio 2016 solamente del 9%, en comparacion con el 2011 y 2014 que
eran del 20% y 25% respectivamente. En el caso de las pérdidas de entre 80.000
euros y 4 millones de euros también han disminuido notablemente, lo que en el afio

2011 era una cifra increiblemente elevada -75%-, en los afios posteriores el

¢ Fuente: Encuesta mundial sobre fraude y delito econémico 2011, 2014 y 2016.



porcentaje disminuy6 hasta el 40% en el afio 2014 y el 43% en el 2016. Es mas

segun la encuesta del afio 2016:

Estos datos ponen de manifiesto como, cada vez mas, las organizaciones afectadas
son mas conscientes e invierten mas recursos en analizar y determinar el impacto de
los delitos ya acontecidos para conocer en profundidad la huella que los mismos
dejan en sus estados financieros. (L6pez, Mufioz y Aranda, 2016, p.10)

Pero el impacto que tienen las pérdidas financieras en las empresas no solamente
tienen este caracter econdmico, sino que también pueden influir en la vida
empresarial de forma muy notoria, asimismo en la encuesta del afio 2016 aparecen

porcentajes que expresan que:

Los delitos econdmicos gue han experimentado han producido un impacto negativo
medio-alto en otros aspectos no financieros de la sociedad: en un 56% de los casos la
moral de los empleados se ha visto afectada, un 35% afirma que ha repercutido en
las relaciones empresariales y un 33% indica que han sufrido consecuencias en la

reputacion y la fuerza de la marca. (L6pez, Mufioz y Aranda, 2016, p.10)

Ahora bien, centrandonos a partir de ahora en los ciberdelitos, a las empresas
encuestadas se les realizaron preguntas sobre el impacto del cibercrimen y sobre las
posibles realizaciones de evaluaciones del riesgo de sufrir algin tipo de ciberdelito
—que son las graficas expuestas a continuacién-. Segun los datos del sondeo y segun
el grafico numero 4 los ciberdelitos han ido aumentado su nimero a medida que han
ido avanzando los afos, lo que afirma que la tendencia ha sido ascendente con el

paso del tiempo.

En el afio 2011 el crimen online no era tan importante como lo fue en el afio 2016,
pero segun los resultados desde ese afio ya se preveia un gran auge de este tipo de
delitos ya que “las empresas cada vez tenian mayor interaccion en la red y
aumentaba el comercio electronico en las organizaciones” (Aranda y Lépez, 2011,
p.21).

Los gréaficos que voy a analizar a continuacion son en relacion con el ciberdelito. El
primero de ellos hace referencia a la importancia que las empresas encuestadas le

daban a los ciberdelitos.
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Gréfico 7: ¢Ha cambiado la percepcion del riesgo de cibercrimen en su
organizacion durante los ultimos 12 meses? Tendencias de respuesta del 2011 al
2016.

Claramente lo que mas Ilama la atencién de la grafica nimero 7 es que en el afio
2016 el 65% de las empresas espafiolas encuestadas han incrementado su percepcion
del riesgo con respecto a los ciberdelitos. Esto guarda relacion con el grafico nimero
4 ya que el hecho de que este tipo de delitos hayan tenido una tendencia ascendente
con el paso de los afios, puede hacer que las empresas lo vean como un delito real
que les puede ocurrir en cualquier momento, y méas ain si no toman las medidas de

seguridad correspondientes.

Es muy sorprendente que en el afio 2014 el 11,40% de las empresas encuestadas
afirmasen que su percepcion de riesgo habia disminuido, ya que con respecto al afio
2011 el nimero real de denuncias por ciberdelito habian aumentado, con lo cual si la
percepcion del riesgo habia disminuido, cabe pensar que Espafia no le daba ninguna
importancia al hecho de ser una posible victima de este tipo de conducta ilicita, pese
a que haya aumentado el nimero de delitos objetivos. Es mas segun el sondeo de
2014 “la actitud de Espafia tenia que cambiar y aproximarse a la opinion del resto del
mundo, de manera que aumentara la preocupacion de las organizaciones por este tipo
de delitos” (Lopez, Mufioz y Aranda, 2014, p.28). Y esto es lo que ocurrio en el afio

2016 tal y como he mencionado anteriormente.

s Fuente: Encuesta mundial sobre fraude y delito economico 2011, 2014 y 2016.



Por ultimo, en cuanto a la respuesta “se mantuvieron”, notoriamente hay una
tendencia negativa desde el afio 2011 al 2016, ya que ésta en el niamero de delitos ha
sido ascendente, y por lo tanto es I6gico que con el paso de los afios la percepcion del

riesgo no se mantuviera.

El siguiente esquema que analizaré es en relacion con la frecuencia en la que el
Consejo de Administracion de las empresas encuestadas regula una evaluacion del

riesgo de fraude informatico.
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OGréfico 8: ¢ Con qué frecuencia los miembros del Consejo de Administracion piden
informacion sobre el estado de preparacion de la organizacion para hacer frente a

los incidentes cibernéticos? Tendencias de respuesta del 2011 al 2016.

Se ve claramente reflejado que la mayoria de las empresas espafiolas encuestadas no
Ilevan a cabo este tipo de analisis de la evaluacion del riesgo de ser victimas de un

ciberdelito, ya que el porcentaje de respuestas desde el afio 2011 al 2016 es mas o

10 Fuente: Encuesta mundial sobre fraude y delito econémico 2011, 2014 y 2016.



menos similar —en el afio 2011 el porcentaje era del 27,10%, en el afio 2014 era del
31,60% vy en el afio 2016 era del 28%-. Esto refleja la necesidad de realizar este tipo
de analisis para poder corregir los errores que se pueden cometer y de esta forma

poder reducir las oportunidades de convertirse en victima de este tipo de delitos.

El siguiente porcentaje que llama mucho la atencién es con respecto a la respuesta
“no sabe” ya que afirma mas aun el hecho de que las empresas espafiolas encuestadas
no le dan la importancia que se merece a este tipo de analisis. La tendencia es mas o
menos similar en ambas tres encuestas: en el afio 2011 nos encontramos con un
porcentaje del 24%, en el afio 2014 éste es del 16,50% y en el afio 2016 del 20%.

En cuanto a la respuesta “anualmente” la tendencia es mas o menos similar a lo
anteriormente expresado, el 21,20% de las empresas encuestadas afirmé en el afio
2011 que realizaba este analisis una vez al afio, lo mismo respondié el 26,60% en el
afio 2014 y el 23% en el afio 2016. Claramente este tipo de respuestas son mas
positivas que las anteriores ya que, aunque en un afio los errores que se pueden llegar
a cometer una empresa en la red pueden ser bastantes, el hecho de realizar el analisis
aungue sea anualmente puede disminuir el riesgo de ser una posible victima en el

futuro.

Para finalizar con el andlisis del grafico nimero 8, un punto positivo de las
respuestas analizadas es que la tendencia a realizar las evaluaciones trimestralmente
ha ido evolucionando de forma ascendente a medida que han ido avanzando los afios,
de manera que en el afio 2011 el porcentaje de este tipo de respuesta fue del 4%, en
el afio 2014 el porcentaje aument6 hasta el 5,10% y finalmente el afio pasado éste era
del 13%.

Para acabar con las encuestas me ha llamado la atencién una de las preguntas que se
realizaron en el afio 2011 que, aunque no se puede comparar con las realizadas en
2014 y 2016 —ya que no se encuentra plasmada en dichos sondeos-, si me parece que
es importante analizarla aunque sea solo a nivel general. Creo que es una pena que
no hayan propuesto este tipo de preguntas en las encuestas posteriores, puesto que
vivimos en una sociedad en la que las redes sociales estan en el centro de las
relaciones interpersonales de todo el mundo tanto entre particulares como entre

empresas.
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YGréafico 9: ¢ Controla su organizacion las redes sociales como Facebook o Twitter

como factor de riesgo en su organizacion?

Segun la encuesta “en Espafia las organizaciones aun no eran conscientes de la
necesidad de supervisar las redes sociales” (LOpez y Aranda, 2011, p.35). Esto era
asi puesto que el 53,3% de las empresas encuestadas habia respondido que no
controlan las redes sociales habitualmente, algo que creo que es indispensable puesto
que, un control tanto del trafico interno como del externo, es importante para evitar
poner en riesgo tanto la seguridad de la empresa —en cuanto a ciberdelito se refiere-

como la reputacion de la misma.

En el siguiente punto voy a analizar un estudio realizado con el objetivo de
determinar el grado de ciberseguridad existente en las personas de a pie, para de esta
forma poder contextualizar el punto nimero 3 del marco teérico que es una encuesta
de percepcion de inseguridad en Internet realizada a 73 ciudadanos de Donostia-San

Sebastian.

Maés particularmente la investigacion que analizaré a continuacién es un estudio
sobre ciberseguridad y confianza en los hogares espafioles realizado por el Instituto
Nacional de Tecnologias de la Comunicacion (INTECO) y el Observatorio Nacional
de las Telecomunicaciones y de la Sociedad de la Informacion (ONTSI) (Gémez y
Urueria, 2014).

11 Fuente: Encuesta mundial sobre fraude y delito econémico 2011, 2014 y 2016.



2.3.3 ESTUDIO SOBRE CIBERSEGURIDAD Y CONFIANZA EN LOS HOGARES
ESPANOLES

El estudio se ha realizado a 3074 hogares, mas particularmente “a usuarios espafoles
de Internet mayores de 15 afios con acceso frecuente a Internet desde el hogar (al

menos una vez al mes)” (Gomez y Uruefa, 2014, p.70).

El motivo de eleccién de un estudio con estas caracteristicas, tal y como he
comentado anteriormente, es por un lado buscar una conexion entre las anteriores
encuestas en grandes empresas y la posterior en las personas de a pie —que son mi
objeto de estudio- y por otro lado poder contextualizar y dar sentido a la siguiente
investigacion realizada en Donostia-San Sebastian durante la ejecucion de las

practicas obligatorias de la Universidad.

A partir de ahora comenzaré a examinar algunas de las gréficas existentes en dicho
estudio sobre ciberseguridad en los hogares espafioles, pero plasmaré solamente los
graficos que mas tienen que ver con mi posterior investigacion sobre estafas a través

de compras online.

Las primeras de las graficas a examinar son referentes al tipo de medidas de
seguridad que los usuarios encuestados han seleccionado como protectoras de su

ordenador y de los datos personales existentes en el mismo.

Es importante poder diferenciar entre dos tipos de medidas de seguridad: las
automatizables y las no automatizables. Seglin la encuesta las automatizables “son
aquellas medidas de caracter pasivo que, por lo general, no requieren de ninguna
accion por parte del usuario, o cuya configuracion se pone en marcha
automaticamente” (Gémez y Uruefia, 2014, p.7). Entre estas medidas se encuentran
los antivirus, los programas anti-spam, etc. Asimismo, segun la investigacion, las
medidas de seguridad no automatizables “son aquellas medidas de caracter activo
que, por lo general, si requieren una actualizacion especifica por parte del usuario
para su correcto funcionamiento” (Gémez y Uruefia, 2014, p.7). Entre éstas se

encuentran las contrasefas, las copias de seguridad, etc.



Ambos dos tipos de medidas de seguridad se encuentran expuestas en las siguientes

gréficas:
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12Grafico 10: Porcentajes de utilizacion de medidas de seguridad automatizables por

los hogares espafioles encuestados.

En la gréafica anteriormente expuesta se aprecia que la medida de seguridad
automatizable, es decir, la que por regla general no requiere ningin tipo de accién
por parte del usuario, mas utilizada por los hogares espafioles encuestados, es el
programa antivirus con un 83,90% de respuesta. Seguido de las actualizaciones del

mismo Yy del sistema operativo con un 71,30% y un 59,50% respectivamente.

Asimismo la medida de seguridad que menos se utiliza en los hogares encuestados es
el uso de programas para el blogueo de la publicidad gue cuentan solamente con un
18,60% de respuesta. Los demdas porcentajes van en aumento considerablemente
hasta llegar a lo anteriormente mencionado, es decir, a las actualizaciones del sistema

operativo y del antivirus y a los programas antivirus.

2 Fyente: Estudio sobre ciberseguridad y confianza en los hogares espafioles 2014.
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13Gréafico 11: Porcentajes de utilizacion de medidas de seguridad no automatizables

por los hogares esparioles encuestados.

A simple vista se aprecia que, en comparacion con el grafico anterior, los porcentajes
de utilizacion son muy bajos. Mas particularmente la medida de seguridad no
automatizable, es decir, la que necesita acciones de actualizaciéon por los usuarios,
mas utilizada en los hogares espafioles es la contrasefia con un 59,40% de respuesta.
Este porcentaje es mucho mas bajo que la medida de seguridad automatizable mas

utilizada, que era el antivirus y contaba con un 83,90% de respuesta.

La siguiente medida de seguridad no automatizable que tiene un porcentaje mas o
menos similar a las contrasefias es la eliminacion de archivos temporales y cookies
que cuentan con un 55,20%. Las demas medidas de seguridad tienen unos
porcentajes de respuesta muy bajos, por lo que cabe pensar que los hogares espafioles
deberian replantearse el hecho de llevar a cabo conductas mas activas para proteger

su sistema operativo y los datos personales existentes dentro de su ordenador.

Las siguientes dos tablas a analizar son en las que los hogares espafioles encuestados
alegan por que motivos no utilizan ciertas medidas de seguridad. Las tablas se
dividen en dos ya que una de ellas corresponde a los motivos de no utilizacion de

medidas de seguridad automatizables y la otra a las no automatizables.

3 Fuente: Estudio sobre ciberseguridad y confianza en los hogares esparioles 2014.



Comenzare por plasmar la tabla de motivos de no utilizacion de las medidas

automatizables:

MEDIDAS 2 g 3 | . N
S 2 |2 5 ¢ |8 O Q
o 5 |o 8§ |8 2 8|8 |% =
Z 0O |z z |a o 2|8 & < )
Programas 8,30% 27,40% | 24,50% | 9,60% | 5,90% | 6,70% | 17,60%
antivirus

Actualizaciones | 8 30% 25,90% | 23% 9,10% 5,30% | 5,50% | 22,90%
del antivirus

Actualizaciones | 13,20% | 28,40% | 14,20% | 9,60% 4,60% | 4% 26%
del sistema

operativo

Cortafuegos o | 24,70% | 26,90% | 9,40% | 12,70% | 4,60% | 3,90% | 17,90%

firewall

Programas 0 | 28 90% | 27,80% | 6,10% 12,20% | 4,60% | 5% 15,40%
configuracion
de blogueo de

pop-up

Programas 0 | 19,30% | 36,30% | 6% 10,20% | 6,60% | 5% 16,60%
configuracion

anti-spam

Programas anti- | 25 20% | 27,10% | 11,90% | 8,10% | 7,80% | 4,50% | 15,40%
espia o anti-

fraude

Plugins de | 36,50% | 26% 5,50% 10,70% | 5% 3,20% | 13,10%
seguridad para

el navegador

Programas 0 | 37,30% | 25,20% | 6,30% 9,70% 5,60% | 3,60% | 12,30%
configuracion

para blogueo de

publicidad

1Gréafico 12: Motivos alegados por los hogares espafioles encuestados para no

utilizar medidas de seguridad automatizables.

En la gréfica anteriormente expuesta se puede apreciar que los motivos alejados con
los porcentajes méas elevados son a las respuestas “no necesita” y “otros”. En la

primera de ellas el porcentaje de respuesta mayor corresponde a los programas o

“ Fuente: Estudio sobre ciberseguridad y confianza en los hogares esparioles 2014.




configuracién anti-spam con un 36,30%, seguido de las actualizaciones del sistema
operativo con un 28,40%. En el caso de la respuesta “otros” el porcentaje mas
elevado corresponde a las actualizaciones del sistema operativo con un 26%, seguido

de las actualizaciones del antivirus con un 22,90%.

El programa antivirus y las actualizaciones del mismo tienen los porcentajes mayores

en la respuesta “precio” con un 24,50% y un 23% respectivamente.

El 36,50% de los hogares espafioles encuestados no conocen los plugins de seguridad
para el navegador y el 37,30% tampoco conocen los programas o configuracion para
blogueo de publicidad. En el caso de los programas o configuracion de bloqueo de
pop-up el 28,90% de los hogares encuestados nunca han oido hablar de ellos, por lo

que han marcado la casilla de “no conoce”.

En el caso de las respuestas “entorpecen”, “desconfia” e “ineficaz’ los porcentajes de
respuesta son muy bajos por lo que no considero relevante realizar un analisis mas

especifico de los mismos.

A continuacion plasmaré la tabla de los motivos de no utilizacion de las medidas de

seguridad no automatizables:

MEDIDAS

o =}
P P

Contrasefias | 12,50% | 54,10% | 6,30% 5,20% 4,60% | 17,30%

Eliminacion 24,40% | 35,90% | 7,20% 5,70% 3,50% | 23,30%
archivos

Conoce
Necesita
Entor-
pecen
Descon-
Ineficaz
Otros

temporales y
cookies

Copia de | 14,10% | 44,60% | 5,50% 3,90% 2,30% | 29,60%
seguridad de

archivos
Particion del | 27, 10% | 42,30% | 6% 3,40% 2,40% | 18,80%
disco duro
Certificados | 20,80% | 47% 3,60% 5% 1,80% | 21,80%
digitales de

firma

electrénica




Utilizacion 20% 49,60% | 7,30% 3,50% 2,50% | 16,90%
habitual con
permisos
reducidos
DNI 9,50% 49,40% | 3,20% 6,30% 1,90% | 29,70%
electronico

Cifrado  de | 31,50% | 45,80% | 3,50% 3,60% 1,60% | 14,10%
documentos o

datos

1Gréafico 13: Motivos alegados por los hogares espafioles encuestados para no

utilizar medidas de seguridad no automatizables.

Lo primero que se puede apreciar entre una tabla y otra es que se ha eliminado la
casilla del “precio” ya que claramente este tipo de medidas de seguridad no requieren

del usuario ningun tipo de contribucion econémica.

Ahora bien, analizando la tabla mas especificamente vemos que la respuesta “no
necesita” es la que tiene porcentajes mas elevados llegando al 54,10% en el caso de
las contrasefias, al 49,60% en el caso de la utilizacién habitual con permisos
reducidos y al 49,40% en el caso del DNI electrénico. Con este hecho me remito a lo
que he mencionado en el analisis del uso o no uso de las medidas de seguridad no
automatizables en general, y creo que los usuarios deberian de comenzar ellos
mismos por realizar ciertas conductas de seguridad, que les requieran algo de tiempo
para su correcto funcionamiento, para que de esta forma comiencen ellos mismos por

proteger su ordenador y los datos personales existentes en él.

La respuesta “otros” también tiene algunos porcentajes elevados como es el caso de
la copia de seguridad de archivos que cuenta con un 29,60% de respuesta y del DNI

electronico que tiene un 29,70%.

En el caso de las respuestas “entorpecen”, “desconfia” o “ineficaz” ocurre o mismo
que en la anterior tabla, y es que los porcentajes de respuesta son bastante bajos con
lo cual considero que no es necesario realizar un analisis mas especifico de los

mismos.

s Fuente: Estudio sobre ciberseguridad y confianza en los hogares espafioles 2014.



En la siguiente grafica los hogares espafioles encuestados especifican qué tipo de
conductas llevan a cabo a la hora de realizar una compra a través de la red. Antes de

realizar el andlisis el grafico queda de la siguiente manera:

Facilito datos o contrasefias por email o

[+
teléfono 81.40%

Uso tarjeta prepago o tarjeta-monedero

Siempre tecleo la direccion web de mi
banco o tienda online

Cuando realizo transacciones compruebo

gue uso una conexioén segura ] 78.90% NS/NC
m No
Evito lugares donde puedo ser observado i
86.20% mSi

Evito usar equipos publicos o
compartidos 889
Vigilo periddicamente los movimientos de

la cuenta bancaria on-line 89.80%

Cierro la sesién al terminar

92.20%

0.00% 20.00% 40.00% 60.00% 80.00% 100.00%

8Grafico 14: Conductas realizadas por los hogares espafioles encuestados a la hora

de llevar a cabo una compra online.

A la hora de realizar el examen del gréafico anterior lo primero que llama la atencién
es que los porcentajes de la respuesta “si” son muy elevados en la mayoria de las
conductas marcadas a priori en la encuesta. Mas especificamente el 92,20% de los
hogares encuestados cierran sesion al terminar una compra online, el 89,80% vigila
periddicamente los movimientos que existen dentro de su banca online, el 88% evita
utilizar conexiones publicas a la hora de adquirir un bien a través de la red, el
86,20% evita realizar la compra en cualquier lugar en el que le puedan observar, el
78,90% comprueba que la adquisicion la realiza desde una conexidn segura antes de
llevarla a cabo y por ultimo el 73,10% siempre teclea la direccion de su banco como
forma de comprobar la seguridad del sitio web. Tal y como se puede apreciar en lo

e Fuente: Estudio sobre ciberseguridad y confianza en los hogares esparioles 2014.



anteriormente mencionado todas las conductas que los hogares espafioles han
especificado como reales a la hora de realizar una compra a traves de Internet son
bastante seguras, con lo cual cabe pensar que la mayoria de dichos hogares son
bastante conscientes de la posibilidad de ser victimas de cualquier tipo de fraude

online si no llevan ciertas conductas a cabo.

Solamente el 38,80% de los hogares espafioles encuestados han afirmado que utilizan
tarjetas monedero o tarjetas prepago para realizar compras a través de la red, frente a

un 49,40% que confirman que no utilizan estos métodos de pago online.

En el caso de facilitar datos o contrasefias por email o por teléfono, el 81,40% de los
hogares espafioles encuestados no realizan este tipo de conductas en Internet, lo que
es muy positivo ya que cabe pensar que el hecho de desvelar este tipo de
informaciones personales sin ninguna certeza puede aumentar las posibilidades de

sufrir un fraude online.

La siguiente de las gréficas a examinar corresponde al hecho de si los hogares
espafoles encuestados han tenido algun tipo de infeccion en su ordenador como

consecuencia de ciertas acciones que han realizado en el mismo.

Delega en sistemas automaticos el escaneo
. .. 60.10%
del equipo con el programa antivirus
S eronaemente roregto . NN oo
razonablemente protegido 1"
Modifica la configuracién de las

. . 61.30%

herramientas de seguridad

Realiza conductas de riesgo m 62.30%

58.00% 59.00% 60.00% 61.00% 62.00% 63.00% 64.00%

YGréafico 15: Tipos de conductas realizadas en el equipo vs infeccion del mismo.

7 Fuente: Estudio sobre ciberseguridad y confianza en los hogares esparioles 2014.



Es sorprendente que para cualquier tipo de conducta de las marcadas a priori en la
encuesta los porcentajes de infeccién son muy similares. También cabe expresar que
los cuatro tipos de conductas son, en algunos casos inseguras, como ocurre con el

caso de realizar conductas de riesgo en el ordenador.

En el caso anteriormente mencionado, el acto de realizar conductas de riesgo
habitualmente en su equipo, el 62,30% de los hogares espafioles encuestados afirman
que han sufrido una infeccion. El 63,30% de los encuestados que consideran que su
ordenador esta totalmente protegido, también han sido victimas de alguna infeccién
del sistema. Asimismo los hogares encuestados que han modificado la configuracion
de las herramientas de seguridad de su equipo han sufrido alguna infeccién en el
61,30% de los casos. Y por ultimo, el porcentaje menor, aunque practicamente
similar a los anteriores, es el de los hogares espafioles que utilizan sistemas
automaticos para realizar el escaneo del equipo a través del antivirus, en este caso el

60,10% de los encuestados afirman haber sido victimas de algun tipo de infeccion.

Con estos porcentajes cabe pensar que, aunque €stos no sean extremadamente
elevados, es importante llevar a cabo conductas seguras y medidas de seguridad tanto
automatizables como no automatizables con el objeto de disminuir la posibilidad de

sufrir algan tipo de infeccidn en el sistema o de fraude a través de compras online.

Las tres graficas siguientes que voy a analizar hacen referencia a los fraudes online.
Mas especificamente las dos primeras corresponden a la existencia de una situacion
de fraude a través de la red y a como se ha manifestado esa situacion y la Gltima de

ellas es referente a como se ha mostrado el remitente del supuesto fraude.

B Existencia de fraude

B No existencia de
fraude

8Grafico 16: Existencia de fraude en los hogares espafioles encuestados.

18 Fuente: Estudio sobre ciberseguridad y confianza en los hogares esparioles 2014.



Tal y como se ve expresado en la grafica los porcentajes de existencia o no de un
fraude en los hogares espafioles encuestados son muy similares, un 52,70% afirma
que si que ha sufrido alguna situacion de fraude y un 46,30% manifiesta que no han
sufrido ninguna situacion que les haya hecho pensar que podrian ser victimas de un

fraude a través de la red.

Acceso a paginas web falsas de entidades

. . . . 12.10%
bancarias, comercio o administraciones

1

Recepcidn de e-mail solicitando claves de
usuario

21.70%

Recepcidn de productos desde paginas de
comercio que pudieran ser falsas

Recepcidn de una oferta de trabajo que
: I 43190%
pudiera ser falsa o sospechosa
Recepcién de e-mail ofertando un servicio
g o I 50
no solicitado

Invitacion a visitar alguna pagina web
SN m 59.80%
sospechosa

0.00% 10.00%20.00%30.00%40.00%50.00960.00%70.00%

38.40%

YGrafico 17: Manifestaciones del intento de fraude sufrido por los hogares

espafioles encuestados.

Del 52,70% de los hogares espafioles encuestados que han afirmado haber sufrido
alguna situacion de fraude, mas de la mitad, el 59,80%, han manifestado que ha sido
a través de una invitacién para visitar alguna péagina web sospechosa y el 53,30%,
por medio de un e-mail en el que se le oferta un servicio que el posible afectado no

ha solicitado en ningiin momento.

Los deméas porcentajes van disminuyendo considerablemente, el 43,90% de los
encuestados declaran que el intento de fraude ha sido a través de una oferta de
trabajo que aparentemente es falsa, el 38,40% por medio de la recepcién de
productos desde paginas de comercio que parecen ser falsas, el 21,70% afirman que
el intento de fraude se ha cometido a través de un e-mail solicitando las claves de

usuario existentes en su ordenador y por ultimo, el menor de los porcentajes, un

s Fuente: Estudio sobre ciberseguridad y confianza en los hogares esparioles 2014.



12,10% de encuestados que manifiestan que el fraude online se ha cometido por

medio del acceso a paginas web falsas de bancos, comercios o0 administraciones.

La ultima de las gréficas referentes a los fraudes online es con relacion a como se

han revelado los remitentes de las posibles situaciones de fraude:

Otros

Loterias, casinos, juegos,... 34.10%
Comercio electrénico

Banco

Un particular
Telecomunicaciones

Redes sociales

Medios de pago

Subastas

ONG y fundaciones

Fuerzas y Cuerpos de Seguridad

Administraciones

0.00% 5.00% 10.00%15.00%20.00%25.00%30.00%35.00%40.00%

2Grafico 18: Manifestaciones del remitente del supuesto fraude online.

Tal y como se expresa en la grafica expuesta anteriormente las cuatro formas
principales por las cuales los remitentes llevan a cabo situaciones de fraude a través
de la red son: en el 34,10% de los casos a través de loterias, casinos, juegos, etc., en
el 32% por medio de comercio electronico, en el 28,70% con forma de entidades
bancarias y por ultimo en el 26,20% de las situaciones como si fuese un particular.
Los demés porcentajes van descendiendo notablemente por lo que no considero

relevante realizar un analisis mas especifico.

Por lo tanto y segun la encuesta “de forma general, la principal forma adoptada por el
remitente de la comunicacion sospechosa de ser fraudulenta es la imagen de loterias,

casinos y juegos online” (GOmez y Uruefia, 2014, p.44).

20 Fuente: Estudio sobre ciberseguridad y confianza en los hogares esparioles 2014.



Las siguientes dos graficas que voy a analizar hacen referencia a si los hogares
espafioles encuestados han realizado algun cambio en su equipo después de sufrir un

incidente de seguridad o un fraude, y si los han adoptado en qué han consistido:

B Ha realizado algun
cambio

B No ha realizado algun
cambio

21Grafico 19: Adopcion de algin cambio en el equipo de los hogares espafioles

encuestados después de sufrir un incidente de seguridad o un fraude.

Esta grafica llama mucho la atencion ya que solamente el 28,90% de los hogares
espafioles encuestados han realizado alguna modificacién en su equipo después de
sufrir alguna situacion en que la seguridad de su ordenador se ha podido ver afectada.
Todo ello frente a un elevado porcentaje —un 71,10%- de encuestados que han

manifestado no realizar ningln tipo de cambio después de sufrir dicha situacion.

Con esto cabe pensar que casi la mayoria de los sujetos encuestados no consideran
importante el hecho de modificar ciertas medidas de seguridad después de haber sido
posibles victimas de un fraude, o después de haberse enfrentado a una situacion en la
que se ha podido crear dicho fraude. En mi opinidon solamente estimo como
significativo el hecho de realizar cambios cuando se ha sufrido un incidente de
seguridad, por el contrario en situaciones en las que te envian correos electronicos
que aparentan ser falsos no creo que sea importante modificar ciertas medidas de
seguridad del equipo, ya que si no se responde a ese correo no considero que el

equipo esté en riesgo.

Ahora bien, en la siguiente grafica se exponen los cambios que han realizado el
28,90% de hogares espafioles encuestados que han modificado alguna medida de

seguridad de su ordenador tras un incidente:

21 Fyente: Estudio sobre ciberseguridad y confianza en los hogares espafioles 2014.



Otros

Dejar de usar servicios de Internet (email,
mensajeria instantanea, redes sociales, etc.)

Dejar de usar la banca online

Dejar de realizar compras online

Instalar por primera vez una herramienta de
seguridad

Dejar de utilizar software no autorizado

Cambias las herramientas de seguridad

Dejar de descargar archivos de redes P2P,
Torrents, descargas directas, etc.

Comenzar a realizar copias de seguridad

Actualizar las herramientas de seguridad ya
instaladas

Cambiar las contrasefias

w

3.30%

0.00% 5.00%10.0094.5.00920.00925.00930.00935.00%

22Grafico 20: Cambios realizados por los hogares espafioles encuestados después de

sufrir un incidente de seguridad.

Los dos cambios que mas se han adoptado por los hogares espafioles después de

haber sufrido un fraude o un incidente de seguridad son: con un 33,30% el cambio de

las contrasefias que protegen sus datos personales en el equipo y con un 24,20% la

actualizacién de las herramientas de seguridad ya instaladas, todo ello con el

propdsito de no volver a sufrir un incidente de ese tipo.

Los demés porcentajes de respuesta son muy bajos por lo que no considero de

relevancia mencionarlos.

2 Fuente: Estudio sobre ciberseguridad y confianza en los hogares esparioles 2014.




La siguiente gréafica es en relacion con el nivel de confianza que tienen los hogares

espafoles encuestados en Internet:

1.10%

B Mucha confianza

M Bastante confianza
m Suficiente confianza
M Poca confianza

m Ninguna confianza

23Grafico 21: Nivel de confianza que tienen los hogares espafioles encuestados en

Internet.

Los dos porcentajes méas elevados con relacion al nivel de confianza que tienen los
hogares espafioles encuestados en la red se encuentran entre las respuestas
“suficiente confianza” y “bastante confianza”, con un 41,50% y un 38,50%

respectivamente.

Asimismo el 6,60% de los encuestados tienen mucha confianza en Internet, frente a

un 1,10% de los hogares encuestados que no confia nada en la red.

Con estos datos se puede llegar a la conclusion de que la mayoria de los encuestados
se encuentra en una situacion en la que Internet le crea confianza, por lo que cabe
pensar que muchos de ellos tienen una percepcion de inseguridad en la red muy baja
ya gue consideran que Internet es un entorno bastante seguro para realizar muchas de

las acciones del dia a dia.

2 Fuente: Estudio sobre ciberseguridad y confianza en los hogares espafioles 2014.



La penultima de las gréficas que voy a examinar hace referencia a los riesgos que

ven los hogares espafioles encuestados al uso diario de Internet:

H Dafios en los componentes
del ordenador (hardware)
o en los programas que
utilizan (software)

M Perjuicio econdmico:
fraude en cuentas
bancarias online, tarjetas
de crédito, compras

M Privacidad: robo o uso sin
mi consentimiento de
informacion de caracter
personal (fotografias,
nombre, direccion)

24Grafico 22: Riesgos que ven los hogares espafioles encuestados con relacion al uso

diario de Internet.

Los dafios valorados en la encuesta a priori son tres: los dafios al hardware o al
software del equipo, el perjuicio econémico y los dafios relacionados con la
vulneracion de la privacidad de cada individuo. Ahora bien, hay dos de estos dafios
que tienen porcentajes mas o menos similares frente a otro que se encuentra un poco

mas distanciado.

Con los dos porcentajes mayores, tal y como se aprecia en la grafica, me refiero por
un lado a la vulneracion de la privacidad que cuenta con un 42,50% de respuesta y
por otro lado al perjuicio econémico que cuenta con un 35,80%. Todo ello frente a
un 21,70% de encuestados que consideran que los dafios al equipo también son de
relevancia. En mi opinion es légico que, aunque los dafios en los componentes del
ordenador también son en algunas ocasiones un perjuicio econémico, considero que
lo més importante es la vulneracion de la privacidad y el robo o el uso de los datos

personales de los usuarios sin su consentimiento.

2 Fuente: Estudio sobre ciberseguridad y confianza en los hogares espafioles 2014.



Finalmente la Gltima gréafica es referente a donde, los hogares espafioles encuestados,

consideran que se encuentra la mayoria de la responsabilidad en el hecho de sufrir un

fraude online:

Los operadores de acceso a
Internet

Los fabricantes de equipos
informaticos

Las empresas desarrolladoras

Los proveedores de Internet

Las Administraciones

Los propios usuarios

2.80%

33.20%

0.00%5.00940.00%5.00240.0025.00%0.00%5.00%

B Segundo responsable

M Primer responsable

25Grafico 23: Responsabilidad donde creen los hogares espafioles encuestados que

se encuentra el hecho de sufrir un fraude online.

Tal y como se ve expresado en el grafico los dos porcentajes de respuesta que los

hogares encuestados consideran como primeros responsables al hecho de sufrir un

fraude online o una incidencia de seguridad en el ordenador son: por un lado las

Administraciones con un 33,80%, y por otro lado los propios usuarios, que asumen la

responsabilidad de sus acciones en la red, con un 33,20% de respuesta.

El segundo responsable con el porcentaje mas elevado serian los proveedores de

Internet que cuentan con un 23,50% de respuesta.

Una vez finalizado el andlisis de las graficas tanto de las empresas como de los

hogares espafioles, en el siguiente apartado comenzaré por analizar la encuesta de

percepcion de inseguridad en la red creada y llevada a cabo durante el transcurso de

las précticas obligatorias de la Universidad.

2 Fuente: Estudio sobre ciberseguridad y confianza en los hogares espafioles 2014.




3 ENCUESTA DE PERCEPCION DE INSEGURIDAD EN LA RED

La encuesta a la que me referiré en este apartado la llevamos a cabo Jennifer Hoyos,
Marina Gomeztegui y yo para el trabajo de las practicas obligatorias de la
Universidad que realizamos en la Guardia Municipal de Donostia-San Sebastian,
entre el 25 de enero y el 18 de marzo del 2016. Esta encuesta debia englobar la
informacién suficiente como para poder realizar el trabajo de las practicas y los

trabajos de Fin de Grado de cada una de nosotras.

Como objetivo principal para el trabajo de practicas establecimos la comparacion de
los delitos objetivos que se habian llevado a cabo en Donostia-San Sebastian en el
2015 -ayudandonos de las denuncias que la Guardia Municipal recogié ese afio- con
la percepcion que los ciudadanos, de la misma ciudad, tenian en cuanto al miedo de
ser victimas de esos delitos. Los delitos en los que nos centramos fueron: hurtos en
general, hurtos de cartera-bolso (los pusimos a parte ya que las cifras eran muy
altas), agresiones sexuales, abusos sexuales, robos con violencia, robos con
intimidacién y por Gltimo el delito en el que yo me voy a centrar que son las estafas

informaéticas.

Por lo tanto la encuesta esta dividida en tres partes, las dos primeras nos ayudaron a
sacar adelante el trabajo de las practicas obligatorias y eran la base principal del
trabajo de Fin de Grado de mis comparieras, estas partes son: cifra negra y preguntas
relacionadas con la inseguridad ciudadana. Por Gltimo la tercera parte es la que voy a
analizar de ahora en adelante y es la que engloba la percepcién de inseguridad en
Internet. Todo esto lo explicaré a continuacién cuando analice el instrumento

utilizado en la metodologia de la encuesta.

3.1 ESTADISTICAS DE ESTAFA INFORMATICA EN 2015

Antes de comenzar con el analisis de la encuesta es importante poder determinar
cuéntos fueron los delitos de estafa informatica que la Guardia Municipal recogio en

el afo 2015 en Donostia-San Sebastian. Esta cifra fue de 204 denuncias.



Mientras realizaba las practicas obligatorias de la Universidad recogi todas las
denuncias de estafa informética por meses, para asi poder realizar un anélisis anual
sobre esta conducta ilicita y sacar una serie de conclusiones que pueden servir como
complemento a mi investigacion. Estos datos los voy a plasmar en la siguiente

gréfica:

Numero de denuncias por estafa
informatica

Enero
Febrero
Marzo
Abril

Mayo
Junio

Julio
Agosto
Septiembre
Octubre
Noviembre
Diciembre

30

26Gréafico 24: Nimero de denuncias por estafa informatica recogidas por la Guardia

Municipal de San Sebastian en el afio 2015.

Tal y como vemos en el gréfico, excepto en el mes de febrero que cuenta solamente
con 8 denuncias, el niumero de denuncias por estafa informatica el resto del afio es
constante —van desde 11 a 27-. Todo ello frente a octubre que es el mes en el que se
produjeron mayor numero de denuncias en el &mbito de estafas online, las cuales
obtuvieron un total de 27. Hay otros cuatro meses que tienen especial relevancia en
cuanto a su namero de denuncias estos son: mayo, julio, agosto y septiembre. Dichos
meses comparten cantidades de dos en dos, es decir, mayo y septiembre comparten el
mismo ndmero —mas en particular 24- y julio y agosto, a su vez, también tienen el

mismo ndmero —un total de 21 cada mes-.

Haciendo un analisis méas global que por meses se puede afirmar que la estacion del
afio con mas numero de denuncias fue verano, seguida de otofio, primavera y por

ultimo invierno. En el caso de verano, que hace referencia a los meses de junio, julio,

2 Fuente: Base de datos de la Guardia Municipal de Donostia-San Sebastian.



agosto y septiembre, tiene un total de 83 denuncias. EI hecho de que ésta fuera la
estacion con mas numero de estafas informaticas denunciadas puede deberse a que
en estos meses es cuando los individuos tienden a realizar un elevado nimero de
compras, ya que normalmente las personas suelen marcharse de vacaciones en estas
fechas, alquilan apartamentos, habitaciones de hotel, adquieren bienes para dichas
vacaciones, etc. Por ello hay muchas posibilidades de ser victima de una estafa

informatica en verano.

A continuacion determinaré los objetivos generales y especificos de mi trabajo.

3.2 OBJETIVO GENERAL Y ESPECIFICOS

Primeramente he fijado un objetivo general que quiero cumplir una vez finalizado el
analisis de la encuesta. Este objetivo es el de conocer qué grado de percepcion de
inseguridad tienen los sujetos encuestados en Internet. Pienso que éste es un objetivo
clave para poder averiguar si los individuos ven a Internet un método seguro y fiable
para navegar con total libertad y tranquilidad, y consecuentemente a esto, para
adquirir bienes y/o contratar servicios, o al contrario creen que es un entorno poco

seguro para navegar con total comodidad y para realizar sus tareas diarias.

Con el objetivo de crear un estudio mas completo sobre la percepcion de inseguridad
en la red he marcado una serie de objetivos especificos que perseguiré con la
realizacion de la encuesta y que son de gran ayuda para saber cuél es la opinion de
los habitantes de Donostia-San Sebastidn sobre Internet en su totalidad, abarcando

varias perspectivas.
Particularmente son nueve los objetivos especificos marcados en el sondeo:

1- Analizar para qué acciones utilizan los sujetos encuestados Internet: en la

encuesta aparecen una serie de &mbitos de uso de la red ya marcados a priori
en los que los sujetos encuestados tienen que determinar si hacen uso de ellos
diariamente 0 no. Estos ambitos son: informacion sobre actualidad, compras,
entretenimiento, intercambio de archivos, participacion en chats y foros,
intercambio de comunicacién, contratacién de servicios y uso de datos

bancarios.



Conocer si las personas encuestadas saben la diferencia entre una pagina web

legal y una ilegal. Esto hace referencia a los anteriormente mencionados en el

marco tedrico Phishing y Pharming en los cuales los posibles infractores
crean paginas web aparentemente legales para poder adquirir los datos
bancarios de los usuarios.

Averiquar qué problemas principales ven los usuarios encuestados al uso

diario de Internet. Este objetivo nos puede ayudar a conocer en qué se fijan

mas los ciudadanos a la hora de utilizar la red dia a dia, o lo que es lo mismo,
a qué dan méas importancia los individuos cuando usan Internet. Los
problemas fijados a priori en la encuesta para poder evaluar este objetivo
son: velocidad, seguridad, coste, calidad del acceso —hace referencia a la
legalidad y seguridad de la pagina-, falta de confidencialidad —relacionado
con lo anterior-, demasiada publicidad, infeccion por virus y una Ultima
opcioén que es mencionar otro problema si no es ninguno de los anteriormente
fijados.

Determinar a través de una escala Likert si los sujetos encuestados creen gue

Internet es un entorno sequro para realizar compras o contratar servicios.

Saber si los individuos encuestados utilizan las transferencias bancarias

online o prefieren ir directamente al banco a llevarlas a cabo. Este objetivo es

clave para conocer la confianza que los usuarios tienen a la hora de colocar
sus datos personales en Internet. En el caso de que no lo hagan es importante
también determinar por qué prefieren ir al banco directamente.

Averiguar qué método de pago utilizan los ciudadanos de Donostia-San

Sebastian encuestados a la hora de adquirir bienes online. Este objetivo esta

muy relacionado con el anterior ya que nos ayuda a evaluar la confianza que
los usuarios tienen en Internet, pero no solamente a la hora de plasmar sus
datos bancarios, sino también a la hora de preferir pagar un bien antes o
después de que llegue al domicilio. Los métodos de pago marcados en la
encuesta para medir este objetivo son: tarjeta de crédito o débito —cabe pensar
que las personas que utilicen las transferencias online también usen este
método de pago-, contrareembolso, domiciliacion bancaria, transferencia, a
través del teléfono mdvil, PayPal y similares y finalmente se encuentra la
opcidén de que las personas encuestadas plasmen otro método utilizado si no

es ninguno de los anteriores.



7- Determinar a través de una escala Likert qué grado de confianza tienen los

individuos encuestados en la proteccion de sus datos personales en Internet.

8- Saber en qué medida las personas encuestadas creen que a través de la red a

veces se viola su derecho a la intimidad.

9- Conocer si los encuestados creen necesaria una regulacion de la ley en el

ambito de proteccidn de los datos personales a través de la red. Ademas de

averiguar si creen o no indispensable dicha regulacion podran expresar en qué

ambito creen que se debe de llevar a cabo.

A partir de aqui comenzaré a examinar la metodologia de creaciéon de la encuesta
para posteriormente analizar los resultados en base tanto del objetivo general como

de los especificos.

3.3 METODOLOGIA

La metodologia utilizada en la encuesta que voy a describir a continuacién es la que
Ilevamos a cabo mientras realizdbamos las précticas, por ello hay muchas partes que
no son necesarias en mi investigacion sobre percepcion de inseguridad en la red pero
creo que es importante describirlas por un lado, para poder comprender por qué ha
tenido esa forma la encuesta y por otro lado, como modo de contextualizacién para el

posterior analisis de los resultados.

Comenzaré por describir el disefio, posteriormente determinaré la muestra utilizada
-diferenciandola por género, edad y barrio de residencia de los encuestados-, el
procedimiento empleado para la creacion de la encuesta y por ultimo analizaré el

instrumento utilizado —del que antes he hecho una breve contextualizacion-.

3.3.1 DISENO

Al principio queriamos llevar a cabo un disefio por conglomerados dividiendo toda la
poblacién de Donostia-San Sebastian por barrios ya que pensabamos que al ir a
realizar la encuesta a cada barrio nos encontrariamos con individuos que eran

residentes del sitio en cuestion. Pero a la hora de llevar a cabo la encuesta en el



exterior pudimos apreciar que habia zonas como Gros, la Parte Vieja, Amara o Egia
en las que habia mucha cantidad de individuos, pero muchos de ellos no residian en
el barrio donde estdbamos realizando la encuesta e incluso algunos de ellos

pertenecian a Bilbao, Zarautz, Irin, etc.

Todo esto unido a la falta de tiempo hizo que tuviésemos que cambiar el disefio y la
muestra del estudio ya que a la hora de realizar una encuesta en el exterior, es muy
dificil que todos los dias se obtengan el mismo nimero de encuestados, de hecho hay
dias que no obtuvimos ninguno o porque los individuos no querian perder el tiempo
y no tenian ganas o tenian prisa o porgque no eran de Donostia-San Sebastian, lo que

nos dificultaba mucho el trabajo.

A partir de este punto es cuando cambiamos a un muestreo no probabilistico en el
cual nosotras mismas estableciamos la muestra de forma aleatoria —muestra por
conveniencia-. Y fue a partir de aqui donde decidimos finalmente ir a encuestar a
zonas de Donostia-San Sebastidn que eran muy transitadas como por ejemplo,
Amara, la Parte Vieja, la zona de la Concha, Gros, etc. para asi obtener resultados
seguros de sujetos residentes en diferentes barrios de Donostia-San Sebastian sin

tener la necesidad de ir al lugar en cuestién a encontrar a dichos individuos.

La metodologia de mi investigacion es cuantitativa ya que lo que estoy utilizando es
una técnica de encuesta que tiene como fin operacionalizar o traducir realidades
sociales en datos numéricos. Con mi instrumento de medida lo que hago es
operacionalizar ciertas realidades sociales relacionadas con los habitos de cada sujeto

en la red y convertirlas en datos numéricos para luego poder medirlas.

El instrumento utilizado en mi investigacion es una encuesta semiestructurada que
estd compuesta por preguntas abiertas, cerradas y semicerradas, aungue en su
mayoria esta constituida por preguntas cerradas. Mas particularmente las preguntas
abiertas de la encuesta hacen referencia a los items 19 y 23; en el caso de los items
semicerrados son el 17 y el 20 y por ultimo los items 15, 16, 18, 21 y 22 son relativos

a las preguntas cerradas.



3.3.2 MUESTRA

En un principio hicimos un estudio basandonos en la poblacion total de Donostia-San
Sebastian —que consta de més de 180.000 habitantes- con el objetivo de establecer
una muestra que fuera representativa de la ciudad. Esta investigacion nos hizo
determinar una muestra de aproximadamente 130 personas encuestadas. Tratamos de
dividir de forma igualitaria el muestrario entre los diferentes barrios de Donostia-San

Sebastian para que de esta forma fuese ain mas representativo de la poblacion.

A la hora de llevar a cabo la encuesta en el exterior nos dimos cuenta de que era muy
dificil poder obtener ciertas personas de cada barrio, y ademas nos surgieron muchos
imprevistos de tiempo con lo cual no pudimos realizar una muestra tan extensa de

personas —todo ello lo explicaré posteriormente en el instrumento-.

Por ello decidimos realizar un estudio piloto o teérico que no fuese representativo de
la poblacion total de la ciudad con la intencidn de simplemente describir una realidad
pero sin poder generalizar nuestra investigacion al total de los habitantes de
Donostia-San Sebastian. De esta forma utilizamos un muestreo no probabilistico
circunstancial en el cual éramos nosotras mismas como investigadoras las que
estableciamos una muestra, denominada muestra por conveniencia, determinando

nuestras propias preferencias tal y como he explicado en el apartado anterior.

Finalmente la muestra estuvo compuesta por un total de 73 personas residentes en los
diferentes barrios de Donostia-San Sebastian. Tal y como he comentado
anteriormente esta muestra no es representativa de la poblacién total de la ciudad,

pero creo que es justo poder plasmar el nivel de confianza del estudio con la muestra

establecida.
Nivel de confianza 95% 11,50%
Nivel de confianza 97% 12,70%
Nivel de confianza 99% 15,10%

Graéfico 25: Nivel de confianza para mi estudio con muestra de 73 individuos.

Tal y como se ve plasmado en la tabla en ningin caso se pueden generalizar o
extrapolar los resultados a la poblacion total de Donostia-San Sebastian porque el

nivel de confianza esta muy lejos del utilizado en cualquier investigacion cientifica.



Por ello realizo un estudio tedrico-exploratorio en el cual solo trato de comprender el
fendmeno de la percepcion de inseguridad en la red, analizando lo que opinan los

sujetos encuestados sobre el mismo.

Ahora bien, como en nuestro estudio de préacticas analizdbamos delitos tales como
abusos y agresiones sexuales, decidimos utilizar un porcentaje un poco mayor de
mujeres que de hombres, ya que por regla general el miedo a este tipo de delitos es
mayor en el género femenino que en el masculino. En mi analisis individual -que es
la percepcion de inseguridad en la red- no tiene mayor importancia que la muestra
esté compuesta por mas mujeres que hombres ya que realizaré un analisis meramente

descriptivo de los resultados existentes en la encuesta.

Por lo tanto la divisién de la muestra por genero quedaria de la forma que expondré

en la siguiente grafica:

Encuestados por género

B Mujeres

Hombres

Grafico 26: Division de los encuestados por género.

Pero esta no es la Unica diferenciacion que realizamos de la muestra, en nuestro
trabajo de practicas también realizamos la distincion de los encuestados por edades.
Por las circunstancias aleatorias del muestreo mencionadas anteriormente obtuvimos
la mayoria de los encuestados comprendidos entre las edades de 18 y 29 afios, hecho
que es muy positivo para mi investigacion ya que cabe pensar que los individuos que
se encuentran dentro de estos margenes de edad son los que mas utilizan la red para

maltiples acciones.

Asimismo la grafica expuesta a continuaciébn nos muestra cuales fueron las

diferenciaciones por edades de las personas encuestadas:



Encuestados por edad

28% M Entre 18 y 29 afios
B Entre 30 y 45 afios

Mas de 45 afos

Gréfico 27: Division de los encuestados por edad.

Para finalizar el apartado de la muestra hay una Gltima especificacion que realizamos
de la misma que para mi estudio no es significativa pero creo que es importante
plasmarla ya que formé parte de la realizacién de la encuesta. Esta division es la
realizada por barrios. Para mi investigacion sobre Internet no tiene ningln tipo de
repercusion el hecho de que la persona encuestada viva en Gros o en la Parte Vieja,
lo que en realidad si es significativo para mi estudio es el uso que ese individuo hace

de la red.

Asimismo la dltima diferenciacién de las personas encuestadas por barrios queda de

la siguiente forma:

Encuestados por barrios

Bidebieta
Loiola

Gros

Egia

Centro
Amara Berri
Altza
Intxaurrondo
Antiguo
Ibaeta

Parte Vieja
Aiete
Amara

10

11

Gréfico 28: Division de los encuestados por barrios de residencia.



3.3.3 PROCEDIMIENTO

El cuestionario fue creado por nosotras mismas para nuestra propia investigacion y
por lo tanto tiene unos propositos concretos por lo que no es generalizable para otros

fines.

En cuanto a la creacion de los items, muchos de ellos fueron recogidos y adaptados a
nuestro estudio de paginas tales como: el Instituto Nacional de Estadistica (2016) y el
Ministerio del Interior (2014), sobre encuestas tanto de seguridad ciudadana como de
seguridad en Internet que se realizaron afios anteriores. Algunos items fueron creados
por nosotras mismas dependiendo de nuestras propias preferencias o de los objetivos
que queriamos evaluar en nuestro sondeo —todos ellos valorados por profesionales a

los que acudimos de forma voluntaria-.

Centrdndome en mi trabajo he de afirmar que, tal y como se puede apreciar en la
encuesta y como explicaré posteriormente en el apartado del instrumento, todos los
items estan relacionados con las compras en Internet ya que mi investigacion se
centra, particularmente, en las estafas producidas a través de la compra de bienes y
de la contratacion de servicios online, y por ello todas las preguntas estan orientadas
a dicho ambito. Cierto es que los Gltimos tres items tienen una tendencia mas legal
que social ya que se centran mas en la proteccion de datos y en el derecho
fundamental a la intimidad que tienen los individuos, pero considero que darle a la
encuesta dicho enfoque hace que el estudio sobre la percepcion de inseguridad de los

habitantes de Donostia-San Sebastian sea mas completo.

3.3.4 INSTRUMENTO

Ya para finalizar con la metodologia de la encuesta el instrumento utilizado es una
encuesta de cifra negra e inseguridad ciudadana (ver anexo).

La encuesta esta formada por 23 preguntas y dividida en 4 partes:

- Preguntas 1-4: en ellas se evalta la cifra negra. Fue la base principal del
Trabajo de Fin de Grado de una de mis comparieras, Marina Gomeztegui. Al

individuo se le preguntara si ha sufrido alguno de los delitos marcados en el



estudio como principales —hurto, hurto documentacion, robo con violencia o
intimidacion, agresion o abuso sexual y estafa informatica- aunque también
se le deja un apartado o bien para que mencione otro delito del que ha sido
victima que no es ninguno de los anteriores o bien para que marque la
respuesta de NS/NC cuando el sujeto no quiere decir de qué delito ha sido
victima. Realmente el objetivo principal de este apartado no es el conocer qué
delito ha sufrido el sujeto, sino el hecho de que si realmente ha sido victima
de algun delito, el acto ha sido denunciado 0 no y por qué.

Preguntas 5-12: en ellas se evalla la seguridad o inseguridad ciudadana.

Fueron la base principal del trabajo de précticas y del Trabajo de Fin de
Grado de mi comparfiera Jennifer Hoyos. Estos items recogen informacién
relativa a la seguridad que tienen los sujetos encuestados cuando se
encuentran en los barrios escogidos en nuestra investigacion —Amara, Gros,
Paseo de la Concha, Parte Vieja, Centro, Intxaurrondo y una zona especifica
como es el Pasadizo de Egia-. También se evalla el miedo a sufrir los delitos
mencionados en las primeras cuatro preguntas, asi como items relativos a la
inseguridad o seguridad que sienten los individuos tanto en su barrio como en
contextos especificos como pueden ser caminando solo por el Centro, a
ciertas horas, etc.

Preguntas 13-14: son relativas al uso de las camaras de videovigilancia en

lugares publicos. En ellas se quiere conocer la opinion de los encuestados
sobre el uso de este tipo de camaras en el exterior, asi como si estan de
acuerdo o no con la utilizacion de las mismas.

Preguntas 15-23: estos items hacen referencia al ciberdelito. Son la base de

mi investigacién y las preguntas que voy a analizar de ahora en adelante. En
ellas se estudia tanto el uso que hacen los encuestados de Internet, como el
grado de percepcién de inseguridad que tienen los sujetos encuestados a la
hora de utilizar la red diariamente. También hay preguntas sobre los métodos
de pago de los individuos y sobre la valoracion que hacen ellos de la
proteccion de datos en Internet, entre otras. Mas particularmente las
preguntas relativas a la percepcion de inseguridad en Internet son las
siguientes:

o Pregunta 15: en ella se pregunta a los sujetos para qué acciones utiliza

Internet diariamente: informacion sobre actualidad, compras,



entretenimiento, intercambio de archivos, participacion en chats y
foros, intercambio de comunicacion, contratacion de servicios y/o uso
de datos bancarios.

o Pregunta 16: hace referencia a si los individuos encuestados conocen
la diferencia entre una pagina web legal y una ilegal. Entendiendo
como una pagina web ilegal un portal que, aparentemente parece
legal, pero que solamente se utiliza para captar datos bancarios o
personales de los wusuarios con el fin de utilizarlos sin su
consentimiento.

o Pregunta 17: es referente a qué problemas ven los usuarios
encuestados al uso diario de Internet: velocidad, seguridad, coste,
calidad del acceso, falta de confidencialidad, demasiada publicidad,
infeccion por virus y/u otros.

o Pregunta 18: en ella se quiere determinar si los sujetos encuestados
creen que Internet es un entorno seguro o no lo es.

o Pregunta 19: hace referencia a si los ciudadanos de Donostia-San
Sebastidn encuestados utilizan el método online para hacer una
transaccion bancaria o prefieren ir al banco a realizarla y por que.

o Pregunta 20: es referente a qué método de pago utilizan los usuarios
encuestados a la hora de adquirir un bien o un servicio a través de la
red: tarjeta de crédito o de débito, contrareembolso, domiciliacion
bancaria, transferencia, a través del teléfono mévil, PayPal y similares
y/u otros.

o Pregunta 21: a través de la realizacion de la pregunta se quiere
analizar si los sujetos encuestados confian en la proteccion de sus
datos personales a través de la red.

o Pregunta 22: hace referencia a si los ciudadanos encuestados creen
que a través de la red a veces se vulnera su derecho a la intimidad.

o Pregunta 23: es referente al hecho de si los usuarios encuestados creen
que se debe hacer una reforma en la ley en el &mbito de proteccion de

los datos personales a través de la red.

La duracion aproximada para la realizacion de la encuesta es de 5 minutos. Las

formas de respuestas son varias pero muy sencillas para hacer el sondeo lo mas



Ilevadero posible. En general hay tres métodos de respuesta: de eleccién rapida
(marcar con una X), respuestas dicotomicas (en las cuales los encuestados deben
responder si 0 no) y por ultimo escala Likert de 1 a 5 puntos con una misma
puntuacion en todas las preguntas (1 = nada o poco seguro y 5 = mucho o muy

seguro).

A partir de este punto comenzaré a analizar los resultados teniendo en cuenta tanto el

objetivo general como los objetivos especificos.

3.4 ANALISIS DE LOS RESULTADOS CON RELACION A LOS
OBJETIVOS ESPECIFICOS

En este apartado analizaré los resultados de la investigacion con relacion a los

objetivos especificos marcados al principio de la segunda parte de mi trabajo.

El estudio se hara tanto de forma global examinando a todos los encuestados en su
conjunto, como diferenciando la muestra por género y por edad, para asi realizar una

investigacién mas completa de la percepcion de inseguridad en Internet.

En el primero de los objetivos especificos se quiere analizar para qué acciones
utilizan los sujetos encuestados diariamente la red. Este objetivo es muy interesante
de examinar ya que en él se puede determinar si existe percepcién de inseguridad en
los sujetos encuestados a la hora de utilizar Internet en su dia a dia, si lo utilizan para
realizar acciones relacionadas con compras y datos bancarios, o por el contrario
solamente lo utilizan para entretenerse e informarse de lo que ocurre en el mundo o

en su ciudad, por ejemplo.



En la siguiente gréafica se van a plasmar los porcentajes de respuesta a este item:

PORCENTAJES TOTAL s acruaupap
ENCUESTADOS m COMPRAS

ENTRETENIMIENTO

73.97% 87.67%
m ACHIVOS
0,
41.10% = CHATS Y FOROS
0,
82.19% COMUNICACION
68.49%
SERVICIOS
34.24% 82.19% BANCA ONLINE
73.97%

Gréfico 29: Respuestas al item 15, ¢ utiliza Internet? Si es que si, digame para cual

de los siguiente ambitos lo utiliza.

A través del andlisis del grafico se puede llegar a la conclusion de que casi todos los
ambitos han obtenido unas proporciones de respuesta muy elevadas, por lo que la
mayoria de los sujetos encuestados utilizan la mayoria de las acciones marcadas a

priori en la encuesta.

Maés particularmente los ambitos de uso de Internet de los individuos encuestados
son: con un 87,67% la informacion sobre actualidad, con un 82,19% las compras y el
entretenimiento, con un 73,97% el uso de la banca online y el intercambio de

archivos y con un 68,49% el intercambio de comunicacion.

Asimismo solo dos de los porcentajes ocupan menos del 50% de respuesta aunque
también se consideran proporciones relevantes para el estudio. Estos &mbitos son: la
contratacion de servicios —con un 41,10%- y la participacion en chats y foros —con un
34,24%-.

Dividiendo los resultados por géneros en ambas categorias los porcentajes son muy
elevados, pero hay algunas diferencias con respecto al uso que hacen de Internet
tanto las mujeres encuestadas como los hombres encuestados, tal y como vemos

representado en la siguiente grafica:
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Grafico 30: Respuestas al item 15 por género encuestado, ¢ utiliza Internet? Si es

que si, digame para cudl de los siguiente ambitos lo utiliza.

Como he comentado anteriormente, en ambos géneros los porcentajes de respuesta
son muy elevados pero en algunos de ellos hay diferencias apreciables que cabe
mencionar. Especificamente, la banca online y la contratacion de servicios son los

dos &mbitos que comparten distintas proporciones de respuesta en ambas categorias.

En los hombres encuestados el uso de la banca online tiene un porcentaje del 83,33%

y la contratacion de servicios del 50%.

En las mujeres encuestadas el primer &mbito de uso de Internet ocupa el 69,39% vy el
segundo el 36,63%.

Este hecho puede llevar consigo una gran conclusion que se vera ratificada o no en
los siguientes objetivos especificos, ésta es que los hombres encuestados aparentan
ser mas impulsivos a la hora de utilizar la red, y por ello se aprecia en estos gréaficos
que el género masculino encuestado tiene una puntuacién mayor que el femenino
encuestado en todos los ambitos de utilizacion de Internet relativos a adquisicion de
bienes y servicios online, entre los que se incluye también el uso de la banca online.



Asimismo dividiendo los resultados por edad nos encontramos con que, tal y como
he mencionado anteriormente, la mayoria de los usuarios encuestados utilizan casi
todos los @mbitos de uso de la red determinados a priori en la encuesta, pero hay
algunas diferencias de uso que cabe mencionar y que se ven representadas en la

siguiente gréfica:

BANCA ONLINE
SERVICIOS

COMUNICACION
57%

4.29%

CHATS Y FOROS .
EDAD MAS 45 ANOS

m EDAD 30-45 ANOS
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ENTRETENIMIENTO %
94.29%

COMPRAS 94.12%
1%
ACTUALIDAD 100.00%
88/57%
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Grafico 31: Respuestas al item 15 por edad encuestada, ¢ utiliza Internet? Si es que

si, digame para cual de los siguiente ambitos lo utiliza.

Tal y como se ve representado en el grafico anterior la mayoria de porcentajes son
muy elevados. Asimismo las proporciones de respuesta son muy similares en los
siguientes ambitos de uso de la red: uso de la banca online —el 77,14% se encuentran
en edades comprendidas entre 18 y 29 afios, el 70,59% entre 30 y 45 afios y el
71,43% tienen mas de 45 afios-, contratacion de servicios —el 40% se encuentran
entre 18 y 29 afios, el 41% entre 30 y 45 afios y el 38% tienen mas de 45 afios- y
entretenimiento —el 94,24% estan en la franja de 18 a 29 afios, el 82,35% entre 30 y
45 afios y por ultimo el 71,43% tienen mas de 45 afios-. En éste Gltimo ambito de uso

de la red el porcentaje de uso va disminuyendo a medida que aumenta la edad, y lo




mismo ocurre con: el intercambio de archivos —el 91% de los usuarios encuestados se
encuentra entre los 18 y los 29 afios, el 53% entre los 30 y los 45 afios y el 52%
tienen mas de 45 afios-, la participacién en chats y foros -68,57%, 47,06% y 14,29%
respectivamente- y el intercambio de comunicacion —el 88,57% se encuentra entre
los 18 y los 29 afios, el 58,82% entre 30 y 45 afios y el 52,38% tienen mas de 45

afos-.

En el caso de las compras y de la informacion sobre actualidad es en la franja de
edad comprendida entre los 30 y los 45 afios donde los porcentajes de respuesta son
mayores. En el caso de las compras el 94,12% se encuentran dentro de estas edades,
seguido del 85,71% que tienen entre 18 y 29 afios y el 66,67% que tienen mas de 45
afios. Por altimo, en el caso de la informacion sobre actualidad, el 100% de las
personas encuestadas con edades comprendidas entre 30 y 45 afios utilizan dicho
ambito de uso de Internet en su dia a dia, seguido de un 88,57% de usuarios

encuestados que tienen entre 18 y 29 afios y un 71,43% que tienen mas de 45 afios.

El segundo de los objetivos especificos hace referencia al hecho de si los individuos
encuestados saben diferenciar entre una pagina web legal y una péagina web ilegal.
Esto es muy importante ya que hay individuos que se aprovechan de este
desconocimiento para apoderarse del dinero de terceras personas. Mas
particularmente, tal y como he explicado en el apartado del marco tedrico, hay dos
formas de fraude o estafa informatica como son el Phising o el Pharming —webs
ilegales- en las cuales los potenciales infractores crean paginas aparentemente legales
con el objetivo de que los usuarios plasmen ahi sus datos bancarios o sus datos
personales, y de esta forma se puedan apoderar de ellos para asi conseguir tener

acceso al dinero de los individuos.



Los resultados de este segundo objetivo en la encuesta son los siguientes:

PORCENTAJES TOTAL
ENCUESTADOS
35.62% as
64.38% NO

Grafico 32: Respuestas al item 16, ¢sabria distinguir entre una pagina web legal y

una pagina web ilegal?

Tal y como se ve representado en la grafica la mayoria de los encuestados —un
64,38%- no saben diferenciar entre una pégina web legal y una pagina web ilegal,
frente a un 35,62% que afirman que si sabrian diferenciar entre estas dos paginas si
se las encontrasen navegando por Internet o en la bandeja de entrada de su correo
electrénico. Los resultados determinan que muchas de las personas que acceden a
Internet en su dia a dia no saben diferenciar una pagina de otra, lo que es beneficioso
para esos individuos que se quieren apoderar del dinero de terceros creando estos

portales para captar datos bancarios o datos personales de los usuarios.

Dividiendo las respuestas por géneros no encontramos mayores diferencias ya que
los porcentajes son muy similares al total de los encuestados, en los hombres
encuestados un 62,50% y en las mujeres encuestadas un 65,31% no saben diferenciar

entre un portal y otro a simple vista.

65.31%
62.50%
® MUJERES
34.69% m HOMBRES
7.50%
0.00% 20.00% 40.00% 60.00% 80.00%

Graéfico 33: Respuestas al item 16 por género encuestado, ¢sabria distinguir entre

una pagina web legal y una pagina web ilegal?



Asimismo dividiendo los resultados por edad nos encontramos con esta gréafica:
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Gréfico 34: Respuestas al item 16 por edad encuestada, ¢sabria distinguir entre una

pagina web legal y una pagina web ilegal?

A través del grafico podemos apreciar que la franja de edad con el porcentaje méas
elevado que afirma que si sabe diferenciar entre una pagina web legal y una ilegal es
la de 30 a 45 afios de edad —con un 47,06%-. Cabe pensar que el porcentaje de
respuesta mayor que afirma que no sabe diferenciar entre ambas paginas sea el mas
avanzado en edad y exactamente eso es lo que ocurre con los sujetos encuestados,

mas particularmente el 76,19% se encuentra en edades superiores a 45 afios.

El tercero de los objetivos especificos sefialado es relativo a qué problemas ven los
encuestados al uso diario de Internet. Con este objetivo lo que se quiere determinar
es si los usuarios le dan méas importancia a la seguridad, a la falta de confidencialidad
0 a la calidad del acceso, o por el contrario para ellos es mas importante otro tipo de
inconvenientes que nada tienen que ver con los mencionados anteriormente como

pueden ser: el coste, la velocidad, la publicidad o la infeccion por virus.

Incluso los usuarios tienen la oportunidad de mencionar cualquier otro problema, que

no es ninguno de los anteriores, pero que para ellos presenta una gran importancia.



Tal y como se muestra en la posterior grafica los resultados son los siguientes:

PORCENTAJES TOTAL  ,uriocoms
ENCU ESTADOS W SEGURIDAD

2.74% _23.29% COSTE
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Graéfico 35: Respuestas al item 17, ¢ qué problemas ve al uso diario de Internet?

Los problemas principales que los usuarios encuestados ven a Internet son: con un
78,08% la falta de confidencialidad, con un 75,34% la publicidad, con un 73,97% la

seguridad y por ultimo la infeccién por virus con un 64,38%.

Los resultados hacen referencia al hecho de que casi la totalidad de los encuestados
creen que tanto la seguridad como la falta de confidencialidad son unos
inconvenientes muy importantes a la hora de utilizar Internet diariamente. Por el
contrario los factores que menos importancia suscita a las personas encuestadas son
la calidad del acceso-con un 16,44%- y el coste -con un 19,18%-. En relacion con
este Ultimo era de esperar ya que actualmente el acceder a Internet tanto a través el
teléfono movil como a través del propio domicilio es muy sencillo y ademas tiene un
coste bajo, lo que puede impulsar que muchos de los individuos encuestados no lo
consideren como un problema de gran envergadura. Por el contrario, el hecho de que
la calidad del acceso no provogue a penas importancia a los encuestados es muy
dificil de comprender, ya que este problema hace referencia a si las paginas web
crean confianza al individuo tanto por la legalidad de las mismas como por la
informacion que quieren plasmar, desde un punto de vista mas general estd muy
relacionado con la seguridad del acceso. Por ello me parece extrafio que la seguridad
tenga un porcentaje tan elevado y la calidad sea el problema con menos importancia

para los individuos encuestados.



Solamente dos de todos los encuestados propusieron otros problemas como
principales con relacion al uso diario de Internet —que hacen referencia al 2,74%-.
Los inconvenientes que marcaron fueron: la calidad de la informacion que se plasma
en Internet —que es relativo a la calidad del acceso- y el robo de los datos personales
-que hace referencia a la seguridad, a la falta de confidencialidad y a la calidad del

aCCeso-.

Dividiendo los resultados por géneros nos damos cuenta de que los porcentajes mas
elevados son muy similares entre hombres encuestados y mujeres encuestadas, lo que
varia es el orden de porcentaje de respuesta. En cuanto a los demas problemas son

totalmente diferentes unos de otros tal y como explicaré a continuacion:

OTROS
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Graéfico 36: Respuestas al item 17 por género encuestado, ¢qué problemas

principales ve al uso diario de Internet?

Para las mujeres encuestadas la seguridad —con un 85,71%- es el inconveniente que
mas importancia tiene a la hora de utilizar diariamente Internet, seguido de la falta de
confidencialidad —con un 77,55%-, de la publicidad —con un 75,51%- y por ultimo de
la infeccion por virus —con un 63,27%-. Esto no tiene mayor diferenciacion con
respecto al total de los encuestados. Lo que si varia son los problemas que menos

importancia suscita a las mujeres encuestadas, estos son: la calidad del acceso —con



un 14,29%- y la velocidad —con un 16,33%-. El coste aumentaria de proporcion en
relacion con el total de los encuestados —llegaria a ocupar un 20,41%-. Para los
hombres encuestados el problema mas significativo es la falta de confidencialidad —
con un 79,17%-, seguido de la publicidad —con un 75%- y de la infeccion por virus —
con un 66,67%-. Lo que mas llama la atencidn es que la seguridad solamente ocupa
el 50% de respuesta, esto es muy importante ya que ratifica que en los hombres
encuestados la fiabilidad con respecto a Internet es un hecho que les suscita mucho
menos interés que a las mujeres encuestadas. Por ultimo los factores que menos
importancia generan en los hombres encuestados son diferentes a los de las mujeres
encuestadas, entre ellos encontrariamos el coste —con un 17%- y la calidad del acceso
-con un 20,83%-. La velocidad es un factor que aumentaria de proporcion en los

hombres encuestados y llegaria hasta el 37,50% de respuesta.

Asimismo, dividiendo los resultados por edad, nos encontramos con el hecho de que
la mayoria de los problemas determinados a priori en la encuesta tienen los
porcentajes muy similares entre las tres franjas de edad, tal y como se puede apreciar

en la siguiente grafica:
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Graéfico 37: Respuestas al item 17 por edad encuestada, ¢,qué problemas principales

ve al uso diario de Internet?




Tal y como he comentado anteriormente y como se ve representado en la grafica,
todos los problemas determinados en la encuesta tienen unos porcentajes muy
similares, pero cabe mencionar algun aspecto. Este esta relacionado con el hecho de
que ciertos problemas suscitan mas importancia a medida que avanza la edad, mas
particularmente éstos son: la confidencialidad —un 77% de los sujetos encuestados se
encuentran entre los 18 y los 29 afos, un 64,71% entre los 30 y los 45 afios y por
altimo, un 90,48% tienen mas de 45 afos-; y el coste —un 14% tienen edades
comprendidas entre los 18 y los 29 afos, seguido de un 18% que se encuentran ente
30 y 45 afios y un 29% que tienen més de 45 afios-. El resto de los problemas no cabe

mencionarlos ya que tienen unos porcentajes de respuesta muy similares entre si.

El cuarto de los objetivos especificos es en el que se analiza, a través de una escala
Likert de 1 a 5 puntos -donde 1 es poco seguro y 5 es muy seguro-, si los sujetos
encuestados creen que Internet es un entorno seguro o no lo es para adquirir bienes o
servicios. Con este objetivo lo que se quiere examinar es si los sujetos encuestados

confian en la red para realizar compras o adquisiciones de servicios.

Los resultados del sondeo para esta pregunta se encuentran expresados en la

siguiente gréfica:

PORCENTAIJES TOTAL
ENCUESTADOS
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Gréfico 38: Respuestas al item 18, ¢ cree que Internet es un entorno seguro para

realizar compras o contratar servicios?

La mayoria de los sujetos encuestados han respondido con un 3 en la escala -47,95%-
con lo que cabe pensar que muchos de los individuos encuestados ni creen que sea
100% seguro pero tampoco creen que sea 100% inseguro. Con esto considero que en

los individuos encuestados existe una percepcion de inseguridad en la red, pero



tampoco es tan intensa como para no realizar compras de bienes o servicios a través

de la misma.

Dividiendo los resultados por géneros no hay mayor diferencia de lo observado con
anterioridad. En las mujeres encuestadas el 44,90% marcaron un 3 en la escala. En
los hombres encuestados un 54,17% también respondieron al item con un 3. Ambos

resultados se pueden apreciar en la gréafica siguiente:
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Gréfico 39: Respuestas al item 18 por género encuestado, ¢ cree que Internet es un

entorno seguro para realizar compras o contratar servicios?

Asimismo dividiendo los resultados por edad encontramos algunos aspectos que son
importantes de matizar, pero primero es importante plasmar la gréafica que representa

los resultados por edades:

B EDAD MAS 45 ANOS
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Graéfico 40: Respuestas al item 18 por edad encuestada, ¢cree que Internet es un
entorno seguro para realizar compras o contratar servicios?



Se puede ver claramente plasmado en la grafica que la mayoria de los usuarios
encuestados de las tres franjas de edad han respondido con un 3 en la escala. Esto no

tiene mayor diferencia a lo mencionado hasta el momento.

Lo primero que llama la atencidon de la grafica anteriormente expresada es que
ninguno de los sujetos que se encuentran entre 18 y 29 afios de edad ha respondido
en la escala con un 1 o con un 5. Con este hecho cabe pensar que no hay ningun

joven que se fie o0 no se fie 100% de la red para adquirir bienes o contratar servicios.

Otro de los aspectos que llama la atencion es la gran diferencia de respuesta entre las
franjas de 18 y 29 afios y de més de 45 afios, con la de edades comprendidas entre 30
y 45 afios, con el hecho de marcar un 2 en la escala. Mas particularmente el 57,14%
de los jovenes y el 33,33% de la franja de edad mas avanzada han marcado un 2 en la
escala Likert, frente a un 11,76% que se encuentran entre los 30 y los 45 afos. Este
hecho puede afirmar que en los sujetos encuestados los usuarios que tienen entre 30

y 45 afios de edad se fian mas de la red que los de edades restantes.

Esto se puede ver ratificado con el ultimo de los aspectos que mas llama la atencion
de la gréfica, éste es que el 29,41% de los usuarios encuestados que se encuentran en

edades comprendidas entre 30 y 45 afios han marcado un 5 en la escala Likert.

El quinto de los objetivos especificos a determinar es el relativo a las transferencias
bancarias. Con este proposito se quiere analizar qué tipo de preferencia tienen los
individuos encuestados a la hora de realizar una transaccion bancaria. Mé&s
particularmente se quiere conocer si, por un lado prefieren hacer las transferencias

online, o por el contrario se inclinan por llevarlas a cabo directamente en el banco.

Ademas de ello se les pide que justifiquen la eleccion de una preferencia u otra para

asi poder determinar cual es realmente el motivo de la seleccidn.



Los resultados de la encuesta para este objetivo se encuentran plasmados en la

siguiente gréfica:

PORCENTAIJES TOTAL
ENCUESTADOS
38.36% m ONLINE
61.64% BANCO

Graéfico 41: Respuestas al item 19, ¢ qué método de pago utiliza usted, el método

online o prefiere acudir directamente al banco?

Segun aparece expresado en el grafico el 61,64% de los individuos encuestados
prefieren hacer las transferencias bancarias online, frente a un 38,36% que se inclina
por acudir directamente al banco a realizarlas. Con este resultado lo que se quiere
transmitir es que mas de la mitad de los encuestados confian en Internet para realizar
sus transacciones bancarias. Pero una vez analizados los motivos que los individuos
encuestados dieron para poder justificar su eleccion, me doy cuenta de que realmente
no es la confianza lo que impulsa a las personas encuestadas a realizar las
transferencias bancarias a través del método online, tal y como se expresa en la

siguiente tabla:

MOTIVOS BANCO MARCADOS MOTIVOS ONLINE MARCADOS
SEGURIDAD 17 | SEGURIDAD 6
FACILIDAD 1| COMODIDAD 24
COSTUMBRE 2 | RAPIDEZ 13
COMODIDAD 1| PRACTICO 3
CONFIANZA 1| FALTA DE TIEMPO 1
TRATO PERSONAL 3| FACILIDAD 2
NO SE HACERLO ONLINE 1| NO RECARGOS 1
GENERA EMPLEO 1| EL BANCO LIMITA HORARIO 1

NO DESPLAZAMIENTO 1
SOLO TENGO BANCA ONLINE 1

Graéfico 42: Motivos para eleccion de método online o banco, item 19.



Una vez analizada la tabla se puede apreciar que 24 de los individuos encuestados
marcaron la comodidad como motivo clave para la eleccion del método online a la
hora realizar una transaccion bancaria, seguido de 13 personas que marcaron la
rapidez como causa de su seleccion. En el caso del banco vemos que 17 de los

encuestados sefialaron la seguridad como razon principal de su preferencia.

Con todo ello cabe pensar que la mayoria de los sujetos encuestados que dieron un
motivo para la justificacion de la respuesta le dan mas importancia a realizar las
transferencias de una manera confortable desde casa, desde el trabajo, sin tener la
necesidad de desplazarse hasta el banco mas cercano, que a lo que realmente debe
tener mas interés, que es la confianza en que sus datos bancarios o sus datos
personales estén en buenas manos y no sean utilizados por posibles infractores para
apoderarse de ellos. Da la casualidad que ese es el motivo principal que dieron los
individuos encuestados que marcaron el banco como método mediante el cual

realizan la mayoria o todas sus transacciones bancarias.

Dividiendo las respuestas por géneros encontramos grandes diferencias de respuesta
entre hombres encuestados y mujeres encuestadas. A continuacién plasmaré la

grafica en la que aparecen los resultados de ambas categorias y posteriormente la

analizaré:
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Gréfico 43: Respuestas al item 19 por género encuestado, ¢qué método de pago

utiliza usted, el método online o prefiere acudir directamente al banco?

A simple vista las diferencias entre ambos géneros son bastante apreciables, el
57,14% de las mujeres encuestadas y el 70,83% de los hombres encuestados
prefieren el método online para llevar a cabo sus transacciones, es decir, que al

mismo tiempo que un porcentaje muy elevado de hombres encuestados afirman



utilizar dicho procedimiento, en las mujeres encuestadas casi hay un 50% de
respuesta entre ambos dos sistemas de pago. En la practica estas respuestas se
pueden configurar de una forma, tal y como he comentado en el objetivo especifico
nimero uno, segun éste cabe pensar que mientras que los hombres encuestados
parecen méas impulsivos, que se dejan llevar mas por la comodidad y la rapidez de
una transferencia online, por el contrario las mujeres encuestadas aparentan ser mas
reflexivas en cuanto a las consecuencias de la plasmacion de sus datos bancarios o
personales en Internet, y por ello los porcentajes entre ambos dos métodos son casi

similares.

Asimismo, realizando la diferenciacion por edad, en la siguiente grafica se puede
apreciar que los porcentajes en las tres franjas de edad marcadas en la encuesta son
muy similares tanto para la realizacion de las transferencias bancarias a través de la

red como a través del banco:

| |
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Graéfico 44: Respuestas al item 19 por edad encuestada, ¢ qué método de pago utiliza

usted, el método online o prefiere acudir directamente al banco?

Tal y como acabo de comentar anteriormente y como se ve reflejado en la grafica los
porcentajes de respuesta para ambos dos métodos de pago son mas 0 menos
similares. La mayoria de los sujetos encuestados utilizan el método online, pero mas
particularmente el 65,71% de las personas que se encuentran en la franja de edad de
18 a 29 afios utilizan este método, el 64,71% de los sujetos que tienen entre 30 y 45
afios también y por Gltimo se encuentra el porcentaje menor, aungue mas 0 menos
similar a los anteriores -un 57,14%-, que corresponde a los individuos encuestados

que tienen mas de 45 afios.



El sexto objetivo es referente al método de pago utilizado cuando se realiza una
compra online. Este propdsito tiene como fin averiguar si los sujetos encuestados
optan por plasmar sus datos bancarios en las paginas de compra de bienes online, o
por utilizar otros métodos de pago como pueden ser: a contrareembolso,
domiciliacion bancaria, transferencia o utilizan PayPal y similares. También es de
interés conocer si los usuarios utilizan otro método, que no estd expresamente
referido en la encuesta, con el fin de determinar todas las formas posibles de pago

que emplean los sujetos encuestados.

Los resultados del sondeo para este objetivo se encuentran expresados en el siguiente

gréfico:

PORCENTAJES TOTAL ENCUESTADOS
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Graéfico 45: Respuestas al item 20, ¢ qué método de pago utilizaria?

El 61,64% de los encuestados utilizan sus tarjetas personales de crédito o de débito
para realizar las compras de bienes online. Seguido del 46,58% que afirman utilizar
PayPal y similares. Y por altimo el 24,66% de los sujetos encuestados manifiestan

que se decantan mas por el método a contrareembolso.

Hay que tener en cuenta que en esta pregunta de la encuesta la respuesta es multiple,
es decir, que las personas que la estan realizando pueden marcar mas de una opcién
al mismo tiempo, y por lo tanto la misma persona que utiliza la tarjeta puede emplear
también el método a contrareembolso para algunas de sus compras y viceversa. De
todas formas, mas de la mitad de los usuarios han manifestado utilizar la tarjeta para

ejecutar sus compras online, tal y como se ve representado en la siguiente tabla:



METODOS DE PAGO MARCADOS

TARJETA+CONTRAREEMBOLSO+PAYPAL 3
TARJETA 22

PAYPAL 16
TARJETA+PAYPAL 12

TARJETA+CONTRAREEMBOLSO
CONTRAREEMBOLSO+PAYPAL
CONTRAREEMBOLSO
TARJETA+CONTRAREEMBOLSO+TRANSFERENCIA+PAYPAL
A TRAVES DEL TELEFONO MOVIL

NINGUNO 4
Gréfico 46: Respuestas maltiples al item 22, ¢qué método de pago utilizaria?
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Segun la tabla 22 de los sujetos encuestados han afirmado que utilizan solamente la
tarjeta para realizar sus compras online, seguido de 16 que manifestaron que emplean
el método de pago denominado PayPal y posteriormente 12 de los sujetos
encuestados declararon que utilizan ambos dos métodos para adquirir bienes a través

de Internet.

Solamente cuatro individuos de todos los sujetos encuestados han declarado que no

utilizan ninguno de los métodos porque no realizan compras de bienes por Internet.

Dividiendo los resultados por géneros, no hay ninguna diferencia apreciable con

respecto al total de los encuestados como se puede apreciar en el posterior gréafico:
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Graéfico 47: Respuestas al item 20 por genero encuestado, ¢qué método de pago

utilizaria?



Tal y como se puede observar en la grafica ni el orden de preferencia ni los métodos
de pago son diferentes a los del total de los encuestados ni en hombres encuestados
ni en mujeres encuestadas. Asimismo las proporciones de respuesta en las mujeres
encuestadas son: el uso de la tarjeta con un 55,10%; el de PayPal y similares con un
51,02% vy la utilizacion del método a contrareembolso con un 24,49% de respuesta;
el resto de porcentajes son minimos. En el caso de los hombres encuestados se
encontraria en cabeza el uso de la tarjeta para realizar compras online con un 75%,
seguido del de PayPal y similares con un 37,50% y por ultimo, el sistema a
contrareembolso con una proporcion del 25% de respuesta. Lo que mas llama la
atencion en los hombres encuestados es que los deméas porcentajes son del 0%, y si a
esto se le suma el hecho de que, segun las respuestas, utilizan mucho mas la tarjeta
bancaria que cualquier otro método de pago, se puede ver ratificada la conclusién
que he comentado objetivos atras de que los hombres encuestados aparentan ser méas

impulsivos que las mujeres encuestadas a la hora de realizar acciones en la red.

Ahora bien, dividiendo los resultados por edades hay algun aspecto que es

importante poder matizar:
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Graéfico 48: Respuestas al item 20 por edad encuestada, ¢,qué método de pago

utilizaria?



Mas particularmente hay dos aspectos que, a través del analisis de la anterior gréfica,
cabe mencionar. El primero de ellos esta relacionado con el uso de la tarjeta de
crédito o de débito para realizar pagos en Internet, tal y como se ve en el anterior
gréafico son los sujetos encuestados comprendidos entre los 30 y los 45 afios los que
mas utilizan este método de pago para realizar sus compras online —el 82,35%-. Es
sorprendente que la segunda franja de edad que se encuentra con el porcentaje
seguido a éste son los individuos encuestados mayores de 45 afios con un 61,90% de
respuesta. Asimismo los jovenes de entre 18 y 29 afios tienen una cifra muy similar a

la anterior, un 57,14%.

El segundo aspecto que es importante mencionar es el relacionado con los métodos
de pago a contrareembolso y PayPal y similares que disminuyen su uso para realizar
compras online a medida que aumenta la edad. En el caso del pago a
contrareembolso, en los jovenes encuestados, el porcentaje de respuesta es del
31,43%, en los sujetos encuestados comprendidos entre 30 y 45 afios del 23,53% y
por ultimo en los individuos encuestados mayores de 45 afios la cifra desciende hasta
el 9,52%. Para finalizar con este objetivo queda por analizar el método de pago
denominado PayPal y similares, entre los individuos encuestados de 18 a 29 afios el
porcentaje es del 51,43%, en la siguiente franja de edad, que son los sujetos
encuestados de 30 a 45 afios, la cifra es del 41,18% y en los individuos encuestados
mayores de 45 afios del 38,10%.

El séptimo de los objetivos especificos marcados al principio es referente al grado de
confianza que tienen los encuestados sobre la proteccion de sus datos en Internet.
Este propdsito es clave ya que cabe pensar que el hecho de que los sujetos
encuestados utilicen métodos de pago en los que se necesiten datos personales, como
por ejemplo la tarjeta de crédito o de débito —tal y como se ha determinado en el
objetivo anterior-, puede tener como consecuencia que confien en la proteccion de

dichos datos en la red.

En la encuesta la medicion del grado de seguridad que tienen los usuarios en la
proteccién de sus datos personales en Internet se va a llevar a cabo a través de una
escala Likert de 1 a 5 puntos —donde 1 es poco seguro y 5 es muy seguro- y los

resultados obtenidos se ven plasmados en la siguiente grafica:
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Gréfico 49: Respuestas al item 21, ¢ confia usted en la proteccion de sus datos en

Internet?

Segun el gréafico la mayoria de los encuestados se encuentra en una situacion de
incertidumbre en la cual ni confian ni desconfian del todo en la proteccion de sus
datos personales a través de la red, por ello hay un 47,95% de sujetos que han

marcado un 3 en la escala Likert.

Dividiendo los resultados por géneros nos encontramos que la mayoria tanto de
hombres encuestados como de mujeres encuestadas respondieron con un 3 en la

escala como podemos observar en el siguiente gréfico:
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Graéfico 50: Respuestas al item 21 por género encuestado, ¢ confia usted en la

proteccion de sus datos en Internet?



Tal y como he mencionado anteriormente la mayoria tanto de mujeres encuestadas
como de hombres encuestados ni confian ni desconfian totalmente de Internet como
protector de sus datos personales, mas particularmente el 44,90% de las mujeres
encuestadas y el 54,17% de los hombres encuestados respondieron con un 3 al item.
Con esto cabe pensar que en los sujetos encuestados si existe una percepcion de
inseguridad —ya que nadie ha contestado que confie 100% en Internet- pero esta
percepcidn no es demasiado importante como para que no utilicen la red para realizar
todo tipo de acciones en las que datos personales o bancarios son necesarios, tal y

como se ha visto confirmado en los objetivos anteriores.

Dividiendo los resultados por edad nos encontramos con la siguiente grafica:
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Grafico 51: Respuestas al item 21 por edad encuestada, ¢ confia usted en la

proteccion de sus datos en Internet?

Lo primero que es importante mencionar es que casi la mitad de las tres franjas de
edad divididas en la encuesta ha respondido con un 3 a la escala Likert -54,29%,
41,18% y 42,86% respectivamente-.

Ahora bien, hay algunos aspectos que son importantes para destacar. EI primero de
ellos guarda relacion con el objetivo nimero seis, que por recordar era el uso de

ciertos métodos de pago a la hora de realizar compras a través de la red, y tal y como



se aprecia en la grafica anterior el 23,53% de los sujetos encuestados comprendidos
entre los 30 y los 45 afios de edad han respondido con un 4 en la escala, esto
concuerda con que sean estos sujetos los que mas utilicen la tarjeta a la hora de

realizar compras a través de Internet.

El segundo aspecto que cabe mencionar es que el 28,57% de los jovenes
encuestados, que tienen una edad entre los 18 y los 29 afios, contestaron a este item
con un 2 con lo cual su percepcion de inseguridad en la red es mayor que los de la
franja de entre 30 y 45 afios. Lo mismo ocurre con los sujetos encuestados que tienen
una edad superior a los 45 afios, pero en este caso estos individuos han respondido
con un 28,57% al item con un , con lo que cabe pensar que su percepcion de

inseguridad es aun mayor que la de los jovenes encuestados.

El pendltimo de los objetivos especificos a analizar hace referencia a la opinion que
tienen los encuestados con respecto al hecho de si a través de la red a veces se viola
su derecho a la intimidad. Este fin guarda mucha relacion con el anterior ya que cabe
pensar que las personas que hayan contestado con una puntuacion baja en la escala
Likert del objetivo que le precede a éste van a responder que la red viola su derecho a
la intimidad, ya que no confian en ella para proteger sus datos personales y por ende
cabe pensar que estos sujetos encuestados podrian creer que en cualquier momento

se puede llevar a cabo un traspaso o un robo de sus datos.

Los resultados del sondeo a este objetivo los encontramos expresados en la siguiente

gréfica:
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Graéfico 52: Respuestas al item 22, ¢ cree que su derecho a la intimidad a veces se ve

violado a través de la red?



A simple vista se aprecia claramente que la mayoria de los encuestados cree que su
derecho a la intimidad se ve violado a través de la red en algunas ocasiones, mas

particularmente el 80,82% asi lo piensan.

De la misma forma, dividiendo los resultados por géneros, podemos observar que
son practicamente similares unos de otros pero hay un hecho que llama mucho la
atencion como evaluaré a continuacion después de presentar la gréafica de ambas

categorias:
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Gréfico 53: Respuestas al item 22 por género encuestado, ¢cree que su derecho a la

intimidad a veces se ve violado a través de la red?

Ambos dos géneros tienen una puntuacion muy elevada de respuesta al hecho de
creer que si que Internet afecta a su derecho a la intimidad —un 77,55% en las
mujeres encuestadas y un 87,50% en los hombres encuestados-. Pero que el
porcentaje sea mayor en los hombres encuestados que en las mujeres encuestadas
tiene mucho interés a la hora de analizar las respuestas al item. En todas las
respuestas analizadas hasta el momento he examinado a hombres que confian en
Internet para plasmar sus datos personales, para realizar compras online, para llevar a
cabo transferencias bancarias a traves de la red, etc. y es muy importante ver que, a la
hora de realizarles la pregunta mas especifica sobre la posible vulneracion de su
derecho a la intimidad, la mayoria de ellos crea que si que Internet afecta a ese
derecho en determinadas ocasiones. Esto ratifica que en los hombres encuestados,
aunque utilicen los datos bancarios o personales diariamente para muchas de sus
actividades en Internet, en ellos existe una percepcion de inseguridad que les hace

mantenerse alerta en el hecho de que en la red existe la comisién de multiples tipos



de actos delictivos realizados a través de compras. En mi opinién creo que la
percepcion de inseguridad es una emocion que va unida al hecho de utilizar el
ciberespacio para realizar cualquier tipo de actividad, ya que todo el mundo conoce
que Internet es un espacio en el que la comision de un ciberdelito se encuentra a la

orden del dia.

Pero en el caso de las mujeres encuestadas no resulta llamativa su respuesta ya que
en toda la encuesta se muestran mas pensativas a la hora de realizar actos online, y
era de esperar que la mayoria de ellas respondiesen que si al hecho de que la red a

veces vulnere su derecho a la intimidad.

Asimismo dividiendo los resultados por edad nos encontramos con el siguiente

grafico:
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Grafico 54: Respuestas al item 22 por edad encuestada, ¢ cree que su derecho a la

intimidad a veces se ve violado a través de la red?

Los resultados de la diferenciacion por edad de los sujetos encuestados son parecidos
a lo examinado hasta el momento. En el caso de los jovenes encuestados, que se
encuentran entre los 18 y los 29 afios, el 91,43% han respondido que si que la red a
veces vulnera su derecho a la intimidad. El porcentaje que estd inmediatamente
debajo a éste es el de los individuos encuestados mayores de 45 afios con un 76,19%
de respuesta. Por ultimo y segun lo analizado hasta el momento era de esperar que el
porcentaje menor fuera el los encuestados con edades comprendidas entre los 30 y
los 45 afios, y tal y como se ve representado en la grafica eso es lo que ha ocurrido ya

que el 64,71% de los individuos encuestados que se encuentran dentro de esa franja



de edad han respondido que si que la red vulnera su derecho a la intimidad en

determinadas ocasiones.

Para finalizar el andlisis de los objetivos especificos acabaré por examinar el ultimo
de los propositos que fijé al principio de mi estudio, éste es referente a la proteccién
de datos personales, pero en él quiero ir mas alla de simplemente saber si confian o
no en Internet y paso a conocer si los encuestados creen necesaria una regulacion del
mismo en el ambito de proteccion de dichos datos personales. En la encuesta también
propongo que los sujetos libremente puedan expresar en qué ambito regularian ellos

el amparo de sus datos personales en la red.

Comenzaré por analizar a través de una grafica qué porcentaje de encuestados creen
necesaria una regulacion y posteriormente mediante una tabla plasmaré los

resultados de los sujetos que establecieron un &mbito para la realizacion de la misma:
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Gréfico 55: Respuestas al item 23, ¢ cree necesaria una regulacion de Internet en el

ambito de proteccion de datos personales?

Claramente se puede apreciar que casi la totalidad de los encuestados cree necesaria

dicha regulacion —el 97,26% de los sujetos encuestados-.

De la misma forma, haciendo la diferenciacién por géneros, obtenemos un porcentaje
altisimo tanto para las mujeres encuestadas como para los hombres encuestados
-97,96% y 95,83% respectivamente-.



Todo ello se presenta en la siguiente gréfica:
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Gréfico 56: Respuestas al item 23 por género encuestado, ¢cree necesaria una

regulacion de Internet en el ambito de proteccion de datos personales?

Asimismo haciendo la diferenciacion por edad de los sujetos encuestados nos
encontramos con que los porcentajes son muy altos al hecho de hacer una reforma
con respecto a la proteccion de los datos personales a traves en Internet, tal y como

se ve reflejado en la siguiente gréfica:
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Grafico 57: Respuestas al item 23 por edad encuestada, ¢ cree necesaria una

regulacion de Internet en el ambito de proteccion de datos personales?

El 100% tanto de los sujetos encuestados mayores de 45 afios como de los jovenes
que tienen edades comprendidas entre 18 y 29 afios han respondido con un si al item.
Solamente el 5,88% de los individuos encuestados que tienen edades que se incluyen
dentro de la franja de edad de 30 a 45 afios han contestado con un no al hecho de



realizar una reforma con el fin de modificar la proteccion de los datos personales en

Internet, el resto -un 94,12%- marcaron un si como respuesta.

Por ultimo, para finalizar este apartado y pasar al siguiente —que es el anélisis del
objetivo general del estudio-, quedan por analizar los ambitos de regulacion que los
sujetos encuestados plasmaron como importantes para ellos, en los que se deberia

establecer un cambio en el &mbito de Internet.

Los resultados se encuentran plasmados en la siguiente tabla:

EN QUE AMBITO MARCADOS
SECTOR SANITARIO
LLAMADAS PUBLICITARIAS NO SOLICITADAS
CORREOS COMERCIALES
A LA HORA DE CONTRATAR UN SERVICIO ONLINE
MAYOR PENALIZACION DE FRAUDES Y ESTAFAS
ELIMINAR PAGINAS WEBS ILEGALES
EN LAS REDES SOCIALES

TRANSFERENCIA DE DATOS PERSONALES
EVITAR EL USO DE MUCHOS DATOS
PERSONALES

MAS PRIVACIDAD EN LOS MENORES

FINES DEL USO DE LOS DATOS PERSONALES
CLAVES DE ACCESO PERSONALIZADAS

A LA HORA DE COMPRAR UN BIEN ONLINE
MAYOR IDENTIFICACION PARA OPERAR
CONTROL DE ACCESO A LOS DATOS

MAS PROTECCION DE LA INTIMIDAD
SECTOR EMPRESARIAL

HACKERS

BUSQUEDA DE GOOGLE

DDFF Y DERECHO AL OLVIDO 1
Grafico 58: Ambitos de regulacion de Internet en el sector de proteccion de datos
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personales.

Una vez analizada la misma vemos que la respuesta con mas nimero de sujetos -9
encuestados- fue la de la regulacion en el &mbito de limitacion de datos personales,
en los cuales los sujetos encuestados piden que las paginas web donde se necesiten
datos personales tengan mas seguridad para que se pueda restringir o limitar la

transmision de esos datos.



Seguido a esto encontramos que 6 encuestados piden la regulacion en el &mbito de la
redes sociales, mas particularmente lo que los sujetos encuestados exigen es que se
pueda mejorar la privacidad para el traspaso de datos de una red social a otra y se

pueda restringir el uso de los mismos para realizar conductas ilicitas con ellos.

En tercer lugar 5 sujetos demandan que en el caso de los menores, se mejore su
privatizacion en la red para proteger su derecho a la intimidad, es decir, lo que los
encuestados revindican es que en el caso de los menores de edad, cuando utilizan la
red, tengan mas proteccion ya que por regla general no poseen la capacidad de obrar
que tiene una persona adulta y por ende se exige que sea mas dificultosa la

vulneracién de su derecho a la intimidad y de su derecho a la vida privada.

Por altimo dos ambitos de regulacion coinciden en el nimero de encuestados que los
marcaron como importantes -4 sujetos-. Por un lado nos encontramos con la
evitacion del uso de muchos datos personales, en este espacio los individuos
reclaman que para adquirir bienes online o para hacer cualquier transaccién a través
de la red no sea necesario plasmar muchos datos personales en la pagina concreta. Y
por otro lado solicitan otro &mbito de regulacién que tiene que ver también con los
datos personales, en él se demanda que cuando una pagina concreta dentro de la red
obliga a colocar los datos bancarios o personales en ella, se explique perfectamente
cuéles son los fines principales en los que van a participar los mismos para de esta

forma conocer su finalidad exacta.

Una vez finalizado este punto, en el apartado siguiente analizaré la resolucion del
objetivo general de mi estudio que era determinar el grado de percepcién de

inseguridad que los sujetos encuestados tienen en la red.

3.5 ANALISIS DEL OBJETIVO GENERAL DEL ESTUDIO

Tal y como acabo de mencionar mi objetivo general es conocer el grado de
percepcion de inseguridad que tienen los ciudadanos de Donostia-San Sebastian con
respecto a Internet, pero como he determinado en la metodologia del estudio los
resultados no se pueden generalizar a toda la poblacion de dicha ciudad, y por lo
tanto, el producto de la investigacion solo se puede globalizar a los sujetos



encuestados. Asimismo el propdsito pasaria a ser delimitar el grado de percepcion de
inseguridad que tienen los sujetos encuestados —cuyo requisito fundamental es vivir
en dicha ciudad- con respecto a la red. Y segun todo lo analizado hasta el momento
se puede determinar cual es el grado de inseguridad que suscita Internet a los

individuos.

Conforme a lo examinado en el estudio existe una percepcion de inseguridad en los
sujetos encuestados a la hora de utilizar la red para realizar compras de bienes o
adquisiciones de servicios. Pero el grado de percepcion de dicha inseguridad no es
suficiente como para que los individuos encuestados no realicen la adquisicion de
dichos bienes o servicios a través de la red. En mi opinion creo que la existencia de
una percepcion de inseguridad en Internet es una emocion que va unida al hecho de
utilizar la misma para maltiples acciones en nuestro dia a dia. Todo el mundo o casi
todo el mundo conoce que a través del ciberespacio se cometen multiples acciones
ilegales y se mueven millones de datos bancarios y personales que pueden caer en
manos de delincuentes que los utilicen para fines ilicitos, pero creo que ninguno o
muy pocos de los sujetos que he encuestado en mi trabajo utilizan sus datos
personales o sus datos bancarios sin ningun tipo de juicio en la red, sino que todos
conocen las situaciones en las que esos datos personales pueden ser utilizados de
manera ilegal y toman ciertas medidas de seguridad inconscientemente a la hora de
adquirir bienes o servicios a través del ciberespacio —con esto me refiero al hecho de
plasmar dichos datos en la red de una forma juiciosa, no en cualquier pagina o en

cualquier enlace que se encuentren navegando por la red-.

3.6 CONCLUSIONES PRINCIPALES DEL TRABAJO DE CAMPO

Una vez realizados tanto el analisis de los objetivos especificos como del objetivo
general de mi investigacion puedo llegar a una serie de conclusiones
complementarias con respecto a las diferenciaciones de la muestra por género y por
edad:

La primera de ellas hace referencia a la diferenciacion por geénero encuestado,
primero desarrollaré la conclusion a la que he llegado y posteriormente matizaré un

hecho que creo que es de gran importancia ya que de haberlo especificado desde el



principio de la investigacion se podria haber modificado la conclusion que analizaré

a continuacion.

Esta conclusion es referente al hecho de que los hombres encuestados a lo largo de
toda la encuesta han aparentado ser mas irreflexivos cuando hablamos de utilizar la
red para plasmar sus datos personales o bancarios que las mujeres encuestadas, ya
que se han mostrado mas abiertos a la hora de utilizar métodos de pago en los que es
necesario plasmar datos bancarios o datos personales. Las mujeres encuestadas, en
cambio, han aparentado ser mas juiciosas y por ello piensan mas a la hora de colocar
sus datos en Internet y procuran no utilizar métodos de pago que exijan el reflejo de

los mismos.

He podido sacar esta conclusion ya que en la realizacion de la encuesta no he
incurrido en ningun tipo de factor que podria influir en los resultados. Entre estos
factores se podrian encontrar, por ejemplo, en el hecho de que los hombres
encuestados hayan aparentado ser mas irreflexivos puede influir que la mayoria de
ellos trabajen en un banco, o su familia, pareja 0 amigos lo hagan o tengan estudios
relacionados con economia o0 empresas, etc. Por el contrario, en el caso de las
mujeres encuestadas, el hecho de que hayan aparentado ser méas juiciosas puede ser
porque, aunque ellas no hayan sufrido ningun tipo de delito en relacion con el robo
de sus datos personales, pueden conocer a mucha gente que si que lo haya sufrido y
por ello son mas reticentes a utilizar métodos de pago que les requieran el reflejo de

sus datos personales.

La segunda y la ultima de las conclusiones hace referencia a la diferenciacion de la
muestra por edad, en este caso he de afirmar lo mismo que en la conclusion anterior
y es que el hecho de haber evaluado algunos factores externos podria haber
modificado los resultados del sondeo. Pero al no haber incurrido en ellos plasmaré la

conclusion a la que he llegado con el andlisis de los resultados existentes.

Antes de comenzar el analisis de los objetivos especificos de mi investigacion
pensaba que la franja de edad con menor percepcion de inseguridad en la red
correspondia a la franja méas joven, pero a través del examen de los objetivos he
podido llegar a la conclusion de que estaba equivocada. La franja de edad encuestada

con menor percepcion de inseguridad en Internet es la que va de 30 a 45 afos,



seguida de los jovenes encuestados de entre 18 y 29 afios y por Gltimo se encuentran

los sujetos encuestados mayores de 45 afios.

A continuacion determinaré unos planes de mejora que si tanto los individuos y las
empresas como las plataformas del Gobierno los llevasen a cabo, cabe pensar que se
podrian reducir las oportunidades de comision de ciertos ciberdelitos relacionados

con las estafas a través de compras online.

4. PLANES DE MEJORA

Los planes de mejora que voy a plasmar a continuacion son una serie de acciones
que, tal y como acabo de comentar anteriormente, si los usuarios que utilizan
Internet, las empresas que ponen a disposicion bienes o servicios a los individuos y la
plataformas del Gobierno los llevasen a cabo, cabe pensar que las posibilidades de
comision de ciertos actos ilicitos en Internet se podrian ver reducidas. También es
importante matizar que estos no son los Unicos planes de mejora que existen para
poder incrementar la seguridad de los usuarios en la red, pero son los que en mi
opinién considero mas significativos después de haber realizado un estudio muy
exhaustivo del ciberespacio y mas particularmente de las estafas que en él se pueden

cometer.

En la sociedad en la que vivimos la mayoria de las personas compran por Internet y
lo seguiran haciendo, siempre teniendo en cuenta el hecho de que se debe realizar
con mucha precaucion. Por ello creo que se deberian de recoger planes de mejora en
los cuales se dé por hecho que las personas utilizan la tarjeta bancaria para adquirir
bienes online y se ayude a utilizar dicha tarjeta de una forma correcta, sin poner en
riesgo sus bienes o su dinero. En general lo que se debe fomentar en la sociedad es
una educacion basada en ensefiar a navegar por Internet de una forma segura (Rayén
y GOmez, 2014).

1. El primero de los planes de mejora es la educacion a la ciudadania en tres
aspectos muy significativos que deberian ser el asentamiento para una
posterior reduccion de las posibilidades de comision de ciertos ciberdelitos.
Tal y como afirma Alvarez (2009): “la mejor inversion a largo plazo que

puede hacerse en seguridad es concienciar, educar y formar a las personas en



esa materia. Solo asi las soluciones tecnolégicas como antivirus, cortafuegos,

cifrado de archivos, etc., seran plenamente eficaces” (p.16).

1.1 Debe instruirse a los ciudadanos para poder diferenciar entre una pagina web
legal y una pagina web ilegal. Actualmente el Phising y el Pharming son dos
de las estafas informéaticas que mas se producen en nuestra sociedad
(Fernandez, 2006) y el hecho de ayudar a los sujetos a distinguir cuando se
estdn plasmando los datos personales o los datos bancarios en una pagina
real, o cuando lo estan haciendo en una pégina creada para captar dichos
datos, es clave para que no se confundan y su uso de la tarjeta sea mas

juicioso.

1.2 El segundo aspecto, con respecto a la ciudadania, seria impulsar una forma de
uso de la tarjeta sin que las consecuencias de su captacion le hicieran al sujeto
perder todo su dinero. Me estoy refiriendo al hecho de fomentar que las
personas adquieran una segunda tarjeta bancaria —a poder ser de débito-
solamente para adquirir bienes online. Esta es una forma clave y segura de
utilizar dicho método de pago sin consecuencias extremadamente negativas
—como puede ser el hecho de perder o todo su dinero o grandes cantidades del
mismo-. Cuando el individuo quiera comprar cualquier bien online,
solamente deberd ingresar el dinero justo para obtener dicho bien a la
segunda tarjeta y de esta forma no se tendra que preocupar de los posibles

efectos negativos de la captacion de la misma.

En lo referente al hecho de fomentar la seguridad en las tarjetas personales de
crédito o de débito se ha propuesto un protocolo denominado SET (Secure
Electronix Transaction), en el que las principales compafiias bancarias de
tarjetas de pago (Visa y Mastercard), estan trabajando conjuntamente para
poder aumentar la seguridad en Internet cuando se utiliza este método de
pago para adquirir bienes o contratar servicios online (Lopez, Mata y Bernal,
2010). Este protocolo ha sido creado para evitar las compras no autorizadas
por los titulares de las tarjetas de crédito o de débito y para impedir el robo de
los datos personales de los usuarios en las paginas de compra. La seguridad

de los datos bancarios de los titulares de la tarjeta se fomenta a través de



contrasefias encriptadas y firmas electronicas, para asi poder otorgar a dicho
usuario las seguridad necesaria para poder realizar sus compras sin ningun

tipo de duda con respecto a la confianza a la hora de plasmar sus datos.

1.3 La tercera y Ultima de las ideas con respecto a la educacién de los usuarios en
Internet hace referencia a las compras online. Me refiero al hecho de que a la
hora de adquirir un bien online seria muy aconsejable que los usuarios
buscaran opiniones de personas que, o0 bien ya han obtenido el mismo objeto
0 bien otro diferente, pero lo han hecho en la misma pagina donde el
individuo quiere realizar la compra. Todo ello es recomendable para asi tener
mas certeza de que la pagina donde se esta llevando a cabo la adquisicion es
real y fiable. Este hecho se puede ver plasmado perfectamente en una noticia
de elcorreo.com (2016) en la que Trusted Shops realiza una encuesta a sus
consumidores que tiene como objetivo lo comentado anteriormente. Los
resultados son sorprendentes ya que el 96,50% de los encuestados afirma que
a la hora de realizar una compra online buscan comentarios de otros
consumidores. Y de hecho les dan tanta importancia que el 58,70% realiza la
compra si los comentarios son positivos y el 16% de los usuarios rechazan la
adquisicion cuando son negativos. Otro trabajo en el que se afirma que es
muy importante revisar una segunda opinién antes de comprar un bien online
es el de San José, Camarero y Rodriguez (2012) en el que se determina que:
“aproximadamente tres de cada cuatro consumidores consultan las opiniones
de otros individuos en distintos espacios online (sitios web, foros, blogs,

redes sociales, etc.) antes de tomar decisiones de compra” (p.15).

2. Otro de los planes va dirigido a las empresas que ponen bienes a disposicion
de los usuarios, en ellas creo que se deberia fomentar otro método de pago
como método estrella como puede ser el sistema PayPal. Para efectuar pagos
mediante dicho método el usuario se debe registrar previamente y en la
pagina de adquisicion de los bienes basta con colocar un correo electrénico y
una contrasefia que estara asociado a un numero de cuenta. Una de las
ventajas es que no hace falta plasmar los datos bancarios de los individuos en
la misma pagina de compra por lo que cabe pensar que para los potenciales

infractores serd mas dificultosa la labor de adquirir dichos datos. Segun



Santoma (2004): “el éxito de este servicio se debe a que es totalmente
gratuito para sus usuarios, facil y cdmodo, permite el anonimato en las
transacciones y es el sistema de pago por Internet mas seguro” (p.108). Este
autor en su articulo también afirma que una de las acciones que mas
seguridad suscita a los individuos es que “PayPal se hace responsable de los

costes ocasionados por ¢l fraude con las tarjetas” (Santomd, 2004, p.108).

Las siguientes ideas de mejora son mas difusas y dificiles de conseguir pero
considero que es importante poder mencionarlas. Es primordial, respetando
los principios fundamentales del Derecho penal, que todos los hechos
delictivos cometidos en Internet tengan su castigo plasmado en el Codigo
Penal. Como he comentado anteriormente la globalizacién de las TIC hace
que la ley tenga que cambiar constantemente y que lo que hoy se sanciona,

mafiana se puede quedar anticuado y necesite un cambio en la legislacion.

Por lo tanto una de las formas de poder reducir las oportunidades de comision
de ciertos delitos online podria ser fomentar la informéatica para que ésta
pueda fortalecer a las paginas legales y consecuentemente a ello, dificultar
que sean hackeadas para extraer los datos de los usuarios. Esto tiene tal
importancia en la actualidad que, como se extrae de diariosur.es (2016),
Yahoo! sufrié un ciberataque masivo en el cual fueron atacados mas de mil
millones de usuarios. La noticia plasma que “entre la informacién robada
habria nombres, direcciones de correo electronico, nimeros de teléfono,
fechas de cumpleafios y, en algunos casos, preguntas de seguridad,
encriptadas o sin encriptar; pero no se incluian datos de tarjetas de pago o
contrasefias recompuestas”. Por lo tanto se expresa la idea de que es muy
importante que se fortalezcan las paginas legales cada vez mas para evitar que

se produzcan este tipo de ataques que pueden afectar a millones de usuarios.

Asimismo es primordial fomentar la idea de que a la vez que la legislacion
debe cambiar a medida que avanza la sociedad, la informatica deberia de
hacerlo también al mismo tiempo para evitar que ese refuerzo de las paginas
se quede obsoleto. De hecho es tan elevada la significacién de esto que, tal y
como afirma la principal responsable del antivirus Panda, “un antivirus es

insuficiente ante la ciberdelincuencia”. Rosa Diaz, a través del periédico



diariosur.es (2016) afirma que la ciberdelincuencia estd cada vez maés
perfeccionada y que debemos de avanzar con ella para poder erradicarla. A su
vez también determina que “al igual que los criminales se unen para
atacarnos, nos toca a nosotros unirnos y colaborar para hacer frente a la
ciberdelincuencia, innovando y trabajando juntos”. Segun la principal
responsable de dicho antivirus ésta seria la clave primordial para el futuro de
la ciberseguridad en Internet.

Siguiendo esta misma linea también creo que seria importante poder eliminar
todas las paginas web que tengan la posibilidad de ser ilegales para evitar asi
que cualquier persona pueda llegar a ellas y caer en el error de reflejar sus
datos personales. Esta ultima idea es mucho mas dificultosa que la anterior ya
que en Internet hay millones de portales web y cada dia se crean millones
mas, y por lo tanto poder llegar a cumplir este plan de mejora en su totalidad

es una labor muy costosa y muy laboriosa.

4. EIl ultimo de los planes de mejora que voy a exponer en mi trabajo no
depende de los usuarios sino del Gobierno y ha sido expuesto por Soraya
Séenz de Santamaria en la Conferencia Anual de la Asociacion de Editores de
Diarios Espafioles (AEDE). Tal y como aparece plasmado en
diariovasco.com (2016), la vicepresidenta del Gobierno cree que “se debe
crear una ley que proteja los derechos de los ciudadanos en Internet y con la
que se puedan combatir amenazas”. Ademas de esto Soraya advierte que es
importante crear un Ministerio especifico en el que se gestionen los datos
masivos manejados en la red y con el que “los ciudadanos recuperen el

control de su privacidad y de la seguridad de sus comunicaciones”.

Finalmente quiero dejar claro que llevando a cabo la realizacion de todas estas ideas
no se puede acabar con los ciberdelitos, ni mucho menos, pero creo que muchas de
las oportunidades de que los infractores delincan se las damos nosotros mismos con
nuestras acciones, y también entiendo que si tomaramos algunas precauciones
previas se podrian reducir muchas de las posibilidades de comisién de ciertos
ciberdelitos econdmicos. Pero los usuarios no son los Unicos que deben tener todo el
peso para combatir la ciberdelincuencia, sino que si los individuos tomaran dichas

prevenciones, si todos los organos, plataformas y cuerpos legislativos del Estado se



unieran para dar proteccion a dichos usuarios (Pefialoza y Morillo, 2010) vy si los
proveedores de los Servicios de Internet realizaran una vigilancia y un control mas
exhausto de los posibles riesgos que puede tener su servicio prestado y de las
posibles acciones ilicitas que se estan llevado a cabo en el mismo (Solano, 2012), se
conseguiria crear una base ideal para reducir las posibilidades de comisién de ciertos

ciberdelitos.

5. CONCLUSIONES FINALES DEL TRABAJO

El primer aspecto a mencionar a la hora de determinar las conclusiones principales
de todo el trabajo es que Internet es el motor principal de nuestra sociedad (Castells,
2014) ya que ha modificado muchos de los aspectos de nuestra vida, entre los que se
pueden encontrar las comunicaciones, la educacién, la cultura, las empresas, los

habitos de consumo e incluso las relaciones afectivas.

A lo largo de todo este trabajo he podido determinar que el ciberespacio tiene una
serie  de caracteristicas extrinsecas propias -tales como: deslocalizacién,
transnacionalidad, no centralizacién, neutralidad, universalidad y popularizacion-
que pueden fomentar que se cometan delitos a traves de este nuevo medio, que es
Internet (Mird, 2011). Si a todos estos caracteres se le suma el hecho de que en la red
no se aprecia el espacio ni el tiempo de la misma manera que en el espacio fisico, los
ciberdelitos tienen mas oportunidades de cometerse ya que es mucho mas dificil

detener al culpable de un delito online.

El papel que juega la victima en los delitos cometidos a través de Internet es muy
importante a la hora de facilitar ciertas oportunidades de comisién de los mismos, ya
que es ella misma la que tiene que llevar a cabo ciertas conductas previas de
autoproteccion o ciertas medidas de seguridad —como pueden ser: presencia de
antivirus, cambio de contrasefias temporalmente, uso juicioso de datos personales en
Internet, tener cuidado con quién se comunica a través de la red, etc.-. Pero con todo
esto no se quiere afirmar que la victima es la Unica culpable de que se lleve a cabo un
ciberdelito sobre ella, ni mucho menos, ya que gracias a todas las caracteristicas de la

red que he podido analizar a lo largo de todo mi trabajo, el infractor puede jugar con



la manipulacion y con el engafio para poder conseguir informacion diversa de la
victima, y aunque ésta lleve a cabo conductas de autoproteccion constantemente es
susceptible de ser utilizada por un potencial infractor que vea en ella un objetivo
adecuado del que quiere abusar. También es importante matizar que mucha de la
responsabilidad de que los usuarios sufran las consecuencias de ser victimas de un
ciberdelito es de las empresas especializadas y de los bancos, que no tienen en
consideracién los cuidados que deberian tener para proteger la seguridad de sus
usuarios. De esta forma la responsabilidad de los sujetos acaba donde empieza la de

las empresas especializadas.

Los ciberdelitos econémicos han aumentado en nimero en la sociedad en la que
vivimos ya que la adquisicion de bienes online, pagados con la tarjeta de crédito o de
débito, se ha convertido en uno de los comportamientos mas masivamente realizados
por los usuarios de Internet. Por ello hay muchos individuos que ven la posibilidad
de conseguir dinero de una forma rapida captando los datos personales de los sujetos
que utilizan dicho método de pago para realizar sus compras a través de la red (San

Juan, Vozmediano y Vergara, 2009).

Asimismo a lo largo de la realizacion de la encuesta llevada a cabo en Donostia-San

Sebastian he llegado a varias conclusiones sobre los sujetos encuestados.

La primera de ellas hace referencia al objetivo general de la misma, éste era
determinar el grado de inseguridad en la red que tienen los usuarios que han sido
encuestados. Ahora bien, después del analisis de los resultados del sondeo, se puede
afirmar que existe cierto grado de inseguridad en Internet en los ciudadanos de
Donostia-San Sebastian encuestados, pero dicha inseguridad no es tan elevada como
para que los sujetos encuestados no realicen actividades en las que se requiera el
reflejo de los datos bancarios o de los datos personales. Creo que el grado de
inseguridad que tienen estos sujetos encuestados va unido al uso que hacen de
Internet, es decir, cuando un individuo utiliza la red tiene el conocimiento de que es
un espacio donde existen muchos tipos de oportunidades de comisién de muchos
tipos penales, por lo que inconscientemente cada sujeto lleva a cabo ciertas

conductas de forma juiciosa.



A través de la division de la muestra por edad y por género, y sin valorar ningun tipo
de factor mas alla de esta diferenciacion, he podido llegar a una serie de

conclusiones.

Con respecto al género, los hombres encuestados tienen una percepcion de
inseguridad en la red menor que las mujeres encuestadas, ya que a lo largo de toda la
encuesta han aparentado confiar més en Internet porque utilizan métodos de pago
donde se requieren datos bancarios o personales para multiples acciones. Sin
embargo, las mujeres encuestadas han aparentado ser mas reflexivas y se muestran
mas reticentes a utilizar la tarjeta de crédito o de débito para adquirir bienes o

servicios a través de la red.

Con respecto a la edad, son los sujetos encuestados que se encuentran en la franja de
30 a 45 afios quienes tienen una percepcion de inseguridad en la red menor, seguidos
de los jovenes encuestados que se encuentran entre los 18 y los 29 afios y por Gltimo
la franja de edad con mayor percepcién de inseguridad en Internet son los individuos

encuestados mayores de 45 afios.

Para finalizar el trabajo he de hacer hincapié en que el ciberdelito va avanzando a
medida que avanza la sociedad y que es necesario que la ley y la informética
evolucionen a la vez que las TIC para que ningun tipo de accion se quede anticuada
con el paso de los afios. Por todo ello también es necesaria una educacion constante a
la ciudadania basada en ciberdelincuencia ya que segiin Alvarez (2009): “la mejor
inversion a largo plazo que puede hacerse en seguridad es concienciar, educar y
formar a las personas en esa materia. Solo asi las soluciones tecnoldgicas como

antivirus, cortafuegos, cifrado de archivos, etc., seran plenamente eficaces” (p.16).



6. RESUMEN EJECUTIVO

El presente trabajo estd basado en un estudio sobre el ciberdelito, mas
particularmente, sobre las estafas producidas a través de la compra de bienes y de la
contratacion de servicios online. Actualmente a través del progreso que han sufrido
las adquisiciones tanto de servicios como de bienes a través de la red, el delito
econdémico online es una de las formas mas comunes para poder adquirir dinero de
usuarios, y de hecho cada vez hay més sujetos que llevan a cabo conductas ilicitas en
Internet —como pueden ser: fraudes y estafas- para poder hacerse con el dinero de

terceros (San Juan, Vozmediano y Vergara, 2009).

En este estudio se analiza el ciberespacio como medio que puede fomentar la
realizacion de actos ilicitos, los ciberdelitos en general y los ciberdelitos econdémicos
en particular. Asimismo también se examina una encuesta semiestructurada de
percepcion de inseguridad en Internet realizada en Donostia-San Sebastian durante la
ejecucion de las practicas obligatorias de la Universidad en la Guardia Municipal,
entre el 25 de enero y el 18 de marzo de 2016, y por lo tanto se entiende que la
investigacion se encuentra vinculada a dichas practicas. Esta encuesta tiene como
objetivo principal conocer el grado de inseguridad que tienen los sujetos encuestados
a la hora de utilizar la red. En el sondeo también existen ciertos objetivos especificos

que son:

- Conocer para qué tipo de acciones utilizan méas los usuarios encuestados
Internet.

- Si los sujetos encuestados saben diferenciar entre una pagina web legal y una
ilegal —entendiendo como una pégina web ilegal cualquier portal creado Unica
y exclusivamente para captar los datos bancarios de los usuarios y poder
utilizarlos sin su consentimiento-.

- Qué problemas ven los usuarios encuestados al uso diario de la red.

- Si los sujetos encuestados creen que Internet es un entorno seguro para
adquirir bienes y/o contratar servicios.

- Silos usuarios encuestados realizan las transferencias bancarias a través de la
red o prefieren ir directamente al banco.

- Determinar qué métodos de pago son los mas utilizados por los sujetos

encuestados.



- Si estos usuarios encuestados confian en la proteccion de sus datos personales
a través del ciberespacio.

- Si creen que por medio de la red a veces se ve vulnerado su derecho a la
intimidad.

- Y por altimo si los sujetos encuestados creen necesaria una regulacion de

Internet en el ambito de proteccion de sus datos personales.

Por lo tanto el trabajo se compone de dos partes fundamentales. La primera de ellas
es un analisis bibliografico en el cual se estudia el ciberespacio, los ciberdelitos en
general y los ciberdelitos econdmicos en particular. Se comienza con el analisis del
ciberespacio como un nuevo medio de comision de actos ilicitos cuyas
caracteristicas, tanto extrinsecas como intrinsecas, pueden fomentar la comision de
ciertos ciberdelitos. También se estudia el papel de la victima dentro de los
ciberdelitos y algunos perfiles de posibles victimas y victimarios en la red. Mas tarde
el trabajo se centra en el ciberdelito: por un lado se hace un breve examen sobre las
posibles teorias explicativas del mismo y por otro lado se menciona la regulacion, en
el actual Codigo Penal, de los ciberdelitos después de la reforma producida en el afio
2015%’. Por Gltimo, como fuentes secundarias, en lo referente a las estafas online, se
realiza el analisis de la estafa informaética a través de varias encuestas realizadas por
diversas entidades relativas a fraudes y delitos econémicos a nivel mundial. La
primera se efectué en 72 paises por Aranda y Lopez (2011). La segunda de las
encuestas analizadas en el marco tedrico se llevd a cabo en 99 paises por Lopez,
Mufioz y Aranda (2014). La ultima se efectud en 115 paises por Lépez, Mufioz y
Aranda (2016). En el marco teorico, todo ello se completa con la referencia a un
estudio sobre ciberseguridad que se llevd a cabo en 3074 hogares espafioles por
Gbmez y Uruefia (2014). Debe destacarse la necesidad y oportunidad de incorporar
en este tipo de encuestas el trabajo de los crimindlogos, profesionales que pueden
trabajar tanto en el &mbito publico como privado, dada la versatilidad de sus
funciones dirigidas finalmente a campafias y medidas de prevencion segmentadas por

grupos de vulnerabilidad.

77 Espafia. Ley Organica por la que se modifica la Ley Organica 10/1995, de 23 de
noviembre, del Codigo Penal (Ley Organica 1/2015, 30 de marzo). Boletin
oficial del Estado, n® 77, 2015, 31 marzo.



La segunda parte del presente trabajo se refiere al propio trabajo de campo mediante
una encuesta semiestructurada de inseguridad en Internet. Se realiz6 a 73 ciudadanos
de Donostia-San Sebastian. Al tener una muestra pequefia y un objetivo meramente
exploratorio el estudio no es representativo de la poblacion total de dicha ciudad,
sino que los resultados solamente se pueden globalizar a los sujetos encuestados. La
metodologia de la encuesta es cuantitativa ya que se utiliza una técnica que busca
operacionalizar o traducir realidades sociales en datos numéricos. Asimismo esta
formada por preguntas mayoritariamente cerradas, si bien no excluye algunas

abiertas y semicerradas.

En cuanto a los resultados principales del trabajo, el primero se refiere a que las
caracteristicas propias que tiene Internet pueden fomentar la comision de actos
ilicitos. Asimismo la victima juega un papel muy importante en el ciberdelito ya que
es ella misma la que tiene que llevar a cabo ciertas conductas de autoproteccion o
medidas de seguridad para reducir las oportunidades de convertirse en el sujeto
pasivo de un acto ilicito en Internet, mas particularmente puede producirse el hecho
de que ésta pierda grandes cantidades de dinero si no plasma de una forma juiciosa
sus datos bancarios en el ciberespacio. En todo caso no se trata de culpabilizar a la
victima o hacer recaer en ella todas las medidas de prevencion y proteccion. Debe
considerarse la propia responsabilidad de las empresas que venden los productos y de
las que disefian y gestionan sus paginas web. En este sentido deben considerarse las
caracteristicas propias que tiene Internet, entre las que se encuentra el anonimato.
Ademas el potencial infractor puede utilizar conductas de engafio y manipular a la
victima para conseguir de ella lo que desee, particularmente cuando ésta reune
condiciones de vulnerabilidad. También es importante mencionar que la
responsabilidad de una posible victima acaba donde empieza la de las empresas
especializadas y por ello mucha responsabilidad de la comision de un ciberdelito es o
de las empresas que ponen a disposicidn bienes para que adquieran los usuarios o de

los mismos bancos.

Otras de las conclusiones claves de la investigacion hacen referencia al objetivo
general de la encuesta. Los sujetos encuestados tienen cierto grado de percepcion de
inseguridad en la red, pero éste no es tan elevado como para que éstos no realicen
acciones en Internet que requieran el reflejo de datos bancarios o datos personales.

De hecho este grado de inseguridad puede estar relacionado con el uso de la red, ya



que cualquier sujeto conoce que en Internet se llevan a cabo actos ilicitos de multiple
indole, por ello cabe pensar que muchos de los usuarios encuestados realizan ciertas
conductas de autoproteccion de forma inconsciente y automatica, para asi fomentar
la seguridad de sus datos personales en el ciberespacio. Por ejemplo, a la hora de
realizar una compra de un bien a traves de la red, los sujetos conocen la existencia de
estafas cometidas dentro de este &mbito e inconscientemente procuran colocar sus

datos bancarios en péginas que les dan cierta seguridad.

Por ultimo, para finalizar el resumen ejecutivo de mi trabajo, es importante
mencionar los agentes que pueden estar interesados en leerlo y los plasmaré en la

siguiente tabla:

Asociaciones de usuarios de banca - ADICAE
online -  FACUA
Asociaciones dedicadas a la proteccion - AUI

de los usuarios de Internet - ADDUC

Departamentos de consumo de las

empresas

Fuerzas y Cuerpos de Seguridad del
Estado

Asociaciones de internautas - Al

Gréfico 59: Asociaciones interesadas en leer mi trabajo sobre percepcién de

inseguridad en Internet.

Concluiré mi trabajo con una frase que afirma Agustina (2014) en uno de sus
articulos que resume de una forma clara y concisa la informacion que estoy
intentando transmitir con mi trabajo, ésta es: “no hacer en el mundo virtual lo que no

haria en el mundo real” (p.178).
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Universidad  Euskal Herriko
del Pais Vasco  Unibertsitatea

ENCUESTA DE VICTIMIZACION OCULTA E INSEGURIDAD CIUDADANA

Edad:

Género:

Barrio o zona residencial:

Tiempo de residencia en el barrio:

1. ¢ Ha sido usted victima de algun tipo de delito a lo largo de su vida?

En caso de NO --> Pasar a pregunta 5

Si ¢ El autor del delito era una persona conocida o desconocida? Conocida: Desconocida:
--> Pasar a pregunta 2
No Y, ¢alguien de su entorno? Si: No:

2. En caso de haber sufrido algun delito, ¢ de qué tipo se trata? (pueden ser uno o varios)

Hurto

Hurto documentacién-cartera-bolso

Robo con violencia o intimidacion

Agresion sexual

Abuso sexual

Estafa informatica

Otros (mencionar):

NS/NC

3. ¢Ha sido denunciado el delito?

Si

No

¢Doénde?

Guardia Municipal

Ertzaina

Otros

--- En caso de haberlo denunciado en la Guardia Municipal, ¢ que opinion le merece la atencién recibida?

Muy mala Mala Regular

Buena

Muy buena




--- En caso de NO haberlo denunciado, ¢ por qué no lo ha denunciado?

Por miedo al agresor/autor

Por verguenza

Delito de poca importancia

La policia no hubiese hecho nada para solucionarlo

El agresor/autor era un familiar o amigo

No sé como denunciar

El problema se solucion6

Otros (mencionar):

4. En caso de no haberlo denunciado, ¢qué le hubiese ayudado o empujado a hacerlo?

Apoyo familiar

Apoyo social

Apoyo de instituciones publicas: policia, sistema judicial u otras entidades publicas

Otros (mencionar):

5. En una escala de 1 al 5 (donde 1 significa poco seguro y 5 muy seguro) ¢Qué nota le pondria a la seguridad en los
siguientes lugares?

Lugares 1 2 3 4 5

JAmara

Gros

Paseo de la Concha

Pasadizo de Egia

Parte Vieja

Centro

Zona de Intxaurrondo

6. ¢ En que medida le generan preocupacion social los siguientes delitos en una escala del 1 al 5 (donde 1 significa nada y
5 mucho)?

Delitos 1 2 3 4 5

Hurto

Robo

IAgresion sexual

IAbuso sexual

Corrupcion

Otros (mencionar):




7. ¢ Evita usted alguna zona o calle para no ser victima de un delito?

Si

No

¢Podria mencionar la zona o calle indicando el horario que le sugiere mayor preocupacion?

De 0-4 h

De 4-8 h

De 8-12 h

De 12-16 h

De 16-20 h

De 20-24 h

9. Pensando en su barrio: en una escala del 1 al 5 (donde 1 significa poco seguro y 5 muy seguro) ¢Qué nota le pondria a
la seguridad?

10. ¢ Qué nivel de seguridad en una escala del 1 al 5 (donde 1 significa poco seguro y 5 muy seguro) sentiria en los
siguientes lugares cuando ya esta oscuro?

Caminando solo/a por su barrio

Caminando acompafiado/a por su barrio

Caminando solo/a por el centro

Caminando acompafado/a por el centro

Esperando el transporte publico

11. ¢ Tomé algun tipo de medida para evitar las zonas referidas anteriormente?

Si

No

B e e L T T Lz T Fo TSRS

12. ;Con todas las reformas que se han realizado, considera usted que la zona del pasadizo de Egia es segura?

Si

No




¢Qué nivel de seguridad le daria en una escala del 1 al 5 (donde 1 significa poco seguro y 5 muy seguro)?

1 2 3 4 5

13. ¢ Se siente usted mas seguro en las zonas donde hay instaladas camaras de seguridad?

Si

No

14. ; Esta de acuerdo con el uso de camaras de video vigilancia en espacios publicos?

Si

No

15. ¢ Utiliza Internet? Si es que si, digame para cual de estos ambitos lo utiliza (pueden ser uno o varios):

Informacién sobre actualidad

Compras

Entretenimiento

Intercambio de archivos

Participacion en chats y foros

Intercambio de comunicacién

Contratacién de servicios

Uso de datos bancarios

16. ¢ Sabria distinguir entre una pagina web legal y una pagina web ilegal? (Entendiendo como pagina web ilegal una
pagina que, aparentemente, parece real pero que solamente se utiliza para captar datos bancarios de los usuarios para
luego poder utilizarlos sin el consentimiento del duefio):

Si

No

17. ¢ Qué problemas principales ve al uso diario de Internet? (pueden ser uno o varios):

Velocidad

Seguridad

Coste

Calidad del acceso

Falta de confidencialidad

Demasiada publicidad

Infeccién por virus

Otros (mencionar):




18. En una escala del 1 al 5, donde 1 es poco seguro y 5 es muy seguro, ¢cree que Internet es un entorno seguro para
realizar compras o contratar servicios?:

19. Centrandonos en las transferencias bancarias, a la hora de llevar a cabo una transaccion, ¢ qué método utiliza usted, el
método online o prefiere acudir directamente al banco?

Método online

Banco

¢Por qué?

20. Imaginese que esta realizando una compra online en este momento, ;qué método de pago utilizaria?:

Tarjeta de crédito o débito

Contra reembolso

Domiciliaciéon bancaria

Transferencia

A través del teléfono movil

Paypal y similares

Otros (mencionar):

21. En una escala del 1 al 5, ; confia usted en la proteccion de datos en Internet?

22. ;Cree que su derecho a la intimidad a veces se ve violado a través de la Red?

Si

No

23. Por ultimo, ¢ cree necesaria una regulacion de Internet en el ambito de proteccion de datos personales?

Si

No

Si la respuesta es afirmativa, ¢de QUE tIPO?...... ..ottt

iGRACIAS POR SU COLABORACION!



