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El propésito de esta Guia es ayudar a las Pequefias y Medianas Empresas (PYMES) a
implementar un Plan de Continuidad de Negocios (PCN). La Guia presenta 10 pasos sencillos
a seqguir para que las PYMES desarrollen su propio PCN. En cada paso se han preparado
formularios para asistir al lector. Debes llenar esos formularios segun las necesidades de tu
empresa. Al terminar de rellenar los formularios, tendras un Plan de Continuidad de Negocios
completo para tu empresa.

Algo importante que debes recordar: introducir un Plan de Continuidad de Negocios no significa
simplemente esbozar un Plan de Continuidad en papel. Adoptar un PCN es un proceso de
toma de decisiones por parte del propietario de la empresa con el fin de protegerla en caso de
desastres y/o accidentes, y para incrementar su capacidad de supervivencia implementando
estrategias de continuidad. Continuemos con esto en mente.




II I id

Todo empresario desea expander su negocio, proteger a sus empleados, y contribuir a la
sociedad ofreciendo sus productos y servicios. Tu, como propietario de tu negocio, debes ser
capaz de proteger tu empresa en tiempos buenos y malos e incluso en la peor tormenta. Debes
ser competitivo en un mercado refiido en circunstancias normales, pero debes también ser
resistente para sobrevivir una crisis, como un un incendio o un desastre natural, por ejemplo. No
guerras presenciar cOmo tu negocio se arruina por un desastre, accidente, ataque terrorista, u
otro incidente. ¢Esta tu empresa preparada para enfrentar un desastre?

"No estar preparado es prepararse para fracasar”, dijo Benjamin Franklin. Si no preparas a tu
empresa para ese tipo de incidentes, te estas preparando (inconscientemente) para fracasar en
caso de que ocurra un desastre o accidente. El| Plan de Continuidad de Negocios es una
solucion para proteger a tu empresa durante una crisis.
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Considera un ejemplo sencillo: un accidente de trafico. Aan cuando siempre intentes manejar
cuidadosamente, no existe una garantia al 100% de que podras evadir un accidente de
trafico. ¢Cual es el peor panorama (desastre) para un accidente de trafico? Aquel en el que
ta, el conductor, pierdes la vida o sufres una lesién severa que ocasiona una discapacidad
permanente y te impide volver a su vida cotidiana.

¢, Cudl es el peor panorama para tu empresa en un desastre? Tu empresa experimenta un
dafio irremediable si los recursos esenciales sufren un deterioro devastador que ocasiona que
se pierda toda esperanza de recuperacion (escenario de muerte). O, tu empresa sufre un
dafio severo que ocasiona un gran trastorno en tu negocio. Como resultado, podrias perder
clientes importantes y verte obligado a recortar operaciones (escenario de discapacidad
permanente). Estos son los panoramas mas sombrios que tu empresa debe evitar a toda
costa.

Sin embargo, si eres afortunado y solo sufres lesiones menores en un accidente de trafico,
podras recuperarte en poco tiempo y regresar a tu vida cotidiana. De igual forma, el mejor
panorama para tu empresa es que se contenga el dafio al minimo, de modo que reanudes
operaciones y el nivel de funcionalidad sea el mismo o mayor, en un periodo corto de tiempo.
Este es tu panorama de supervivencia. El PCN se refiere a la capacidad de la empresa para
alcanzar el panorama de supervivencia.

A continuacién encontraras unas preguntas a modo de preparacion.
P1: ;Cual es el panorama de catastrofe que puede llevar a su empresa a la quiebra?

P2: ¢Qué tan rapido puede tu empresa recuperarse de una interrupcion en las operaciones
a causa de un desastre?

P3: ¢ Cuales son los recursos esenciales cuya disponibilidad determina la vida o muerte
de tu empresa?

P4: En un plazo de 5 a 10 afios, ¢qué tipo de desastres y accidentes tendrian un mayor
impacto en tu empresa y desencadenarian un panorama catastréfico?

¢ Te fue sencillo responder estas preguntas? En caso negativo, no te preocupes. Esta Guia te
ayudara. Si te fue sencillo responderlas, tu modo de pensar esté listo para un PCN. Esta Guia
te llevara de la mano en 10 pasos sencillos para disefiar el PCN de tu empresa. Estos 10
sencillos pasos se basan en la norma internacional 1ISO22301 para un PCN.

Estar preparados para un desastre natural o un accidente que le cause dafos permanentes a tus
bien cer la diferencia para salvar tu negocio.




Hoy en dia con los cambios climéticos que estamos sufriendo, los fendmenos naturales se hacen mas
fuertes y mas impredecibles. Pero podemos hacer lo posible para estar preparados, para cuando
pasen estas situaciones disminuir los dafios y prevenir accidentes.

Alguna vez te has preguntado ¢ cual es el escenario de desastre natural o accidente que puede llevar a
tu empresa a grandes pérdidas?

Tu compafia puede ser afectada gravemente si tus recursos esenciales son afectados o tus
actividades empresariales mas remunerativas fueran detenidas indefinidamente. Como resultado
podrias perder importantes clientes o inclusive ser forzado a cerrar tu empresa. Estos son los peores
escenarios que tu compafiia deberia prevenir.

Esta Guia te ayuda a desarrollar tu Plan de Continuidad de Negocios, desde la eleccién del equipo,
hasta la practica y revision para tener un plan exitoso.

10 pasos para desarrollar tu Plan de Continuidad de Negocios

Paso 1 Determinar el Proposito y alcance de tu PCN y selecciona al
lider y equipo responsable de llevarlo a cabo

Paso 2 Determinar las Actividades Prioritarias de tu empresa y los
Tiempos de Recuperacion ldeales

Paso 3 Determinar qué necesitas para la continuidad de tus Negocios

Paso 4 Evaluacién de Riesgos- Conozca sus escenarios de riesgos

Paso 5 No olvidar proteccién previa al desastre y métodos de
mitigacién

Paso 6 Respuesta de Emergencia ante el desastre

Paso 7 Estrategias para Continuidad de Negocios Temprana

Paso 8 Estar preparado financieramente

Paso 9 La practica hace que el plan sea funcional

Paso 10 Revision continua y y mejoramiento del Plan




Etapa |: Marco Teorico
de tu Plan de
Continuidad de
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Paso 1: Determinar el proposito y el alcance del PCN y selecciona al lider
y al equipno responsable de llevario a cabho

1) Propésito:

El propdsito debe ser muy claro, y explicar por qué se implementard el PCN. El
PCN busca proteger la operacién de su empresa ante desastres o accidentes. Un
propdsito claro es un criterio clave para determinar las prioridades de tus productos
0 servicios esenciales y seleccionar las estrategias a seguir para lograr continuidad
de Negocios. ¢Cual es el propésito de tu PCN? La primera prioridad es proteger a
tu gente, a tus empleados y a aquellos que visiten tu negocio. La segunda prioridad
es resguardar tu negocio, cumplir con sus obligaciones contractuales con clientes y
usuarios, hacer frente a tu responsabilidad social como empresa y contribuir con la
sociedad y economia locales. Esto asegurara el empleo y protegera el sustento de
tus trabajadores.

2) Alcance:
¢En qué area de tu empresa deseas implementar el PCN? Puedes limitar el alcance de tu
PCN a sectores clave (o areas esenciales) de la empresa. Por ejemplo, puedes elegir la
planta principal que fabrica el mejor producto de su marca, o la tienda que mas ventas
presenta. Puedes también decidir el alcance del PCN con base en las necesidades de tu
empresa y sus circunstancias particulares. Debes incluir las secciones primarias que son
esenciales para la supervivencia de tu empresa.

3) Liderazgo en el PCN

Debes nombrar un lider para el PCN, quien tendra la iniciativa en las actividades del PCN
en toda la empresa. Los lideres del PCN deben tener la autoridad y responsabilidad
necesarias para desempefar este papel. EI PCN abarca actividades a lo largo de toda la
empresa que requieren la participacion activa y la cooperacion de distintos sectores. Es
conveniente nombrar a una persona de confianza dentro de la empresa. Si el tamafio de
la empresa lo requiere, es conveniente seleccionar un equipo de apoyo que trabaje bajo
la direccion del lider del PCN. La direccion debe asegurar los recursos necesarios,
incluyendo un presupuesto disponible para el lider del PCN y su equipo desempefien sus
labores. El propietario de la pequefia o mediana empresa (PyME) debe demostrar su
compromiso con las actividades del PCN y debe saber que las instrucciones verbales no
son suficientes para lograr resultados exitosos.

Formulario 1. Estructura del PCN

Proposito del Plan de Continuidad de Negocios

Proteger al personal

Proteger tu negocio




Préposito del Plan de Continuidad de Negocios

Ayudar a la comunidad local

Departamentos de la organizacion
a incluir en el PCN

Lider y Equipo

Lider

Equipo por departamento

Etapa Il: Las Actividades Empresariales Criticas y los elementos que las ponen en riesgo

En esta etapa te enfocaras en tu negocio. De todas las actividades de tu empresa, ¢ Cuéles son las
criticas para la operacion? ¢, Cuales actividades se les deberia dar prioridad de recuperacién si son
interrumpidas por un desastre? ¢ Qué recursos necesitas para mantener en operation a estas
actividades? En esta etapa determinaras aquellas actividades prioritarias para tu empresa y cuales son
los elementos que la ponen en riesgo.

4. Actividades empresariales esenciales y los riesgos que éstas pueden enfrentar

El propésito del PCN es proteger a tu empresa y a tus Negocios aun si sucede un desastre o
accidente y como consecuencia, la operaciéon se vea afectada. Antes que nada, debes
concentrarte Unicamente en las operaciones de tu empresa. ¢Cudales son las actividades que
consideras esenciales para tu empresa? En caso de un desastre, ¢Cuales son las actividades
cuya recuperacion consideras prioritaria? ¢ Cuales son los recursos necesarios para mantener a
flote dichas actividades esenciales? A falta de esos recursos, las actividades prioritarias de la
empresa no podran reanudarse. En segundo lugar, considera los riesgos que puede enfrentar tu
empresa. ¢Qué tipo de riesgos —desastres naturales o accidentes— son los que mas
probablemente dafarian los activos, recursos, operaciones de tu empresa? En este capitulo,
renovards tu conocimiento acerca de las operaciones de tu empresa al explorar los siguientes
elementos: actividades esenciales y los riesgos que éstas pueden enfrentar.




Etapa Il: Sus actividades
empresariales esenciales y
los riesgos que estas pueden
enfrentar
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Paso 2: Determinar las Actividades Prioritarias de tu Organizaciony los
Tiempos de Recuperacion ldeales

En el Paso 2, consideraras cual es el producto o servicio que sustenta a tu empresa. En caso
de que un desastre u accidente afecte las operaciones de tu empresa, ¢ Cudl es el producto o
servicio cuya recuperacion consideras prioritaria? ¢Cual es la actividad que genera el producto
qgue encabeza la lista de ventas de tu empresa? ¢Cudl local es el que vende mas dentro de tu
empresa? Aquellas actividades que son esenciales dentro de tu empresa se llaman Actividades
Prioritarias (AP) Identifica las AP de tu empresa. Como segundo paso, conoce el impacto
(cronologia) de la interrupcidn total de las principales actividades enumeradas. ¢ Cuanto tiempo
consideras que transcurriria para que la interrupcion de dichas actividades se vuelva
inaceptable para tu empresa? (A este periodo se le conoce como Periodo Maximo Tolerable de
Interrupcién) ¢Qué debe hacer para que tu empresa sea de nuevo operacional en el menor
tiempo posible, antes de salirse del mercado o declararse en bancarota? Lo importante en este
sencillo andlisis es concentrarse en los impactos de una interrupcién de las operaciones,
dejando a un lado los factores de riesgo. Si haces a un lado los factores de riesgo —como la
probabilidad de que suceda un desastre o0 accidente y la severidad del dafio ocasionado—
mientras analizas tu negocio e identificas las Actividades Prioritarias, tendras mas claro qué tan
pronto debes reanudar operaciones para evitar declararte en quiebra.

Comienza evaluando el impacto que sufriria tu empresa si las actividades fundamentales se
trastornan por un desastre natural o accidente Anota las actividades prioritarias de tu empresa
(lineas de productos/servicios) en la columna de la izquierda en el formulario 2-1. Compara la
importancia de las actividades enumeradas. En grado de importancia de cada actividad en su
empresa (linea de producto o servicio) debe evaluarse segun dos criterios: impactos internos y
externos. Evalla primero los impactos externos, los cuales afectan a los usuarios, clientes, y a
la sociedad en general. ¢ Cual seria el impacto sobre tus clientes o usuarios, el medio ambiente
o la sociedad en general si tu empresa dejase de proveer su producto o servicio? ¢Qué tanto
tiempo estarian dispuestos a esperar tus clientes para que tu empresa reanude operaciones?
¢, Qué tan pronto cambiarian tus principales clientes a otro proveedor? Si ofreces ciertos tipos de
productos, como suministros médicos, la interrupcién de dicha oferta pondria en peligro la vida
de los usuarios finales. Califica el grado de impacto externo como grande (G), mediano (M) o
chico (CH); usa tu propio punto de vista para determinar las diferencias relativas entre los tres
niveles.

Estudia los impactos internos segun diversos criterios, como situacién financiera (flujo de
efectivo, por ejemplo), problemas operacionales, y reputacién de la empresa. Si la linea de
produccién del producto A se interrumpe, ¢qué tanto impacto tendria, a futuro, en los ingresos
de la compafia? Si se suspende el mejor servicio de tu marca, ¢qué tanto impacto tendria en
el flujo de efectivo de la empresa? Califica el grado de impacto interno como grande (G),
mediano (M) o chico (CH). Este formulario lo puedes hacer tan grande como actividades quieras colocar.




Paso seguido debes determinar la linea de tiempo del impacto de una interrupcién absoluta. ¢ Cuanto
tiempo consideras que transcurriria para que la interrupciébn de dichas actividades se vuelva
inaceptable para tu empresa? A éste periodo se le conoce como Periodo Maximo Tolerable de
Interrupcién. Este seria el ultimo momento en que tu compariia reanudaria las actividades esenciales
antes de llegar al peor escenario en el cual terminaria en bancarrota. En el formulario 2-2 re-escribe
los productos y servicios y determina el periodo en el cual se debe resumir las actividades para evitar
perdidas financieras graves, ya sea 3 dias, 1 semana, 1 mes o dos meses 0 mas. Determina el
periodo en que cada una de las actividades debe obligatoriamente reanudarse. Por ejemplo, si la
primera de las actividades debe reanudarse en un mes, marca la opcion “1 mes”.Si debes reactivar las
entregas a un cliente muy importante dentro de dos semanas, escribe “2 semanas” en la columna mas
a la derecha titutlada “Tiempo Ideal de Recuperacion”. Repite este proceso para todas las actividades
gue tienes en la lista.

Ya que haz analizado y evaluado los impactos internos y externos de cada una de las actividades y los
Tiempos Ideales de Recuperacion, puedes seleccionar las Actividades Prioritarias de tu empresa. En
el formulario 2-3 reescribe solo las Actividades Prioritarias y los Tiempos Ideales de Recuperacion. ,
considerando una visibn amplia de tu empresa. Puedes seleccionar una o varias actividades como
“prioritarias”. Depende de las operaciones de tu negocio, cada uno es Unico.

Formulario 2-1 Cuadro Comparativo de Niveles de Impacto

Departamento que maneja el Impactos Externos Impactos Internos
Producto/Servicio:

Producto/Servicio A: G : M: Ch G : M: Ch
Producto/Servicio B: G : M: Ch G :M:Ch
Producto/Servicio C: G : M: Ch G : M: Ch
Producto/Servicio D: G : M: Ch G :M:Ch

Formulario 2-2 Periodo M&ximo Tolerable de Interrupcién

Ideal

Departamento que Periodo Maximo Tolerable de Interrupciéon (PMTI)

Tiempo
el de
Recuperacion

maneja
Producto/Servicio

Producto/Servicio A: | ~3 ~1 ~2 ~1 ~ 2
dias semana semanas mes meses
Producto/Servicio B: | ~3 ~1 ~2 ~1 ~ 2
dias semana semanas mes meses
Producto/Servicio C: | ~3 ~1 ~2 ~1 ~ 2
dias semana semanas mes meses
Producto/Servicio D: | ~3 ~1 ~2 ~1 ~ 2
dias semana semanas mes meses

ormulario 2-

ioritarias y Tiempos Ideales de Rec




Actividades Prioritarias

Tiempos de Recuperacion Ideal

Paso 3: Determinar qué Necesitas para la Continuidad de tus Actividades
Prioritarias

Las Actividades Prioritarias (AP) dependen de diversos recursos internos y externos. En
caso de una interrupcion de Negocios, se requiere que dichos recursos estén
disponibles y listos de modo que puedan reanudarse las AP. En el paso 3, debes
identificar y enumerar los recursos necesarios en el formulario 3-1. En los siguientes
pasos, evaluarads los riesgos que pueden enfrentar dichos recursos, asi como sus
vulnerabilidades. Considera qué medidas son necesarias para protegerlos, garantizar su
disponibilidad, o preparar opciones alternativas. Por lo anterior, ésta lista resulta muy
importante y basica para el desarrollo de su Plan de Continuidad de Negocios..

Enumera los recursos necesarios en el formulario 3-1 dividiéndolo en tres categorias: (1)
recursos internos, (2) servicios esenciales, y (3) socios comerciales. La primera categoria se
refiere a recursos internos, los cuales por lo general estdn a cargo de tu empresa. Estos
incluyen inmuebles, equipo, maquinaria, herramienta, inventario, material, sistemas de
informéatica, documentos, bosquejos, etc. Es también importante evaluar los recursos
humanos desde la perspectiva de las habilidades especiales y experiencia de los
trabajadores.

El segundo grupo, los Servicios Esenciales son electricidad, gas, gasolina, agua, tuberias de aguas
residuales, entre otros. También incluye las comunicaciones de internet, teléfono, las carreteras, trenes
y puertos. Todos estos servicios son proporcionados por el Estado. Usualmente las compafiias no
tienen control sobre ellas. En general, las compafiias no pueden costear fuentes alternativas a estos
servicios por sus costos inaccesibles. Es por ello que los Servicios Esenciales son basicos para
resumir operaciones de tus Actividades Prioritarias.

El tercer grupo son tus Socios de Negocios, estos incluyen a todos los que pertenezcan a tu Cadena
de Suministros: socios, proveedores y clientes. Puede pasar que a tu compafiia no le pase nada en el
desastre pero si a tu proveedor frena su producciéon puede perjudicarte directamente.

Importante: Para que no se te olvide ningun recurso, utiliza tu lista de Actividades Prioritarias y
ve enumerando los recursos necesarios para cada una de ellas. Formulario 3-1 Recursos
Necesarios para las Actividades Prioritarias




Recursos Necesarios para las Actividades Prioritarias

Tipos de Recursos Contenidos

Inmuebles

Equipos

Maquinas

Recursos Internos | |nventario

Sistema tecnoldgico

Recursos Humanos

Fondos

Otros

Electricidad

Gas

Agua

Servicios Esenciales | comunicaciones

Carreteras/Transporte

Puertos

Otros:

Socios

Socios de Negocios | Proveedores

Clientes

NOTA: El Proceso de identificar las Actividades Prioritarias, establecer los Tiempos Ideales de
Recuperacidn y enlistar los recursos esenciales constituye un Analsis de Impacto del Negocio (AIN),
termino frecuentemente utilizado en los Planes de Continuidad de Negocios.

Paso 4: Evaluacion de Riesgos- Conoce tus Escenarios de Riesgos

En el Paso 4, debes identificar claramente cudles riesgos pueden amenazar seriamente tu compania.
Debes crear una lista de estos riesgos y analizar de cudles deben tomar medidas con alta prioridad
para prevenir dafios lo mas posible. Ademés debes analizar y estimar en qué medida tus recursos
esenciales se pueden estropear si estos riesgos se materializaran, y cuanto tiempo tardarian en
recuperarse. Luego comparas estos tiempos con los Tiempos ldeales de Recuperacion que
estableciste en el Paso 2, y determinas que recursos son criticos para evitar los peores escenarios.

Los e necesitan atencion son tanto los que el tiempo de recuperacion es mayor que el
racion como aquellos que estan dentro de los laps orrespondientes. Si la
Esenciales, como la electricidad, agu entre otros toma mas

cuperacion



gue tu Tiempo Ideal de Recuperacion debes reconsiderar tus tiempos y esperar a que estos servicios
sean accesibles, ya que son esenciales y estan fuera de tu control.

La tabla 4-1 te ayudara a identificar, evaluar y priorizar los riesgos de tu empresa. Primero, en la
columna mas a la izquierda escribe los riesgos a los que se enfrenta tu empresa. Por ejemplo,
desastres naturales como huracanes, sismos, inundaciones, tifones, o accidentes industriales como
incendios, explosiones, apagones, fugas de sustancias quimicas, o0 ataques intencionales como
sabotajes o0 ataques. La historia de los desastres naturales, los mapas de riesgos y la informacion de
las entidades locales, si estd disponible, serd muy (til para hacer la evaluaciéon de riesgos de tu
compafiia. En la table 4-2 podras observar todos los fenédmenos perturbadores para seleccionar cual
de ellos son los que pueden afectarte.

El siguiente paso es evaluar el nivel de impacto y las probabilidades de que pase cada riesgo,
marcandolos como Alto (A), Mediano (M), Bajo (B). Finalmente, podras darle prioridad a cada riesgo
después de esta evaluacion.

Tabla 4-1 Escalas de Impactos/Probabilidades

Grado ‘ Probabilidades Impactos

Alto Muy Probable Desastroso. Puede amenazar
el cierre de la empresa.
Muertes. Lesiones multiples

Medio Probable Dafios leves que afectan las
operaciones. Lesiones
multiples.
Bajo Poco Probable Dafios insignificantes.

Lesiones leves.

Tabla 4-2 Fenomenos Perturbadores

DESASTRES DESASTRES QUiMICO-
HIDROMETEOROLOGICOS TECNOLOGICOS
Huracanes Incendios forestales
Inundaciones Radiacion
Tormentas Incendios urbanos
Sequias Explosiones

Nevadas DESASTRES SANITARIO ECOLOGICOS
Granizadas Epidemias
DESASTRES SOCIO-ORGANIZATIVOS QRXERES
Terrorismo Contaminacion
Sabotaje Lluvia acida
Accidentes aéreos y maritimos Contaminacion
Fluviales
Concentracion de Masas

DESASTRES GEOLOGICOS




Tsunamis
Actividad volcanica
Flujos de lodo

Despues de haberle asignado A, M o B en las columnas de Impacto y Probabilidad en el formulario 4-
1, asignale un orden de prioridad para los que se tendran que tomar medidas. Escribe el numero de
prioridad en la columna mas a la derecho.

Formulario 4-1 Tabla de riesgos, impactos y probabilidades (Ejemplo)

Riesgo Impacto Probabilidad Prioridad
Sismo A:M:B A:M:B 1
Inundacion A:M:B A:M:B 3
Huracan A:M:B A:M:B 4
Incendio A:M:B A:M:B 2

Next, select a top priority risk (e.g. earthquake) and estimate the level of damage and length of time
needed for the restoration of resources should they be damaged as the result of an incident or a
disaster. The estimated restoration period should be compared against your company’s Recovery Time
Objective (RTO), which was established in Form 2-3. Determine the resources for which measures
need to be taken.

Paso seguido, selecciona un riesgo prioritario (ej: sismo) y estima el nivel de dafio causado y el tiempo
de recuperacion para los recursos dafiados a causa de este fenédmeno. El tiempo estimado de
recuperacion debe ser comparado con los Tiempos Ideales de Recuperacion establecidos en el Paso
2. Determina los recursos por los cuales debes tomar medidas.

Siga los siguientes 8 pasos que explicaremos a continuacion para determinar los dafios y tiempos de
recuperacion de cada uno de los riesgos establecidos. Se debe hacer una tabla por cada riesgo ya que
los dafios pueden variar significativamente.

Los pasos a seguir para rellenar la tabla son los siguientes:

1. Ingrese los Recursos Esenciales identificados en el Paso 3
2. Ingrese el riesgo prioritario

Ingrese los dafios estimados a sus instalaciones

Ingrese los niveles de dafios estimados

Ingrese los periodos estimados de reparacion, restauracion y recuperacion

o o A~ W

Marca con una una barra los tiempos que correspondan a la recuperacion

ical con los Tiempos Ideales de Recuperacion (v ulario 2-3)




8. Determina si se deben tomar medidas en cada recurso para llegar a los Tiempos Ideales de
Recuperacion y coloca la marca en la columna indicada.

Los recursos por los cuales se deben tomar medidas pueden incluir aquellos cuya restauracion exceda
tus Tiempos Ideales de recuperacion y aquellos que no. Si los Servicios Esenciales tardan mas que los
Tiempos Ideales de Recuperacion establecidos, tal vez tengas que reconsiderar tu tiempos y
adaptarlos a la restauracion de esos servicios.

Formulario 4-2 Tabla de Estimacién de Dafos
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Los detalles acerca de cuales medidas se pueden tomar se revisaran en los pasos 5 al 7. Algunos
ejemplos de esas medidas pueden ser:

1. Proteccion (Prevencion) y Mitigacién- Paso 5
Refuerzo anti-sismico para edificios

Instalacion de limitaciones a equipos
2. Respuesta de Emergencia (Respuesta al incidente)- Paso 6
- Crear plan de evacuacion
- Desarrollo y confirmacion de medidas de seguridad
3. Estrategias para resumir Negocios prematuramente- Paso 7
- Sitio alternativo de operaciones
- Respaldo de sistemas de tecnologias través de copias seguras en la nube

Las medidas requeridas diferiran dependiendo del tipo de desastre, ya que las estimaciones de
dafios pueden variar considerablemente. Esta Guia te orientara en un proceso para elegir un riesgo y
después proceder a estimar el dafio que se puede sufrir. Para algunos propietarios de PyMES, puede
resultar dificil en un principio prepararse para multiples riesgos. Te recomendamos comenzar con el
riesgo de mayor prioridad, y después repetir el proceso para los otros riesgos que tu empresa pueda
enfrentar.




Etapa lll: Estrategias de
supervivencia

En esta seccion trabajaras sobre los temas principales de tu Plan de Continuidad de Negocios.
Planificaras e implementaras tus estrategias de Continuidad de Negocios para llegar a tus Tiempos
Ideales de Recuperacion, establecidos en el paso 2.

Hay tres fases para crear las Estrategias de Continuidad de Negocios, todas igual de importantes
para alcanzar tus Tiempos ldeales. Identificaras las medidas necesarias para estas tres etapas:

(1) Proteccién y Mitigacion (Paso 5)

Este paso incluye la proteccion o mitigacion de los dafios causados por el incidente o fenébmeno para
gue se puedan resumir las Actividades Prioritarias lo antes posible de acuerdo a los Tiempos Ideales
de Recuperacion. Las medidas de proteccion y mitigacion consisten, principalmente, en estrategias a
tomar antes del incidente para prevenir, pero también puede tratarse de medidas a tomar para
contener y minimizar los dafios.

(2) Respuesta de Emergencia (Paso 6)

Cuando hay una interrupcion de actividades, debes estabilizar la situacion y eliminar los peligros,
proteger a tu gente, tus propiedades y tus operaciones. Lo anterior debe hacerse inmediatamente
para prevenir que una situacion de emergencia se convierta en una crisis incontrolable. La primera
prioridad es proteger y rescatar a la gente. Las siguientes prioridades serian eliminar las amenazas,
proteger los bienes y equipos y prevenir mas dafios y desastres secundarios.

(3) Estrategias de recuperacion y continuidad (Paso 7)

Esta fase involucra la planificacion e implementacion de estrategias de continuidad (y reanudacion)
de Actividades Prioritarias y regresar a operaciones normales. Las estrategias de continuidad se
centran en reestablecer las actividades prioritarias inmediatamente, usando medidas alternativas o
temporales. Se trata de recuperar las operaciones para que estén de igual nivel que antes del
incidente.

Respuesta a Continuidad/ opciones de

Proteccién &
incidentes recuperacion

mitigacién

(Para Sisimo) . Evacuacion .
Refuerzo sismico . Confirmaciéon de la
de estructuras seguridad de los .
Instalacion de empleados
equipo de Movilizacién EOC
restriccion
Respaldo de
informacion



Paso 5: Proteccion antes del Desastre y Mitigacion

Para resumir operaciones de forma exitosa, el dafio causado a las instalaciones debe ser contenido,
de manera que pueda hacerse una reparacion prematura y restauracion lo antes posible.

Si tus recursos mas importantes sufren dafos irreparables, tu compafiia podria caer en un escenario
de desastre y verse forzada a frenar sus Negocios por un largo periodo.

Lo cual podria culminar en bancarrota y en el cierre de tu compafiia. Es por ello que las estrategias de
prevencion y mitigacion son tan importantes.

En el Paso 4 identificaste cuales recursos requieren tomar medidas para que tu compania llegue a sus
Tiempos Ideales de Recuperacion. En el siguiente paso, seleccionaras los recursos que requieren
medidas de proteccion y mitigacion y determinar los detalles de esas medidas. Esto, con el objetivo de
prevenir que el nivel de dafo sea muy grave.

En el formulario 5-1 ingresa (1) recursos que necesitan tomar medidas; (2) objetivos para esas
medidas; (3) medidas a tomar; (4) planes especificos de esas medidas; (5) tiempos de implementacion
de las medidas; y (6) el departamento responsable de implementar la medida.

Formulario 5-1 Proteccion y Mitigacion: medidas para recursos clave (Ejemplo)

Recursos Objetivos Qué hacer | Tu plan Plazo maximo establecido Departame
nto a cargo
Inmediatame
nte
Personal Mantener el | Ofrecer Hacer un Departamen
personal a instruccion | plan de to de
salvo es acerca evacuacio asuntos
de la ny generales
seguridad difundirlo XX
durante entre los
evacuacion | empleado
es s. Llevar a
cabo
simulacros
de
evacuacio
n
Proteger/miti | Revisar la Revisar la Departamen
Inmuebles | gar dafios a | Resistencia | Resistenci to de
a sismos a a sismos asuntos
del del
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en el que en donde
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las oficinas | centrales
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inmuebles | inmueble
sean donde se
resistentes | encuentre XX
a sismos n las
oficinas
centrales
sea
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a sismos
Instalacion | Proteger/miti | Instalar Arreglar Departamen
es gar dafios a | estructuras | las to de
las para herramient XX asuntos
instalaciones | prevenir as de generales
que el maaquinari
equipo se aenel
caiga piso de
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Sistemas | Proteger/miti | Instalar Colocar Departamen
gar dafios a | estructuras | los to de
los sistemas | para servidores XX manufactura
prevenir de las
que las oficinas
computado | centrales
ras se enun
caigan estante
porta —
servidores

En el Paso 6 debes considerar las medidas inmediatas a tomar cuando ocurre el incidente o
fendbmeno, para prevenir que llegue a un escenario de emergencia se convierta en una situacion de
le. Se llama respuesta de emergencia o respuesta al incidente. La primera
ombros y asegurar el

uardar a las personas. Estabilizar para re




espacio, asegurar tu bienestar, el de tu equipo y los bienes de tus clientes. Es importante pensar en
dafios secundarios que puedan suceder.

En primer lugar debes entender la idea general de las respuestas al desastre. Como muestra la
siguiente imagen, hay una serie de actividades necesarias que debes hacer. Estas actividades deben
tomarse, siguiendo los tiempos establecidos y sin retraso. (1) La evacuacién y el Rescate debe
comenzar inmediatamente. El (2) Centro de Operacién de Emergencia se debe establecer, si se
considera necesario, para coordinar las medidas que hay que que tomar bajo un comando unificado.
Las actividades (3) al (8) son hechas por el Centro de Operacién de Emergencia si éste fue creado.

Las actividades principales de respuesta de emergencia son: (1) Evacuacion y Rescate; (2)
Establecer un Centro de Operacion de Emergencia; (3) Confirmacién de bienestar de empleados; (4)
Estabilizar la situacion y prevenir dafios secundarios; (5) Evaluacion de los dafios causados (6)
Proteccion de los bienes; (7) Confirmacion que el transporte de trabajadores de casa al trabajo y de
regreso es seguro; y (8) Recopilar y compartir informacion sobre el incidente o fenémeno.

Estas 8 actividades estan descritas a detalle mas adelante.

Respuesta de emergencia al desastre
Rescate y

evacuacion
Centro de operacion de emergencia

Confirmacion

segura de
empleados

Estabilizar la situaciéon y prevencién de un
segundo dano

Encuesta de danos

Proteccion
de bienes

Recopilacién e intercambio de informacién del incidente/ danos

Puesta en marcha de la continvidad/
estrategia de recuperacioén
1. Evacuaciony Rescate

En primer lugar, la empresa debe crear un Plan de Evacuacion que incluye los procesos, los lugares y
los lideres del procedimiento de evacuacion. Usaras el siguiente formulario para desarrollar tu plan de
evacuacion. Tendras que asegurarte que todo el personal de tu empresa entiende el plan de
evacuacion y son capaces de ejecutarlo como fue planificado. Muchas companiias le dan a su persona
una tarjeta con la informacion mas importante del plan como qué acciones tomar, los lugares de
evacuacion y los contactos de emergencia. Se le pide al personal que lleve consigo esa tarjeta
siempre, para tenerla a su disposicién en caso de emergencia. Es muy recomendable mandar a hacer
estas tarjetas.

y Plan de Rescate



Departamento/ Fabrica Oficinas principals

Lugar de evacuacion (Sitio de encuentro)

Lider del Plan de Evacuacion

Encargado de rescate y cuidado medico

Datos de Hospital

Datos bomberos

En caso de un desastre natural como un sismo o inundacion, la infraestructura de la ciudad (como las
comunicaciones o las rutas de trafico) puede dafarse. Puede que tu personal no pueda llegar a sus
casas y deban quedarse dentro de las instalaciones de tu compafiia 0 en un albergue. Tu compafia
debe tener preparado alimento, agua y otros recursos como cobijas, radios, kit de primeros auxilios,
para tu personal. Es recomendable guardar suficiente cantidad para resguardar al personal por 3 dias.
(Ver cuadro 6-5)

2. Creando un Centro de Operacién de la Emergencia (COE)

Cuando ocurre un incidente que puede afectar tu negocio, la compafiia debe responder
inmediatamente para proteger a su personal y sus operaciones. Es esencial no sucumbir al panico o
caos, sino comportarse con calma para tomar las mejores decisiones de acuerdo a las circunstancias
presentadas. Para que la compafiia pueda tomar estas decisiones y hacer lo necesario para responder
a la emergencia de la mejor manera, debera crear un Centro de Operacion de Emergencia (COE) que
pueda servir como centro de comando durante la contingencia.

El marco de funcionamiento, los miembros, las responsabilidades y los procedimientos de un Centro
de Operacién de Emergencia se deben crear previamente y dejar todo por escrito y practicado. El
formulario 6-2 te ayudara a crear el Centro de Operacion de Emergencia para tu compafia.

a) Lider de Centro de Operacion de Emergencia (COE)

El lider estard a cargo de supervisar todas las actividades del COE. Debe haber coordinadores
miembros del COE que deberan saber quién es el segundo en comando en caso de ausencia del lider.
Las responsabilidades del lider y los rangos de autoridad de los miembros deben ser definidos
previamente.

b) Los miembros del COE y sus responsabilidades

Los miembros del COE deben ser seleccionados y se debe hacer una lista con sus datos y actualizarla
constantemente. Los miembros deben reunirse cuando se convoque la creacion del COE. Se debe
seleccionar como miembros del COE a aquellas personas del personal de la compaiiia que puedan ser
convocados y reunirse lo antes posible.

El formulario 6-2 lleva una lista de las 4 funciones de un COE. Si el tamafio de la compaifiia lo requiere,
se puede formar un equipo para que lleve a cabo cada una de las funciones. Debes decidir como va a
funcionar el COE de tu compaiiia y las funciones que se adaptan a las necesidades de tu compafiia.

ientes:




1. Analisis y planificacion
2. Recolectar informacion

3. Operaciones in situ

Estabilizacion

Rescate y cuidado medico

Confirmacion de bienestar de empleados
Sanidad e higiene

Logistica

4. Relaciones Publicas: esta funcidon es para mantener informados a los sujetos interesados de la
compafiia como los clientes, los proveedores, los empleados, y la comunidad local.
(Stakeholders)

c) Criterios de movilizacion del COE

¢Cuando debe movilizarse el COE? Debes desarrollar los criterios para saber cuando hay una
situacion que amerita la movilizacién de los miembros y la instalacién del COE. Puedes crear los
criterios de acuerdo a tipos de desastres y magnitud. Por ejemplo “sismo de 6 puntos segln escala
Richter” o declaracién de DNIII por el Gobierno Federal.

d) Sitios del COE

Las locaciones donde los miembros del COE se reunirdn deben decidirse con anticipacion. Debes
prepararte para una situacion en donde tu primera opcién de lugar de reunién es inaccesible, por lo
gue debes tener una segunda y tercera opcién. Los sitios seleccionados como COE deben estar
preparados para su utilizacién en cualquier momento, y por ello deben tener equipos de comunicacion,
sistemas de tecnologia y redes, equipos de oficina y cualquier otro recurso necesario.

Formulario 6-2 Centro de Operacién de Emergencias

Funcion Departamento Telefono

Lider
(y sustitutos)

Analisis y planificacion

Recolecciéon de informacion




Funcién Departamento Telefono

Miembros Operaciones in situ
(estabilizacion, rescate y
cuidado médico,
confirmacion de bienestar
de empleados, sanidad e
higiene, logistica)

Relaciones Publicas

Criterios de
movilizacion

Orden de Lugar Direccién Telefono
Lugares de prioridad
encuentro
(incluyendo 1
alternativas) )
3

3. Confirmacién de bienestar de los empleados

Debes establecer procedimientos para confirmar el bienestar del personal con anticipacion. Debes
asegurarte que todo el personal siga los procedimientos establecidos sin demora una vez que el
desastre haya ocurrido. Tu compafiia debe realizar pruebas de los procedimientos establecidos para
ver cdmo reacciona el personal ante las instrucciones y el tiempo que se tardan en completar el plan.

El procedimiento de confirmacién de bienestar del personal debe incluir una forma en la que los
empleados se comuniquen con tu compafiia. Para ello, se deben identificar multiples medios de
comunicacion (por ejemplo, llamadas, correo electronico, formulario por internet) aunque haya
redundancia. Recuerden la leccién aprendida en el sismo de Japdén en Marzo de 2011, cuando se
cayeron las comunicaciones telefénicas en una gran parte del territorio y por un largo periodo de
tiempo debido a los dafios y al gran numero de tréfico de llamadas. Estos riesgos son inherentes
cuando dependes de un solo medio de comunicacion, por ello se deben identificar multiples medios.

El formulario 6-3 es una lista de los datos personal por departamento. Esta lista se puede utilizar
cuando estés conformando el bienestar de cada persona.




Formulario 6-3 Lista de contactos de emergencia

Departamento Nombre y Telefono correo Estatus

apellido electronico

4. Confirmacion de seguridad de carreteras y caminos para transporte de personal

Cuando ocurre un desastre en una regién, la infraestructura social puede quedar muy vulnerable. Tu
compafia debe tomar la decision sobre la seguridad de dejar al personar tomar los caminos para
regresar a sus casas o0 si deben quedarse en las instalaciones de la empresa. Pueden tomar esa
decision siguiendo las noticias sobre el desastre y el tréfico.

5. Estabilizacion de la situacion y prevencion de dafios secundarios

Cuando un incidente ocurre y crea un escenario peligroso, debes trabajar en estabilizar la situacion
para asegurar la seguridad de tu personal y prevenir dafios secundarios. Esto puede incluir esfuerzos
de apagado de incendios, derrame de quimicos o inundaciones.

6. Evaluacion de dafios

Una vez controlada la situacion y la seguridad del personal esta garantizada, debes evaluar los dafios
causados por el desastre. Tu compafiia debe tomar la decision de hacer reparaciones y planes de
recuperacién y debe empezar el proceso de recuperacion lo antes posible. Un ejemplo de la
evaluacion se muestra en el formulario 6-6.

7. Proteccion de Bienes

Con base en los resultados de la evaluacion, debes proteger y preservar los equipos de tu empresa.
Por ejemplo, querras implementar medidas para proteger tus equipos de nuevos dafios y de los
riesgos de robo.

8. Recoleccidn e intercambio de informacion

Cuando un desastre ocurre en tu region, es critico recolectar la mayor cantidad de informacién de los
medios, incluyendo la television, radio e internet:

b esastre




Dafios de la region (incluyendo el estatus de los servicios publicos y las condiciones de tréfico)

Alertas difundidas por el gobierno local y central

Tu compafiia debe mantener comunicacién con los sujetos interesados como proveedores, clientes,
agencias publicas e instituciones financieras para recolectar e intercambiar informacién relevante
acerca del desastre. Es importante dar a tus socios el estatus y la informacién de tu plan de
recuperacion para mantener tus relaciones comerciales mientras haces los esfuerzos de recuperacion.
El formulario 6-4 te ayuda a crear una lista de tus contactos externos con los que debes mantener la
comunicacion.

Formulario 6-4 Lista de Contactos Externos

Contactos Teléfono Correo Estatus

Externos electronico

Proveedores de
Materiales y
partes

Proveedores de
Servicios de
Logistica

Compaiiia de
mantenimiento
de equipos

Clientes

Instituciones
Financieras

Agencias
Publicas,
oficinas de
gobiernos
locales

Servicios
Publicos




Contactos Nombre

Externos

Teléfono

Correo
electronico

Estatus

Categoria

Formulario 6-5 Lista de Acopio Preventivo para Desastre

Articulo

Numero de Articulos para

Alimentos/Agua

Articulos de supervivencia

Agua potable

preparar

3 litros/persona por 3 dias

Alimentos de emergencia

3 dias de abasto/persona

Articulos de higiene personal

3 dias

Utensilios

Los necesarios segun la
cantidad de personal

Escusados Portatiles

3 dias

Bolsas plasticas

Igual numero que cantidad de
personas

Cobijas y sacos de dormir

gas y estufas portatiles

Igual numero que cantidad de
personas

3 dias

ollas y sartenes

3 dias

Calentadores

3 dias de abasto/persona

Aceite

Gasolina para 3 dias

Articulos de medicina

Kit de Primeros Auxilios

Igual numero que cantidad de
personas

Camillas

Herramientas

Herramientas (barras de
hierro, alicates, matrtillo, pala,
masking tape, escaleras)

3 de cada uno

Casco y guantes

Igual numero que cantidad de
personas

Lonas

3 lonas (10mx10m)

Botes de basura, cubetas

3 de cada uno




Categoria

Articulo

Numero de Articulos para

Soportes para ayudar al
personal a llegar a casa

Equipos para recolectar
informacioén

Otros

Impermeables

preparar

Igual numero que cantidad de

personas

Mapas

Radios y baterias extras

Igual numero que cantidad de
personas

3 de cada uno

Cargadores de celulares

3 unidades por cada modelo

bocinas

3 unidades

Generadores, gasolina

2 unidades de gasolina para 3
dias

Formulario 6-6 Formulario de evaluacién de dafios

Localidad a evaluar

Lesiones a personal

Empleados lesionados

Nombres

Dafos a infraestructura

Exteriores

Mucho/Regular/Poco/Nada

Interiores

Mucho/Regular/Poco/Nada

Seguridad de ingresar

Si/No

Dafnos a bienes

Equipos

Equipo y cantidad

Equipos de Comunicaciones

Equipo y cantidad

Sistemas IT

Equipo y cantidad

Mobiliarios y accesorios

Equipo y cantidad

Coches Coches y cantidad
Maquinaria Maquinaria y cantidad
Darfios a servicios publicos | Electricidad Disponible/ No Disponible
Gas Disponible/ No Disponible
Agua Disponible/ No Disponible

Servicio telefonia fija

Disponible/ No Disponible

Servicio telefonia movil

No Disponible




Localidad a evaluar

Internet Disponible/ No Disponible
Contingencias cercanas Incendio
Otro
Continuidad de Negocios Interrumpidas/No
interrumpidas
Visitas (lesiones a personas)
Otro

Paso 7: Estrategias para Reanudar Operaciones con Prontitud

En el paso 7 desarrollaras las Estrategias de Continuidad de Negocios para resumir las Actividades
Prioritarias dentro de los Tiempos Ideales de Recuperacion. Necesitaras identificar y preparar los
elementos internos y externos necesarios para resumir tus actividades.

Existen conceptos claves para la planificacion de las Estrategias de Continuidad de Negocios que
debes considerar para continuar tus Actividades Prioritarias. Al considerar estos conceptos, crearas los
planes de tu propia Estrategias de Continuidad de Negocios para alcanzar tus Tiempos Ideales de
Recuperacion.

Estrategia 1: Reanudar tus Actividades Prioritarias en la localidad afectada

Estrategia 2: Reanudar tus Actividades Prioritarias en una localidad alterna (puede ser dentro de tus
instalaciones o fuera)

Estrategia 3: Reanudar las AP con métodos alternativos
Tus Estrategias de Continuidad de Negocios deben tener una combinacion de tres estrategias.

En la etapa prematura de tu plan de recuperacion, debes decidir donde reanudaras las operaciones
principales tu compafiia. Una estrategia es continuar en la zona perjudicada por el desastre y la otra es
buscar un sitio alternativo. Es necesario considerar las dos estrategias y tener las opciones. Tu
compafia debe estar preparada para el escenario en que sus instalaciones principales, como las
oficinas centrales o fabrica principal, quedan inutilizables. Para PyMES que tienen recursos limitados
puede ser muy dificil tener un lugar de operaciones alternativo. Puede que las PyMES solo tengan una
opcién para preparar la estrategia de Continuidad de Negocios: restaurar sus instalaciones. Si tus
instalaciones estdn completamente destruidas tu compafiia puede quedar en un estado muy
vulnerable. Para el mediano y largo plazo, deberas considerar como podras continuar ante estos
obstaculos. Esto no es un ejercicio simple de papel. El duefio de la compafiia o el gerente general
tendré que tomar las decision de como y donde deberé continuar sus Actividades Prioritarias después
de la interrupcion.

me las Estrategias de Continuidad de Negocios de tu compafiia y debe ser
los conceptos previamente desarrollado a la estrategia en la




columna apropiada en el formato. Comencemos con la estrategia de continuar operaciones en las
instalaciones afectadas.

Estrategia 1: Debes restablecer los recursos dafados. Los edificios, equipos y maquinarias pueden
requerir reparacion y tal vez la asistencia se compafiias externas para ello. Los servicios publicos
como electricidad, gas y agua son necesarios para resumir operaciones. Recuperarlos pueden ser
clave para que tu compafilia pueda resumir actividades. Por ello debes estimar cuando se
restableceran esos servicios. Tal vez debas reconsiderar tu estrategia revisando los tiempos de
recuperacion de los servicios publicos.

Estrategia 2: Debes considerar tener un lugar alternativo para continuar operaciones y revisar si hay
suficiente distancia entre tu lugar actual y el alternativo para que sean pocas las probabilidades de ser
impactados por el mismo desastre natural. Esta estrategia requiere que todos los recursos necesarios
para continuar tus Actividades Prioritarias también estén accesibles en tu localidad alternativa.
También deberas considerar las alternativas de el traslado de la mercancia y del personal a este
nuevo lugar. Es importante desarrollar una buena relacién con tus proveedores ya que necesitaras su
asistencia, ademas deberas buscar la cooperacion de socios externos, incluso de tu competencia.

Estrategia 3: Esta estrategia la puedes utilizar en tanto en la localidad afectada como en la localidad
alternativa de continuidad. Se refiere a buscar formas alternativas y creativas para no interrumpir la
operacién. Por ejemplo: el equipo viejo que tienes guardado reemplaza al equipo nuevo dafado en el
desastre, o el trabajo manual reemplaza a las maquinas. Tu compafiia debe seleccionar los métodos
gue puedan servir en sus operaciones. También deberas considerar qué tipo de asistencia requieres
de socios externos.

Los socios externos pueden tener un impacto significativo en la continuidad de Negocios. Sin embargo,
tl no puedes controlar a tus socios. Entonces, ¢,cémo insertar a tus socios dentro de tu estrategia de
continuidad de Negocios? Esto dependera de la relacibn de negocio que tengan, pero hay algunas
medidas que pueden ayudar a disminuir los riesgos. Primero, puedes revisar los planes de continuidad
de tus socios, y su nivel de preparacién para un desastre. Es muy recomendable intercambiar panes e
ideas con tus socios sobre continuidad de Negocios, ya que ambos se beneficiaran si pueden
continuar operando.

Formulario 7-1 Resumen de Estrategias de Continuidad de Negocios

Prioridad Resumen de Actividades por | Recursos Claves | Socios Externos
Estrategia Reanudar (cuello de Necesario
botella)

Estrategia 1: Continuar operaciones en la localidad afectada

Ej:

Reparar las
instalaciones
para continuar
actividades
prioritarias

Estrategia 2: Continuar operaciones en localidad alternativa




Ej: comenzar
una
fabrica/oficina o
punto de venta
alternativo

Ej: Activar el
respaldo de
sistema IT

Estrategia 3: Continuar operaciones con métodos alternativos

Ej: continuar
usando
maquinas viejas
0 manualmente

Estrategia 4: otra

Una vez que hayas decidido la estrategia de continuidad de tu compafiia usando el formulario 7-1,
debes identificar los recursos necesarios para ejecutar dicha estrategia. Completa el formulario 7-2
para identificar los recursos necesarios para cada una de las estrategias identificadas en el formulario
7-1; es decir, preparards un formulario 7-2 para cada estrategia. En el tope del formulario 7-2
escribiras la Actividad Prioritaria y el titulo de la estrategia a seguir. Hay tres columnas de recursos
categorizados en tres grupos: recursos internos, servicios publicos, y socios externos (al igual que en
el formulario 3-1).

Formulario 7-2 Hoja de Planificacién de Estrategias de Continuidad

A dad Prioritaria ategla de Co dad
ateqgoria Re O Que se Detalles de | Periodo para hacerlo | Departame
debe a 0 argado
ace adida Corto Mediano
Plazo Plazo

Recursos | Edificios
Internos

Equipos/
Maquinaria

Almacén

Personal




ateqgoria Re O Que Se Detalles de | Periodo para hacerlo | Departame
gepe a O alrgado
ace adida Corto Mediano
Plazo Plazo
Sistemas de
TI
Otros

Servicios | Electricidad/
Publicos [Gas/Agua

Telefono/
Comunicaci
ones

Transporte/
Carreteras

Otros

Socios Proveedore
Externos S

Clientes

Otros

Paso seguido, ingresa las medidas necesarias a tomar en la columna que lo indica para cada uno de
los recursos. En este proceso, debes volver al formulario 4-2, la Hoja de Estimacion de Dafios a los
Recursos, donde identificaste para cuales recursos necesitarian tomarse medidas para llegar a los
Tiempos Ideales de Recuperacion. Para los recursos identificados, decide qué medidas tomar para
prevenir o minimizar los dafios y expeditar la recuperacion.

Los recursos que son esenciales para determinar el periodo de recuperacion deben ser examinados
minuciosamente. Se debe prestar particular atencién a aquellos recursos que no estan bajo tu control y
sab taran disponibles para ti. Ingresa las fechas establecidas para tomar cada medida
e en el corto plazo (dentro de un afio) o a median rgo plazo (dentro de 2
| departamento encargado de tomar e s. Una vez que hayas




completado el formulario 7-2 puedes utilizarlo para supervisar el progreso y la implementacion de las
medidas. Como mencionamos anteriormente, este proceso es mas que rellenar documentos, requiere
la toma de decisiones de los gerentes o duefios de la compafiia, en cooperacion con el equipo
formado para desarrollar el Plan de Continuidad de Negocios.

Es esencial que la gerencia de la empresa ejerza su liderato para implementar las estrategias de
planes de continuidad de Negocios.

¢ Puede tu negocio sobrevivir financieramente si tus actividades se interrumpen uno o dos meses?

El objetivo del Paso 8 es reconocer las condiciones financieras de tu empresa en caso de una
emergencia y preparar las medidas necesarias con anticipacién para evitar la quiebra aln cuando se
interrumpan los ingresos. Si se suspenden las operaciones de tu compafiia, perderas ingresos pero
seguiras teniendo los gastos corrientes como salarios y renta; si tus instalaciones sufrieron dafos,
deberas pagar los costos de recuperacion. En el paso 8, determinards cuanto dinero necesitas para
mantener a tu empresa después de un desastre y consideraras las medidas que puedes tomar para
completar la falta de presupuesto. Factores claves a considerar en tu analisis financiero incluyen:

Entender cuanto bajaran tus ingresos por la interrupcion de las operaciones (Seccién 1)

Estimar cuanto dinero necesitaras para cubrir los costos de recuperaciéon (Seccién 2)
Reconocer cuantos gastos corrientes seguiras teniendo mientras dure la interrupcién (Seccion 3)

Calcular cuanto se necesita para completar los fondos necesarios. (Seccién 4) NOTA: es
recomendable que las compafiias guarden una reserva equivalente a un mes de utilidad.

Puedes evaluar tu situacion financiera completando el formulario 8-1.
(1) Revisa tus fondos disponibles

Debes revisar los fondos que tienes disponibles o que tendrias en el momento de una interrupcion de
negocios. Ingresa todos los fondos disponibles en el Formulario 8-1. Ejemplos de fondos disponibles
incluyen efectivo, depdsitos, acciones, entre otros. Adicionalmente, puede ser que tu compafiia cuente
con financiamiento privado del duefio de la empresa. Ademas revisa e ingresa los términos y
condiciones de tu pdliza de seguros. Averigua qué tipo de dafios cubre tu seguro, si cubre desastres
naturales, y el monto de deducible que cubre. Debes tomar en cuenta que a veces los seguros toman
tiempo en pagar debido a que deben hacer sus evaluaciones y negociaciones. Suma todo para saber
cuantos fondos tienes disponible.

Formulario 8-1 Fondos Disponibles




Tipo Monto Otros

Pdliza de Seguros Incendios/Sismos/Inundacion
es

Otros

Total Fondos Disponibles (A)

(2) Estima los costos de recuperacion

Paso seguido es evaluar los gastos que debe incurrir tu compafiia como resultado del desastre y
durante el periodo de interrupcion. Ya has estimado los dafios y los periodos de restauracion en los
pasos 4, 5, 6 y 7. Ahora debes estimar cuanto costaria reparar aquellos recursos esenciales para
resumir las Actividades Prioritarias. Estima los costos de recuperacion de cada una de las categorias
de recursos como muestra el formulario 8-2. Edificios, equipos maquinarias, instalaciones y
accesorios, inventario, son solo ejemplos. Ingresa los gastos estimados de cada categoria de recursos
y luego has la suma total.

Formulario 8-2 Costos de Recuperacion

Recurso Costo de Restauracion

Edificios

Maquinas/Equipos

Inventario

Sistema IT

Total de costo de
Recuperacion (B)

(3) Resume tus gastos ordinarios

Hay gastos ordinarios que tu compafia debe seguir pagando aun cuando haya interrumpido sus
actividades. Estos son los gastos fijos de tu empresa, como salarios y rentas, al igual que gastos
variables como pago de deudas. Debes saber cudl es el monto total de estos gastos ordinarios que
debes pagar en caso de interrupcién de actividades. Utiliza el formulario 8-3 para ingresar dichos
gastos y al final haz la suma total.

Formulario 8-3 Gastos Ordinarios

Gastos ordinarios

Salarios

Renta




Gastos ordinarios Monto Otros

Cuentas por pagar

Otros

Total de Gastos Ordinarios

(©)

(4) Evalua tu estatus de flujo de caja

Al completar los 3 formularios anteriores, tienes la informacion de cuantos fondos tienes disponibles
(A), los costos de recuperacion (B) y tus gastos ordinarios (C). Ingresa dichos montos en el formulario
8-4 para calcular tu balance (=A-B-C). Si tu balance es negativo, tu compafia estara en la necesidad
de buscar otros medios para fondos. Si el balance es positivo, es probable que tu compafiia tenga
suficientes fondos para recuperarse de la interrupcion.

Formulario 8-4 Hoja de Estatus Financiero

Fondos disponibles (A)

Costo de Recuperacion (B)

Gastos Ordinarios (C)

Balance (=A-B-C)

(5) Medidas Financieras

Si el balance demostrado en el Formulario 8-4 es negativo (indicando una falta fondos) tu compafiia
deberd buscar tomar medidas financieras para cubrir esa falta. Puede que tengas que pedir un
préstamo del banco o bajar los gastos. En muchos casos, los gobiernos locales y federales dan
préstamos con bajos intereses para que las empresas puedan recuperarse después de un desastre.
Por ello es importante revisar si hay fondos y programas disponibles para tu compania.

Formulario 8-5 Hoja de Medidas Financieras (Ejemplo)

Medidas Financieras Monto Detalles
Préstamo de banco 100,000 | Tasa de interes 2%
Préstamo de programa de 50,000 | Solicitar en caso de

gobierno huracanes
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En los pasos 5, 6 y 7 tu compafiia hizo varios planes estratégicos para la continuidad de Negocios.
Abajo encontraras algunas preguntas relacionadas a esos planes. Qué tanta confianza tienes de poder
contestar “Si"a las siguientes preguntas?

v

¢Podra todo tu personal (y clientes) evacuar de manera rapida y segura siguiendo tu plan de
evacuacion?

v

4 ¢Puedes los miembros del Centro de Operaciones de Emergencia reunirse de manera apropiada e
inmediata en el lugar de reunion y llevar a cabo sus roles?

¢ Podra todo tu personal llamar al nimero de emergencia para confirmar su bienestar?

Planificar y ejecutar son dos tareas muy diferentes. El Plan de Continuidad de tu compafiia debe ser
efectivo para responder a la emergencia. El propésito de ejercitar el plan es asegurarse que el plan
funciona efectivamente y puede cumplir sus objetivos. Practicar el plan tiene ademas como intencién
empoderar a tu personal y proveerlos con la educaciobn y entrenamiento que refuerce sus
conocimientos y experiencia. Algunos ejemplos de practicas estan a continuacion.

® Simulacro de evacuacion: practica y prueba la efectividad de tu plan de evacuacion

® Préactica de confirmacion de bienestar: prueba y practica las llamadas de tu personal

Practica de lanzamiento del Centro de Operaciones de Emergencia: prueba lanzar el COE y que
cada miembro conduzca su rol.

Practica de recuperacion de datos: practica y prueba tu sistema de resguardo de datos IT.
Reiniciar operaciones: practica cémo seria el reinicio de actividades

Operar en un sitio alternativo: practica y prueba armar un lugar alternativo de operaciones

Hay muchos tipos de ejercicios que puedes llevar a cabo. Es recomendable que realices ejercicios que
consideres necesarios y realistas. Puedes incrementar los niveles de complejidad de los ejercicios de
prueba y adaptarte a diferentes escenarios para mejorar las capacidades de continuidad de Negocios
de tu compainiia.

Utiliza el formulario 9-1 para crear un plan de prueba para tu compafia. La revision después de la
prueba es muy importante para identificar las fallas o deficiencias, y hacer las mejoras al plan.

Formulario 9-1 Plan de Prueba

Tipo de Objetivo Grupo a Dia del Revisién post-ejercicio
ejercicio probar Ejercicio




Etapa Vi: Planear, hacer,
verificar y actuar: mejoras
continuas

El Plan de Continuidad de Negocios se refiere a todos los esfuerzos de tu compafiia para mejorar sus
capacidades de reanudar las operaciones esenciales (Actividades Prioritarias) después de una
interrupcién a causa de un desastre. No es facil crear estas capacidades en un corto plazo; por ello, es
esencial realizar mejoras continuas al plan. Recomendamos que utilizes el Ciclo PHRA (Planear,
Hacer, Revisar, Actuar) para que tu compafiia siga mejorado su PCN.

Paso 10: Revision Continua y Mejoras

Hasta el momento ya terminaste dos fases de cuatro: planear y hacer. En el paso 10, terminaras con
las fases de Revisar y Actuar.

(1) Revisay verifica tu PCN

Para hacer tu PCN mas efectivo, debes monitorear y revisar las actividades del PCN. Todas las
actividades del Plan —antes, durante y después del desastre— deben ser revisadas.

Utiliza el formulario 10-1 para asistirte en este proceso pasando por los 10 pasos de esta Guia.
Debes hacerte las siguientes preguntas para revisar cada paso.

~ Las actividades de continuidad (que fueron decididas y planificadas) ¢ se estan llevando a cabo
efectivamente?

¢, Hay espacio para mejorar alguno de las actividades?

¢,Ha habido algiin cambio en las circunstancias internas o externas que deben ser tomadas en
cuenta?

¢Hay algun area o asunto que no ha sido incluido en el PCN que deberia serlo?




Formulario 10-1: PCN Tabla de evaluacién

Tema a revisar | Formulario

y verificar

Cambios en el
entorno de
negocio

Temas a

revisar

Marco teorico
del PCN,
Proposito,
Alcance, y
equipo

Actividades
Prioritarias y
Tiempos de
Recuperacion
Ideales

Recursos
necesarios
para PCN

Evaluacion de
riesgos

Proteccion
antes del

Desastre y
Mitigacién

Respuesta de
Emergencia
ante el
desastre

Estrategias
para resumir
operaciones
prematurament
e

Estar
preparado
financierament
e

Practica tu Plan

10

Monitorea,
Revisa y
Mejora




El proceso de revision debe realizarse periédicamente, por lo menos una vez al afio.

Si hay algun cambio en la dindmica o ambiente de la compafiia, como cambio de proveedores, cambio
de actividad prioritarias, sistema IT, locacién entre otros deben ser reflejados en el Plan de Continuidad
de Negocios. Quizds no consideraste estos factores para el primer plan, asi que debes hacer las
revisiones y los ajustes necesarios al plan. Estas revisiones internas normalmente las hace el equipo
del PCN, los departamentos mas importantes de la empresay los departamentos de auditoria.

(2) Revision de la Gerencia

Ademas del proceso de Revisa y Verifica tu PCN, la gerencia de la empresa debe revisar el plan
anualmente y asegurarse que el plan se ha planificado y esta listo para ejecutarse efectivamente. El
Formulario 10-2 es para la revision de la gerencia. Se deben hacer ambas revisiones con igualdad de
potencia.

Formulario 10-2 Revision de la Gerencia

Revisa y verificatus Persona encargada Fecha de Alta Gerencia

articulos vencimiento




Formulario 1

Estructura del PCN

Formulario 2-1

Tabla comparativa de niveles de impacto

Formulario 2-2

Periodo Maximo Tolerable de Interrupcion

Formulario 2-3

Actividades Prioritarias y Tiempos Ideales de Recuperacion

Formulario 3-1

Recursos Necesarios para las Actividades Prioritarias

Formulario 4-1

Tabla de riesgos, impactos y probabilidades

Formulario 4-2

Tabla de Estimacion de Darfos

Formulario 5-1

Proteccion y Mitigacion: medidas para recursos clave
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Formulario 8-1
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Formulario 8-2

Costos de Recuperacién

Formulario 8-3

Gastos Corrientes

Formulario 8-4

Situacién Financiera

Formulario 8-5

Medidas Financieras

Formulario 9-1

Plan de Ejercicios

Formulario 10-1

Formulario de Revision del PCN

Formulario 10-2

Revision de la Gerencia




2. Lista de Control del PCN
1. Formularios en blanco

Formulario 1 Estructura del PCN

Propésito del PCN

Proteger a la gente

Resguardar al negocio

Actividades

Recuperacion en conjunto con la comunidad
local

. AcancedelPCN

Departamentos que implementan el PCN

Equipo y lider del PCN

Lider del PCN

Miembros del equipo del PCN

Formulario 2.1 Tabla comparativa de niveles de impacto

Departamento que maneja

Niveles de Impacto

cada producto/servicio Impacto externo Impacto interno
G:M:Ch G:M:Ch
G:M:Ch G:M:Ch
G:M:Ch G:M:Ch
G:M:Ch G:M:Ch
M: Ch




G:M:Ch G:M:Ch
G:M:Ch G:M:Ch
G:M:Ch G:M:Ch
Formulario 2.2 Periodo Maximo Tolerable de Interrumpcién
Departamento Tiempo de
que maneja Momento en el que el impacto se vuelve inaceptable recuperacion
cada Ideal (TRI)
producto/servicio
Servicio A ~3 dias ~1 ~2 ~1mes |~ 2meses
semana semanas
Servicio B ~3 dias ~1 ~2 ~1mes |~2meses
semana semanas
Servicio C ~3 dias ~1 ~2 ~1lmes | ~2meses
semana semanas
~3 dias ~1 ~2 ~1lmes | ~2meses
semana semanas
~3 dias ~1 ~2 ~1lmes | ~2meses
semana semanas

Formulario 2-3 Actividades prioritarias y TRI

Actividad(es) Prioritarias

Tiempos de Recuperacién Ideales




Formulario 3-1 Recursos Necesarios para las Actividades Prioritarias

Tipos de Recursos Contenidos

Inmuebles

Equipos/Maquinaria

Inventario

Recursos Internos | gente

Sistemas de
informética

Fondos

Otros

Electricidad

Gas

Agua

Servicios Esenciales | T|&fono/Comunicacion
es

Carreteras/Transporte

Otros:

Proveedor directo

Proveedores

Socios de Negocios |secundarios y
terciarios

Clientes

Otros




Formulario 4-1 Cuadro comparativo de Impacto y probabilidad del riesgo

Riesgo Impacto Probabilidad Prioridad
A M B A M B
A M B A M B
A M B A M B
A M B A M B
A M B A M B
A M B A M B
A M B A M B
A M B A M B
A M B A M B
A M B A M B
A M B A M B
A M B A M B




Formulario 4-2 Estimacién de Dafio a Recursos
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Formulario 6-1 Evacuacion y Plan de Rescate

Departamento/ Fabrica

Lugar de evacuacion (Sitio de encuentro)

Lider del Plan de Evacuacion Persona a cargo; asistente

Encargado de rescate y cuidado médico Persona a cargo; asistente

Datos de Hospital Nombre, direccion, teléfono

Datos bomberos

Formulario 6-2 Centro de Operacién de Emergencias

Funcién Departamento Telefono

Lider
(y sustitutos)

Analisis y planificacion

Recoleccién de informacion

Miembros

Operaciones in situ
(estabilizacion, rescate y
cuidado médico,
confirmacion de bienestar
de empleados, sanidad e
higiene, logistica)

Relaciones Publicas

Criterios de
movilizacion

Orden de Lugar Direccion Telefono
Lugares de prioridad
encuentro
(incluyendo 1

alternativas)

2




Formulario 6-3 Lista de contactos de emergencia

Departamento Nombre y Telefono correo Estatus

apellido electronico

Formulario 6-4 Lista de Contactos Externos

Contactos Nombre Teléfono Correo Estatus
Externos electronico

Proveedores de
Materiales y
partes

Proveedores de

Servicios de
Logistica

Compaiiia de

mantenimiento
de equipos

Clientes

Instituciones

Financieras

Agencias
Publicas,

oficinas de




Contactos Nombre

Teléfono

Correo

Estatus

Externos

gobiernos
locales

electronico

Servicios

Publicos

Formulario 6-5 Lista de Acopio Preventivo para Desastre

Categoria

Articulo

Numero de Articulos para

Articulos de supervivencia

Alimentos/Agua

Agua potable

preparar

3 litros/persona por 3 dias

Alimentos de emergencia

3 dias de abasto/persona

Articulos de higiene personal

3 dias

Utensilios

Los necesarios segun la
cantidad de personal

Escusados Portatiles

3 dias

Bolsas plasticas

Igual numero que cantidad de
personas

Cobijas y sacos de dormir

Igual numero que cantidad de
personas

gas y estufas portatiles

3 dias

ollas y sartenes

3 dias

calentadores

3 dias de abasto/persona

Aceite

Gasolina para 3 dias

Articulos de medicina

Kit de Primeros Auxilios

Igual numero que cantidad de
personas

Camillas

Herramientas

Herramientas (barras de
hierro, alicates, matrtillo, pala,
masking tape, escaleras)

3 de cada uno

Casco y guantes

Igual nimero que cantidad de
per,




Categoria

Soportes para ayudar al
personal a llegar a casa

Articulo

Lonas

Numero de Articulos para
preparar

3 lonas (10mx10m)

Botes de basura, cubetas

Impermeables

3 de cada uno

Igual numero que cantidad de
personas

Mapas

Igual numero que cantidad de
personas

Equipos para recolectar

Radios y baterias extras

3 de cada uno

informacion
Cargadores de celulares 3 unidades por cada modelo
bocinas 3 unidades

Otros Generadores, gasolina 2 unidades de gasolina para 3

dias

Formulario 6-6 Formulario de evaluacién de dafios

Empleados lesionados

Nombres

Exteriores

Mucho/Regular/Poco/Nada

Interiores

Mucho/Regular/Poco/Nada

Seguridad de ingresar

Si/No

Equipos

Equipo y cantidad

Equipos de Comunicaciones

Equipo y cantidad

Sistemas IT

Equipo y cantidad

Mobiliarios y accesorios

Equipo y cantidad

Coches Coches y cantidad
Maquinaria Maquinaria y cantidad
Electricidad Disponible/ No Disponible
Gas Disponible/ No Disponible




Agua Disponible/ No Disponible
Servicio telefonia fija Disponible/ No Disponible
Servicio telefonia movil Disponible/ No Disponible
Internet Disponible/ No Disponible

0 gencias cercana Incendio
Otro

0 dad de Negocia Interrumpidas/No

interrumpidas
3 (lesiones a personas)
Otro

Formulario 7-1 Resumen de Estrategias de Continuidad de Negocios

Prioridad Resumen de Actividades por | Recursos Socios
Estrategia Reanudar Claves Externos
(cuello de Necesario
botella)

Estrategia 1: Continuar operaciones en la localidad afectada

Estrategia 2: Continuar operaciones en localidad alternativa

Estrategia 3: Continuar operaciones con métodos alternativos




Estrategia 4: otra

Formulario 7-2 Hoja de Planificacién de Estrategias de Continuidad

Actividad Prioritaria Estrategia de Continuidad

Categoria | Recursos | ¢Qué se Detalles de | Periodo para hacerlo ‘ Departament

S debe las S — 0 =1 g [ez=T (s F2T0 [0)
hacer? Medidas | Corto Mediano

Plazo Plazo

Recursos | Edificios
Internos

Equipos/
Maquinaria

Almacén

Personal

Sistemas de
TI

Otros

Servicios | Electricidad/
Publicos [Gas/Agua

Telefono/
Comunicaci
ones

Transporte/
Carreteras




Actividad Prioritaria Estrategia de Continuidad

Categoria | Recursos | ¢Qué se Detalles de | Periodo para hacerlo ‘ Departament
S debe las S e—— 0 =1 g [ez=T (s 20 [0
hacer? Medidas  Corto Mediano
Otros
Socios Proveedore

Externos S

Clientes

Otros

Formulario 8- 1 Fondos Disponibles

Fondos disponibles (A)

Costo de Recuperacion (B)

Gastos Ordinarios (C)

Balance (=A-B-C)

Formulario 8-2 Costos de Recuperacion

Costo de recuperacion Cantidad Otro

Costos totales de
recuperacion (B)




Formulario 8-3 Gastos corrientes

Gastos corrientes Cantidad (@]1(0]

Gastos Corrientes totales (C)

Formulario 8-4 Hoja de calculo de la situacién financiera

Fondos disponibles (A)

Costos de Recuperacion (B)

Gastos Corrientes (C)

Balance (=A-B-C)

Formulario 8-5 Medidas Financieras

Medidas Financieras Monto Detalle




Forma 9-1 Plan de Ejercicios

Tipo de Ejercicio | Meta Grupo a quien Fecha del Anote el

va dirigido ejercicio resumen

Formulario 10-1 Revisién del PCN

Asunto arevisar Formularios En curso Cambios en Temas a
y verificar el entorno revisar

del negocio

1 Estructura del 1-1 S/IN
PCN, proposito,
alcance, Equipo y

lider el PCN
2 Actividades 2-1 SIN
Prioritarias,
Tiempos de 2-2 S/IN
Recuperacion
Ideales 2-3 S/N
3 Recursos 3-1 S/N1

secundarios,
Recursos Cuello
de Botella




4-2 SIN

5 Medidas de 5-1 S/IN
Proteccion y
Mitigacion
6 Respuesta de 6.1 Y/N
emergencia,
COE, 6-2 YIN
confirmacién de
seguridad, 6-3 Y/N
comunicacion de
riesgo 6-4 Y/N
7 Continuidad y 7-1 Y/N
medidas de
recuperacion 7-2 Y/N
8 Ejercicios, 8-1 Y/N
capacitacion
8-2 YIN
8-3 YIN
8-4 YIN
8-5 YIN
9 Flujos de Efectivo | 9-1 Y/N
para
emergencias,
medidas
financieras
10 Monitoreo, 10-1 Y/N
revision y mejoras
10-2 YIN

Formulario 10-2 Hoja de Revisién de la Gerencia

Asuntos a Revisar y Persona a cargo Fecha limite Alta Gerencia
verificar




2. Lista de Control del PCN

Num.

Pregunta

Medidas

Respuesta

¢.Se ha nombrado a un Director del PCN? ¢ Se ha
asignado un presupuesto para las actividades del
PCN?

1

¢El propésito, el alcance vy el lider del PCN son
conocidos en toda tu empresa?

¢La Alta Direccion posee un liderazgo notorio en
las actividades del PCN y muestra su
compromiso con el plan a los empleados?

¢, Tu compafiia comprende cuales serian los
impactos que experimentaria si las operaciones
se interrumpen por una semana? ¢ Por un mes?

¢, Tu compafia sabe qué tan rapido debe
reanudar operaciones tras una interrupcion para
evadir impactos severos que amenacen su
supervivencia?

¢ Ha identificado tu empresa cuales son las
operaciones que deben recibir la mas alta
prioridad de modo que se logre una recuperacion
y reanudacion de las operaciones?

¢ Reconoce tu empresa los recursos internos y
servicios externos esenciales que pudieran crear
un cuello de botella para los esfuerzos de

ion?




¢ Ha identificado tu empresa los materiales o
partes necesarios surtidos por un solo
proveedor?

¢, Tu empresa ha estudiado la historia de las
catastrofes o la informacién referente a los
riesgos (como mapas de riesgo) publicados por
el gobierno local u otra organizacién?

10

¢,Puede tu compaiiia resistir el tipo de desastre
natural (con impactos sustanciales) que tiene
mayor probabilidad de ocurrir comparado con
otras catastrofes?

11

¢ Ha identificado en tu empresa cuales son los
recursos imprescindibles que pudieran sufrir
dafos severos como resultado del desastre
natural identificado en el parrafo anterior
(pregunta numero 10), y que puedan convertirse
en un obstaculo para una pronta reanudacion de
las operaciones?

12

¢, Tu empresa ha planeado e implementado una
proteccion previa al desastre (prevencion) y
medidas de mitigacién para proteger la seguridad
y el bienestar de los empleados ante los
desastres que puedan suscitarse?

13

¢Ha planeado e implementado tu empresa
medidas de proteccién (prevencién) y mitigacion
para proteger sus activos de desastres como
terremotos, inundaciones, tornados, u otros
accidentes?

14

¢, Tu compafia ha preparado una lista de
contactos de emergencia para los empleados?

15

¢Ha decidido tu empresa la estructura para un
Centro de Operaciones de Emergencia, como
definir donde reunirse, a qué miembros llamar, y
los criterios de movilizacion?

16

¢,Ha elaborado tu empresa una lista de contactos
de clientes, socios comerciales, y autoridades?

17

¢, Tu compaiia hace respaldos periddicos de su
informacion?

empresa un lugar alterno en caso de
rincipales cierren por una




emergencia?

19

¢ Tiene tu empresa medidas alternativas o
temporales para reemplazar el equipo principal (u
otros recursos) en caso de que el éste quede
fuera de operacién por alguna emergencia?

20

¢, Conoce tu compafiia la gestidon de desastres y
la situacion en cuanto a la continuidad de
Negocios de los proveedores que surten los
materiales y partes esenciales?

21

¢ Conoces cuantos fondos necesitarias si las
operaciones de tu empresa se interrumpieran por
completo por un mes?

22

¢, Has revisado qué tipo de programas de apoyo a
desastres estan disponibles a través del gobierno
local u otra organizacion publica?

23

¢, Has apartado una reserva de efectivo que
equivalga a un mes de ingresos en caso de un
desastre?

24

¢, Tu empresa realiza ejercicios periddicos de
evacuacion?

25

¢ Hace tu empresa ejercicios para probar si se
puede recuperar la informacién que guardas en
un sistema de respaldo externo?

26

¢, Tu compafia lleva a cabo ejercicios para
practicar la movilizacion del Centro de
Operaciones de Emergencia?

27

¢ Revisa tu empresa de manera periddica sus
planes de gestion de desastres y sus planes de
continuidad de Negocios? ¢ Implementa medidas
de ser necesario?

10

28

¢La Alta Direccioén participa de manera proactiva
en la evaluacion periddica de las actividades del
PCN?

10

Puntuacién total




Tu nivel de preparacion para la continuidad de Negocios

Tu puntuacion
total

Tu compafia se encuentra indefensa ante desastres y accidentes. Si
ocurre un desastre, es muy probable que tu empresa sufra dafios severos
gue pueden ocasionar una interrupcion de operaciones a largo plazo. Tu
compafiia debe conocer los riesgos que la amenazan y comenzar a
considerar qué puede hacerse para minimizar el dafio potencial que estos
riesgos puedan ocasionar.

0-36

Tu empresa estd conciente delos riesgos a los que esti expuesta y ha
tomado algunas medidas preparatorias necesarias. Sin embargo, los
resutados esperados de estas medidas pueden limitarse. Tu empresa aun
estd expuesta a dafios severos debido a lafragilidad de tus actividades de
PCN. Asegurate de dar prioridad a las actividades de PCN para que éste
sea mas efectivo.

37-34

Tu empresa esta muy cerca de lograr el PCN y ha implementado medidas
gue probablemente sean efectivas si los riesgos se acercan a lo que has
estimado. Continda siguiendo el ciclo de planear, hacer, revisar y actuar
(PHRA) en las actividades del PCN para asi mejorar tu nivel de
preparacion para la continuidad de operaciones y asegurar que puedas
respodar con eficacia a un incidente o desastre inesperado.

75-112




