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GUIA PARA SER UN BUEN
ESTUDIANTE DE SISTEMASS
LAS 12 REGLAS DEL
APRENDIZ DE HACKER

— Eugenia Bahit agradece a Hugo (@huguidugui) por la revisién ortogréfica de este articulo

SER UN BUEN ESTUDIANTE uchas personas podrian creer que un «buen estudiante»
NO IMPLICA SER <«VISTO» es aquel que «cae bien al docente», pero nada mas lejos
COMO UN BUEN ESTUDIANTE. de la realidad.

SER UN BUEN ESTUDIANTE,

SOLO REQUIERE SABER Cuando hablamos de «buen estudiante» no nos referimos a aquel
ADMINISTRAR LAS ENERGIAS que segln terceras personas resultaria ser un buen alumno, sino a
INVERTIDAS EN APRENDER. «aquel que sabe como mejor invertir sus energias en el

tiempo del que dispone para sacar el maximo provecho de lo
que desea aprender».

—_— Aqui podran encontrar una serie de normas o preceptos que los
Y s ) e o i . .
ayudaran a ser mejores estudiantes.

REGLA N°1: NO ESTUDIES ESTANDO CANSADO, TRAUMATIZADO O MAL HUMORADO

Neurolégicamente, el cerebro absorbe y asimila mejor la informacién que le llega estando en buen estado
animico. Toda la informacién que ingrese al cerebro bajo una situacién poco agradable (ya sea cansancio,
estrés, mal humor u otra emocién negativa), por asociacién indirecta, serd enlazada a «algo negativo». De
esta forma, si acabas de recibir un telegrama de despido de tu trabajo y éste, te generase -mas alla de la
sorpresa y lo inesperado- un gran malestar, si inmediatamente te explicasen qué es un algoritmo, tu cerebro,
indirectamente, asociaria algoritmo a sorpresa desagradable.

REGLA N°2: ESTUDIA CON TU CEREBRO PERO «MENTALIZATE» CON TU ESPIRITU

Esta regla viene de la mano de la anterior. No basta con solo no estar de mal humor a la hora de estudiar. Es
sumamente importante que sea capaz de generarte a ti mismo, buenas sensaciones antes de entrar a la
clase. Al momento de comprender y asimilar lo nuevo, utilizards la razén, pero te mentalizards previamente
para llenarte de un espiritu positivo antes de comenzar a emplear la razén. Por los mismos motivos que los
mencionados en la regla N21, esto ayudara a asimilar mejor la nueva informacién.
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REGLA N93: NO FALTES A TUS CLASES Y SE PUNTUAL

La hora de ir a clases debe ser sagrada, irrenunciable e impostergable. Pues cada clase es tu Unica
oportunidad de conectar con tu maestro y aprender de él o ella. Si supieses que tu siguiente clase serd tu
Ultima clase éllegarias tarde o cancelarias la clase? Seguramente no. Y eso es porque realmente valoras el
hecho de poder aprender de tus maestros.

REGLA N94: EN LA CLASE, CONCENTRATE SOLO EN LA CLASE

Esto significa que debes tener tus 5 sentidos puestos en la clase. En el aula, apaga el mévil y siéntate en un
lugar donde nada pueda distraerte. Ni hablar de ino utilizar reproductores de musica! Si grabaras la clase,
asegurate de hacerlo con un dispositivo que no pueda distraerte. Si funciona a pilas/bateria, asegurate que
estén cargadas. Si requiere de cinta o unidad de almacenamiento asegurate de que tenga espacio suficiente,
etc.

Si la clase es online, busca un lugar tranquilo y silencioso. No escuches radio, TV, ni mulsica mientras cursas.
Si cursas en casa estando en familia, avisa a tu cényuge o padres (segun el caso) que necesitaras estar un
tiempo a solas para tomar una clase online, de manera que nadie te distraiga con risas, anécdotas, etc. Si
cursas en tu lugar de trabajo, asegurate de que se te asigne un lugar aislado para tomar tu clase y que nadie
te moleste en ese momento. Si alguna de las anteriores circunstancias no te es posible cumplir, es preferible
optar por cursos presenciales ya que hacerlo a distancia no sera para nada productivo.

REGLA N°5: SIEMPRE PREFIERE EJERCITAR LO APRENDIDO QUE LEER O TEORIZAR

A no ser que tu maestro te indique que debes leer algo en particular, tu primera reaccién, siempre debe ser
ejercitar aquello de lo que hayas hablado en clase. La psicopedagogia diferencia entre el 'saber' y el 'saber
hacer' considerando que solo cuando se llega a este Ultimo se ha aprendido realmente?®. Nadie aprende a
caminar teorizando sobre los pasos que algun dia debera dar. Simplemente, una vez comprendido qué es lo
que se debe hacer, se lo intenta hacer repetidamente hasta que logre hacerse de forma natural.

REGLA N°6: MANTEN FLUIDEZ Y CONTINUIDAD

De forma tal, que entre una clase y otra no quede tiempo muerto. Si has logrado estudiar todo lo que debias
estudiar en menos tiempo del esperado, deberds administrar mejor tu tiempo. Si te ha sobrado el tiempo,
repite y revisa tus ejercicios o relee lo que el docente te indic, pero utiliza el tiempo sobrante en asimilar
mejor lo que hayas aprendido. Si estds estudiando con ayuda de terceras personas, mezclar mecanismos
autodidactas puede ser contraproducente. Entonces, cuando te sobre tiempo, no intentes incorporar nuevos
conocimientos ya que correras el riesgo de mal interpretar lo que ya hayas aprendido.

1 Segun taxonomia cognitiva de Bloom.
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REGLA No°7: CONFIA EN TUS MAESTROS

La confianza en tus maestros es la clave fundamental para aprender lo que tus maestros te ensefien. Si no
tienes confianza profesional en tus maestros, estards invirtiendo tus energias en cuestionar lo que tus
maestros te ensefien y terminards no aprendiendo nada. Si no confias en tu maestro, busca uno en el que
confies. Si no confias en la institucién en la que estudias, no intentes buscar un maestro en quien confiar
dentro de esa institucién. Buscalo fuera.

Pero ten en cuenta que si confias en tu maestro, confiards en lo que te ensefie. Y si confias en lo que te
ensefa, solo deberas ejercitarlo para haberlo aprendido.

REGLA N°8: PREGUNTA TODO LO QUE NO ENTIENDAS SIN INTERRUMPIR A TU MAESTRO

Cuando estudies a solas, anota todas las dudas que tengas para luego consultarlas a tu maestro. Cuando
estés en la clase y tu maestro se encuentre explicando un tema, apunta todo lo que no entiendas y cuando tu
maestro pregunte a la clase si se ha entendido lo que explicd, pide permiso para preguntar lo que hayas
apuntado y preguntalo cuando tu maestro te autorice a hacerlo. Nunca interrumpas a tu maestro mientras
explica un tema. Hacerlo podria distraer tu atencidn, la suya o la de tus compafieros y lograr perder el hilo
conductor.

REGLA N°9: NO LEAS EL MATERIAL TECNICO COMO UN CUENTO O UNA NOVELA

El material técnico no posee un principio un nudo y un desenlace. Por eso, no debe ser leido como una obra
literaria mas. Cuando te enfrentes a material técnico, lo primero que debes leer es el indice de contenidos e ir
hacia aquello que te interese incorporar (a no ser que tu maestro ya te haya dado las indicaciones del caso).
Lo segundo que debes hacer, si encuentras cédigo fuente, tratar de explicartelo a ti mismo antes de leer el
texto. Lo tercero, es leer el texto que rodea al cédigo fuente. A continuacién, copiards y ejecutaras el codigo
fuente del libro tal y como aparece. Luego, tratards de modificarlo y finalmente, si aplica, tratards de
implementarlo en algun contexto. Solo después de todo esto, adelantaras la lectura, incluso aunque hayas
estado 2 horas en la misma carilla.

REGLA N°102 CUANDO TU MAESTRO TE CORRIJAs APRENDE, NO TE JUSTIFIQUES

Por lo general, conocer los motivos que llevaron a cometer un error no requiere de explicaciéon. Un buen
maestro es capaz de conocer los «porqué» del error. Si inviertes tus energias en explicar a tu maestro por qué
te has equivocado, estaras desperdiciando la oportunidad de aprender. Si cuando tu maestro te corrige, solo
te concentras en comprender exactamente qué es lo que tu maestro te esta diciendo, aprovecharas mejor el
tiempo ya que podras emplear el tiempo disponible en preguntar lo que alin no hayas entendido; en
ejercitarlo frente a tu maestro; o en ratificar con tu maestro que lo has entendido realmente. Si en cambio te
preocupas por excusarte del error cometido, solo habras invertido el tiempo en eso y no habras aprendido
nada.
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REGLA N°112 NO PRETENDAS SABER TODO EN UNA SOLA CLASE

Para aprender de verdad debes ser paciente. Si en una sola clase intentas evacuar todas las dudas que te
hayan surgido a lo largo de tu carrera, no haras mas que saturarte de informacién y por consiguiente,
conoceras las cosas superficialmente sin llegar a saber nada. Intenta no abarcar mas de un tema por clase
para poder alcanzar un mejor nivel de experiencia en el mismo.

REGLA N°12: NUNCA DES POR SENTADO QUE HAS ENTENDIDO ANTES DE QUE FINALICE LA
EXPLICACION

Cuando preguntas algo a tu maestro y éste comienza a explicarte el tema, es probable que con las primeras
palabras que escuches creas haber comprendido todo por completo. Lo que en realidad sucede es que un
buen maestro comenzara a darte la explicacidn citando aquello con lo que sabe ya tienes un dominio. Por eso
crearas haberlo entendido todo. Si en ese momento te cierras a continuar escuchando o peor aun,
interrumpes a tu maestro y le impides continuar la explicacién, mas alld de ser visto como un irrespetuoso
estards actuando como necio y tU mismo te cerraras la puerta a aprender aquello que te generaba dudas. Un
buen maestro no es escueto en sus explicaciones pero tampoco es «hablador». De un buen maestro puedes
aprender hasta de su Ultima palabra, pero solo si eres un buen estudiante.

ANEXO I: CONSIDERACIONES GENERALES QUE MEJORAN LA
EXPERIENCIA COMO ESTUDIANTE

CENIRSE A LAS PAUTAS DICTADAS POR EL DOCENTE

Cuando era pequeha, recuerdo haber sido regafiada por mi maestra de segundo grado tras haber
entregado «tarea de mas». Cuando se lo comenté a mi mama, ella, mostrandose ofendida dijo: «pero
éesta loca esa mujer? icomo va a retar a una criatura por tener iniciativa? Tendria que
haberte felicitado». Sentia por mi maestra un gran respeto y un enorme carifo asi que me resultaba
imposible creer que ella se pudiese equivocar. Pero por mi mama sentia mucho mds respeto, un
incomparable amor y algo que no sentia por mi maestra: admiracion. Asi que tampoco era posible que se
equivocara. Entonces, no quedaba mds remedio que tratar de compatibilizar ambas «opiniones», la de mi
mama con la de la maestra. Y a pesar de mi escasa experiencia, lo intenté.

Lo cierto era que siempre sentia que «la tarea me quedaba corta», la finalizaba muy rapido y me aburria
mucho el resto del tiempo. Asi que pensé que si mi mama decia que estaba bien y la maestra, que estaba
mal, compatibilizar ambas seria como mezclar colores, hacer un bello rosa, mezclando un
hermoso rojo con blanco.

Asi que la siguiente vez, al terminar la tarea que mi maestra me habia encomendado, me levanté de mi
pupitre y le dije: «Sefo', ya terminé pero me aburro mucho si no hago nada ¢{me puede dar mas tarea,
por favor?». Y asi fue, como Ana Maria, mi maestra de primero y segundo grado, me «nombré» su
«Ayudante oficial». Y mi nueva tarea fue mucho mas divertida que la que yo pretendia hacer.
Desde ese momento y hasta el dltimo dia de clases, se me habia encomendado colaborar en la
preparacién de ejercicios para mis compaferos y ayudar a aquellos a quienes se les complicara
resolverlos, cada vez que me sobrara tiempo libre.
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La historia anterior, sin dudas, marcé mi vida en

muchos aspectos y el mas relevante a nivel

profesional, ha sido en mi aspecto como docente -y
también como alumna-.

Frecuentemente, la mayoria de las personas cree
que «hacer mas de lo que se les pide» es algo
elogioso. Incluso muchos consideran que «hacer algo
MEJOR de lo que se les pide» es aun mas digno de

grandes elogios. Sin embargo, imagina esta

situacioén:

Vas al aeropuerto y pides comprar un pasaje a
Haiti que tan solo cuesta un €1. Cuando la
empleada te entrega el pasaje, ves que el
destino es Cancun y que el valor del pasaje es
de €1000. Le reclamas a la cajera y ella te
responde: «no se preocupe por el precio, se lo
regalo para que pueda viajar a un mejor lugar
que Haiti». Lo que la cajera no tuvo en cuenta,
es que tu quieres ir a Haiti porque es el Unico
lugar del mundo que atin te queda sin conocer.
No importa para ti qué lugar es mejor o peor,
pues para ti, lo mejor para cumplir tus objetivos
de conocer el mundo, es ir al Unico lugar al que
jamas has ido.

Es evidente, que cuando uno pide algo, espera que

la otra persona haga lo que se le pide sin

modificaciones, pues todo lo que se pide, se pide por
un motivo. Entonces écon qué fin harias lo contrario?
Incluso aunque imagines que hacer lo que no se te
pide es «la mejor alternativa», el riesgo de estar
equivocandote es altisimo.

En lo personal y profesional, la experiencia vivida en
la nifiez me llevé a aprender que:

* Como alumna, sincerarnos con nuestro
maestro y decirle la forma en la que nos
sentimos con respecto a sus pautas, es
beneficioso para nuestro aprendizaje y para
la satisfaccién de nuestro espiritu.

* Como docente, es tan importante escuchar a
nuestros alumnos como tener en cuenta sus
emociones y que se debe ser flexible a la
hora de fijar las pautas de ejercitacién.

Un buen maestro, sabe con exactitud como guiar a
sus alumnos y por consiguiente, cuando encomienda
determinada tarea, lo hace con un unico fin: lograr
un aprendizaje significativo en sus alumnos. Por ese
motivo, es tan importante sequir sus pautas a la
hora de cumplir con los ejercicios propuestos y ser
honestos a la hora de expresar como nos hemos
sentido.

ACEPTA QUE LOS FALLOS EN TUS CODIGOS E INCLUSO LOS DEL SISTEMA, FORMAN PARTE

DE LA TAREA DE PROGRAMAR

No me canso de explicar esto a mis alumnos y de hacer los maximos esfuerzos para que lo comprendan.
Cuando intentamos ejecutar nuestra aplicacion y falla, puede deberse -como es sabido-, tanto a un

error nuestro en el cddigo como a una caracteristica del sistema que debe ser modificada.

Frente a un fallo, podemos reaccionar con la misma ignorancia e inmadurez de un usuario, blasfemando por

los cuatro costados lo inservible que es el sistema, lo injusta que es la vida y la forma en la que ésta apesta o
podemos afrontar la situacién como lo que es en realidad: un problema inesperado que como profesionales

estamos capacitados para resolver.
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En este sentido, es importante comprender dos cosas:

« La primera, es que si nos dedicamos al desarrollo de sistemas, debemos entender que la Ingenieria es
la ciencia encargada de resolver problemas existentes aplicando la rama de estudio que le es
competencia. De esta forma, la Ingenieria de Software es la ciencia encargada de resolver problemas
existentes mediante la aplicacién informatica. Por lo tanto, en Ingenieria, los errores no son mas
que problemas y los problemas son los que hacen que la Ingenieria tenga sentido. Sin
problemas, no hay Ingenieria que aplicar.

» La segunda, es que los errores -que son en realidad problemas- deben tomarse como algo no solo
esperable sino ademas, deseable. Es necesario que los sistemas fallen, tanto los propios como
aquellos sobre los cudles éstos se sustentan, porque de lo contrario, no habria forma de saber si lo
creado funciona verdaderamente o solo lo aparenta. De hecho, la técnica de programacion mas
compleja y avanzada que existe, se basa en «hacer fallar la aplicacidon». Me refiero a TDD.

Si asumes que los errores son deseables y que
resolverlos ES tu tarea propiamente dicha, podrds
disfrutar de cada segundo de estudio y no conocerds los
limites. Podrds atravesar la barrera del conocimiento y
alcanzar metas inimaginables.

Pero, si te enfrentas a los errores con inmadurez, no logrards mas que amargura y te estaras cerrando
las puertas al aprendizaje.

Tu saldo de PayPal

cobralo desde cualquier parte del mundo

«f Tarjeta de débito prepaga MasterCard

«ff Compras con {u tarjeta alrededor del mundo

«f Extraccion de dinero en efectivo desde Gajeros Automaticos
Cuenta bancaria virtualen USA

(para transferir el dinero desde PayPal) P \ ®
a@eer
Registrate ahora y recibe USD 25.- de regalo @.: |
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OO0BRE EL REPORTE DEL BUG
#56883 EN APACHE 2.4
Y OTROS CONFLICTOS SOBRE

UBUNTU 14.04

— Eugenia Bahit agradece a Hugo (@huguidugui) por la revisién ortogréfica de este articulo

RECORRIDO SOBRE LOS
PROBLEMAS MAS FRECUENTES
HALLADOS EN LA VERSION
2.4 DE APACHE COMPILADA
POR UBURTU 14.04 Y SUS
POSIBLES SOLUCIONES.
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| pasado jueves 21 de agosto estaba dictando clases, cuando

casi literalmente «explotéd», producto de un ataque de

nervios generado por los innumerables «martes 13» que
vengo atravesando con la versién 14.04 LTS de Ubuntu.

Algunos de mis alumnos decidieron probar esta nueva versién
cuando yo aun no terminé de investigarla, pues los cambios a los
que me he tenido que enfrentar, muy poco me han agradado y eso,
ha retrasado mis testeos. Entre Ubuntu 14.04 y Apache 2.4 los
cambios implementados, en mi opinién profesional, no hacen «uno
bueno» y traen mas problemas que soluciones:

e que si el Web Site no se almacena en /var/www;
e que si el VirtualHost no posee la extension . conf;
* yahora, que si se activa MultiViews falla ModRewrite.

&POR QUE SI NO VA A /VAR/WWW DA UN FORBIDEN?

Porque en el archivo de configuracién de Apache que viene en la compilaciéon para Ubuntu 14.04 (localizado

en /etc/apache2/apache2. conf), por defecto, se encuentran denegadas todas las solicitudes:

<Directory />

I'lé(']uire all denied
</Directory>

Pero son concedidas al directorio /var/www:
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<Directory /var/www/>

Require all granted
</Directory>

¢Es esto una cuestion de seguridad?
Si lo es, no me explico como es posible que por defecto se permita entonces un listado del directorio raiz,
una de las peores practicas de seguridad:

<Directory /var/www/>
Options Indexes FollowSymLinks

</Directory>

Si se quiere conservar /var/www como lugar de almacenaje para los Web Sites, bastara con agregar un nuevo
<Directory> y asi solucionar «ese maldito Forbiden». Sino, solo modificar la ruta /var/www por la que se
desee:

<Directory /nuevo/directorio/>
Options Indexes FollowSymLinks
AllowOverride None
Require all granted
</Directory>

Vale aclarar que prohibir el listado de directorios sera una buena practica. Pero iojo! que ahora
Apache requiere la asignacion del signo + cuando se emplee ademas un signo - y de no hacerlo, fallara:

Either all Options must start with + or -, or no Option may

Para que no falle, siempre que se agregue un - (desactivar) a una opcién, se debera agregar un +
(activar) a las opciones que no se estén desactivando:

<Directory /nuevo/directorio/>
Options -Indexes +FollowSymLinks

</Directory>

&POR QUE EL VIRTUALHOST DEBE LLEVAR LA EXTENSION .CONF?

Sinceramente, esta me resulta una de las politicas menos justificables de la historia. La «extensién» de un
archivo no es mas que parte del nombre del archivo y no representa en absoluto el tipo MIME del
archivo, como el sistema operativo privativo de las ventanitas ha querido imponer.
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Entonces i{para qué agregar un .conf a los archivos? Todo archivo que esté dentro de sites-enabled
deberia ser cargado como VirtualHost porque iquién colocaria alli un archivo que no fuese un VirtualHost
habilitado?

Sin embargo, apache2.conf en el paquete compilado por Ubuntu 14.04, decide establecer que «solo» los
archivos con extension .conf sean cargados como sitios habilitados:

# Include the virtual host configurations:
IncludeOptional sites-enabled/*.conf

iQué chiste! Quien colocase en sites-enabled un archivo que no pertenezca a un VirtualHost
habilitado, estaria siendo desordenado e incoherente. Es por ello, que una buena practica seria cargar
«todos» los archivos que estuviesen en ese directorio:

IncludeOptional sites-enabled/*

De esa forma, la extension de los VirtualHost ya no seria un problema.

YA RO SE TRATA DE UNA MALA DECISION, SE TRATA DE UN BUG...

Y esta vez no es responsabilidad de Ubuntu. Sucede que en la versién 2.4 de Apache y al menos hasta la
2.4.10 la activacion de la opcion MultiViews genera un fallo en ModRewrite cuando la URI
contiene parte del nombre de un archivo existente.

MultiViews es una opcion que permite lo que se
denomina «negociacion de contenido» a través del
modulo Negotiation

Cuando se solicite a través de la URI un archivo inexistente, ModNegotiation permitirda a Apache efectuar
una busqueda por patrén y servir aquel archivo que primero coincida con dicha busqueda. De esta forma, si se
solicitase el archivo /foo en la URI, se serviria el primer archivo cuyo nombre coincidiera con la palabra foo,
pudiendo tratarse de foo.php, foo.png, etc. Pero siempre serd el archivo que primero coincida en la
busqueda.

Cuando se trabaja con el médulo Rewrite activado y se implementa un sistema de URLs virtuales (conocidas
entre los usuarios y profesionales del marketing como «friendly URLs») toda solicitud efectuada a través de la
URI, es primero manejada por ModRewrite y solo cuando esto no sea posible, tomaria el mando
ModNegotiation, pues para eso ha sido creado: para tratar de «solucionar el problema» cuando todo lo
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demas falle. De esta forma, si se posee una regla de reescritura como la siguiente:

RewriteRule ~ whatever.php

Toda solicitud (absolutamente «toda») deberia ser redirigida por ModRewrite al archivo whatever.php y
esto, es lo que sucedia hasta la aparicién de la version 2.4 de Apache.

En esta nueva version, cuando /archivo-que-no-existe es solicitado, whatever.php es servido. Sin
embargo, al solicitar /si-existo el archivo si-existo.php es servido al igual que la peticién literal
/otro-archivo-que-existe.php se sirve de forma directa. Un error garrafal que si bien no compromete la
seguridad de forma directa, podria ponerla en riesgo considerando que la implementacidon de reglas de
reescritura suele utilizarse para enmascarar las verdaderas URIs.

Esto mismo es lo que reporté como bug a Apache:
https://issues.apache.org/bugzilla/show_bug.cgi?id=56883

Al momento de escribir este articulo, el reporte es muy reciente y por lo tanto, no se pueden esgrimir
conjeturas de ningun tipo sobre el tratamiento que se le haya dado al mismo.

Dado que a diferencia de los dos casos anteriores, aqui se trata de un bug, no existe solucién posible
hasta que no se implemente una a nivel del core de Apache. No obstante, puede implementarse una
medida provisoria para impedir que el bug se refleje en nuestros hosts. Lo que debe hacerse en desactivar
la opcidon MultiViews. Lamentablemente, la desactivacién de esta opcién, impedira la negociacion de
contenido y frente a reglas tales como:

RewriteRule !(~static) whatever.php

La solicitud de /static/img/foo «NO» seria negociada como /static/img/foo.png provocando
entonces, un error 404 Not Found. Vale aclarar que al desactivar la opcion MultiViews en un directorio,
no sera posible activarla en ninguno de sus subdirectorios, de manera tal que la activacién en un caso
como el siguiente, seria absolutamente ignorada por Apache:

<Directory /foo/>
Options -Indexes +FollowSymLinks -MultiViews
</Directory>

<Directory /foo/bar>
# La activacidn de la opcidén MultiViews aqui, seria ignorada
# ya que bar es subdirectorio de foo
Options +MultiViews

</Directory>
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NOVEDADES SOBRE
JACKTHESTRIPPER Y
EUROPIOCODE

Servidores Seguros en un solo paso con JackTheStripper

JackTheStripper, el deployer para servidores que en un solo paso instala, configura y asegura un
servidor Web completo sobre Ubuntu 12.04, ahora se encuentra disponible para mdiltiples
distribuciones y versiones gracias al aporte de Jason Soto.

Las distribuciones y versiones soportadas al momento son las siguientes:
Versiones adaptadas por Jason Soto:
* Ubuntu 14.04 LTS

+ CentOS 6
« CentOS7
 Debian 6
* Debian 7

Versiones oficiales:
« Ubuntu 12.04 LTS: Pagina | Descarga | Codigo Fuente
* Manual del Usuario (apto para todas las versiones y distribuciones)
* Videotutorial

EuropioCode y una nueva libreria para Python

EuropioCode, el codificador de caracteres basado en modelos permisivos y empleado por el ntcleo
EuropioEngine, ahora se encuentra disponible (aunque aun en desarrollo) para Python 2.7 y Python 3.x
siendo apto tanto para aplicaciones Web como Desktop e incluso en el Scripting.

Documentacion:
* Manual completo de EuropioCode (incluye notas para el desarrollador y manual del usuario)
Librerias disponibles:
« JavaScript (versién estable): para envio codificado de formularios desde el Front-End
« PHP (versidon estable): codificacién, decodificacién y funciones de reversing, limpieza vy
depuracién de strings
« Python (version en desarrollo): codificacion y decodificacién de strings
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A TUI:
INTERFACES EN

TexT USER
GNU/BasH
Y PYTHON

— Eugenia Bahit agradece a Hugo (@huguidugui) por la revisién ortografica de este articulo

LA CREACION DE INTERFECES
DE TEXTO PARECE SER ALGO
OLVIDADO EN ESTE SIGLO.
SIN EMBARGO, EN EL MUNDO
DE LOS SERVIDORES DONDE
LOS ENTORNOS GRAFICOS NO
DEJARAN DE SER UNA
MOLESTIA INNECESARIA, LAS
TUI NO PARECEN TENER
FECHA DE CADUCIDAD.
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ucho se habla (y hablo) de las GUI (Graphical User

Interfaces) pero de las TUIl (Text User Interfaces) nos

olvidamos de su existencia hasta que aparece alguien que
nos lo recuerda y eso, fue lo que sucediéd dias atrds en Twitter
cuando un usuario me preguntaba cdmo crearlas.

A raiz de lo anterior y tras haberle comentado que antiguamente,
empleaba dialog para GNU/Bash y ncurses en Cy Python. Dialog,
siempre me habia resultado simple y sencillo de utilizar y jamas me
habia dejado con «sensacién de insatisfaccion» ya que tenia todo
que un programador podria necesitar para la TUl de su Script o
aplicacién y entonces me surgié la pregunta épor qué no utilizaba
dialog en Python?

Y asi fue que me surgieron unas ganas tremendas de escribir una
guia sobre este tema del cual en mas de 15 afios no he escrito
nunca. iEspero que la disfruten!

Quiero comenzar primero por introducirlos en el mundo dialog de GNU/Bash para que puedan ir

familiarizandose con esta herramienta. El sitio Web oficial de dialog es http://invisible-island.net/dialog/

Dialog comenzo en 1994 de la mano del programador
Savio Lam pero desde 1999 es escrito y mantenido por
Thomas E. Dickey, creador de Lynx, ncurses y xterm

lamentablemente decidié cambiar la original licencia
GPL del programa por LGPL, permitiendo asi que
cualquier persona pudiese crear mejoras privativas
alejandolas asi del alcance de la comunidad y de su

-entre muchas otras herramientas- quien

consecuente estudio.
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$QUE ES DIALOG?

Dialog es una herramienta que provee de pseudo interfaces graficas (o interfaces graficas textuales) para
nuestras aplicaciones de consola.

'.\

eugenia@cococha-gnucita: ~/borrador/TUlI
Mi programa

Soy una Text User Interface (TUI)

Entre los tipos de «artilugios» disponibles, se encuentran los cuadros de didlogo (si/no), calendarios, entradas
de texto, listas desplegables, etc.

¢, COMO SE OBTIENE?

Dialog puede instalarse directamente desde repositorios. En Debian y derivados:

# apt-get install dialog

Casos DE Uso

El uso mas frecuente de las TUI es en el Scripting y programas de consola en general. Mediante el comando
man dialog se puede acceder a toda la ayuda del programa y obtener asi, detalles claros sobre su sintaxis y
argumentos, lo que nos podria dar una idea mas amplia de sus posibles usos.

La sintaxis basica para utilizar dialog es:

dialog --opciones-comunes --tipo-de-didlogo "Contenido" alto ancho --opciones-del-didlogo
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Caja de dialogo normal: Mostrando la informacion del sistema operativo

#!/bin/bash
# Archivo: programa.sh

system info="1sb release -ds’
system codename="1sb release -cs’

read -d '' msg _bienvenida << EOF
Bienvenido al programa de instalacidn de JackTheStripper para $system info
($system codename).

Para continuar, pulse en el botdn Aceptar.
EOF

dialog \
--backtitle "JackTheStripper" \
--title "Informacién del Sistema" \
--msgbox "$msg bienvenida" \
10 60

El cédigo anterior producira un didlogo como el siguiente:

Informacion del Sistema
Bienvenido al programa de instalacién de JackTheStripper
para Ubuntu 12.04.5 LTS (precise).

Para continuar, pulse en el botdon Aceptar.

<lceptar>

Si deseas probar el cédigo anterior (y los siguientes) y alin no sabes cémo hacerlo, abre un terminal y procura
seguir estos pasos:

Crear un archivo: touch programa.sh
Asignale permisos de ejecucién: chmod +x programa.sh
Abre el archivo anterior con cualquier editor de textos, copia el cdédigo y pégalo en el archivo
programa.sh.
4. Tras guardar el archivo, ejecutalo desde la terminal escribiendo: ./programa.sh
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Dialogo de confirmacidn: Confirmando antes de actuar

#!/bin/bash
system info="1sb release -ds’
system codename="1sb _release -cs’

read -d '' msg bienvenida << EOF
Bienvenido al programa de instalacidén de JackTheStripper para $system info
($system_codename) .

Este programa instalard todo lo necesario para montar un servidor Web completo incluidas las
herramientas de seguridad indispensables para mantener su servidor a salvo.

(Estd de seguro de continuar?
EOF

dialog \
--backtitle "JackTheStripper" \
--title "Informacién del Sistema" \
--yesno "$msg_bienvenida" \
15 70

El cédigo anterior producira un dialogo como el siguiente:

Informacidon del Sistema
Bienvenido al programa de instalacién de JackTheStripper para
Ubuntu 12.04.5 LTS (precise).

Este programa instalara todo lo necesario para montar un servidor
Web completo incluidas las herramientas de seguridad

indispensables para mantener su servidor a salvo.

;Esta de seguro de continuar?

La opcidn elegida por el usuario, serad capturada y representada como: 0=>Si, 1=>No, 255=>cualquier tecla
de escape que canceld la operaciéon. Un ejemplo:

respuesta=$?

case $respuesta in
0) cd cd deploymyserver; sudo ./dms.sh;; # ejecuta el archivo de instalacion
1) rm -R deploymyserver;; # Elimina los archivos descargados
255) echo "Bye!";; # No hace nada e imprime un mensaje en pantalla

esac
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Menu: Eligiendo opciones de un menu

#!/bin/bash
system info="1sb release -ds’
system codename="1sb _release -cs’

read -d '' msg bienvenida << EOF
Bienvenido al programa de instalacidén de JackTheStripper para $system info
($system_codename) .

Por favor, elija una opcidén para continuar:
EOF

dialog \
--backtitle "JackTheStripper" \
--title "Opciones" \
--menu "$msg_bienvenida" \
15 70 3 \
Instalar "Instalar y configurar todo el sistema" \
Descargar "Solo descargar los archivos" \
Salir "Salir"

El cédigo anterior producira un dialogo como el siguiente:

JackTheStripper
Opciones
Bienvenido al programa de instalacién de JackTheStripper para
Ubuntu 12.84.5 LTS (precise).

Por favor, elija una opcién para continuar:

Instalar configurar todo el sistema
Descargar  Solo descargar los archivos
Salir Salir

EA <Cancelar=>

El nimero 3 corresponde a la cantidad de opciones del menu que seran visibles (resaltado en rojo en el
codigo). Las siguientes lineas corresponden a cada uno de los item del menu, siendo la string de la izquierda,
el valor que serd almacenado por dialog. Puede capturarse dicho valor almacenandolo en un archivo
temporal:

dialog \
Instalar "Instalar y configurar todo el sistema" \
Descargar "Solo descargar los archivos" \
Salir "Salir" 2> /tmp/opcion-elegida

cat /tmp/opcion-elegida
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O también se podria capturar en una variable, agregando la opcién comdn --stdout, aunque no es la forma
mas recomendada por su autor:

salida=$(dialog --stdout \
--backtitle "JackTheStripper" \
--title "Opciones" \
--menu "$msg bienvenida" \
15 70 3 \
Instalar "Instalar y configurar todo el sistema" \
Descargar "Solo descargar los archivos" \
Salir "Salir")

echo $salida

Selector de archivos y directorios: Eligiendo un directorio de instalacion

#!/bin/bash
directorio=$(dialog \
--stdout \
--backtitle "Europio Engine Installer" \
--dselect $HOME/ \ # utilizar --fselect en vez de —dselect para seleccionar archivos
15 40)

cd $directorio

El cédigo anterior producira un didlogo como el siguiente:

Directorios

Cursos
Descargas
Documentos
Escritorio
Europiol,
HDMagazine
IS0S
Imagenes

MOVIL
Misica
Plantillas
Pablico
skype

fhnmefeugeniafPrnyectnsl

<Cancelar>
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LO MISMO PERO DESDE PYTHON

Légicamente que los didlogos vistos anteriormente, son solo una mera introduccién a la larga lista de
artilugios provistos por dialog. Vivek Gite escribié una excelente guia sobre Shell Scripting? en la cual
dedica un capitulo sobre dialog® que te puede resultar muy interesante. Pero teniendo ya una visién
general sobre dialog y sus usos, hablar de la libreria pythondialog serd mucho mas sencillo.

PythonDialog (pythondialog.sourceforge.net) puede instalarse mediante un simple «pip», disponiendo de las
versiones para Python 2 y 3 de forma separada:

eugenia@cococha-gnucita:~$ pip search pythondialog
pythondialog - A Python interface to the UNIX dialog utility ...

python2-pythondialog - A Python interface to the UNIX dialog ... (Python 2 backport)
eugenia@cococha-gnucita:~$
eugenia@cococha-gnucita:~$ sudo pip install python2-pythondialog

Emplear esta libreria es tan sencillo como:
1. importar la clase Dialog del médulo;
2. crear una instancia de la clase y comenzar a crear cuadros de dialogo.

Los cuadros de didlogo se crean mediante métodos del objeto Dialog, cuyos nombres equivalen a los
diversos tipos de didlogos provistos por dialog. Los argumentos de opcidon que antes se pasaban con
--opcion ahora se pasan como claves (keyword args). De esta forma, para crear un cuadro de didlogo
normal, bastaria con las siguientes instrucciones:

#!/usr/bin/env python
# -*- coding: utf-8 -*-
from dialog import Dialog

dialog = Dialog()
dialog.msgbox(title=u"Titulo", text=u"Mensaje del cuadro de didlogo")
respuesta = dialog.yesno(title=u"Titulo", text=u"Estd seguro de continuar?")

if respuesta == 'ok':
print "Estd seguro"
elif respuesta == 'cancel':

print "No. No estaba seguro"

Claro que no todo es color de rosa y algunas dificultades se pueden presentar. La mas notable de ellas es para
los hispanoparlantes, el problema eterno con los caracteres no ASCIl en Python. No basta con definir la
codificacién de caracteres como UTF-8 al inicio. Pero se pueden evitar todos los conflictos empleando
cadena.decode('utf-8') como se muestra a continuacion:

2 http://bash.cyberciti.biz/guide/Main_Page
3 http://bash.cyberciti.biz/guide/Bash_display_dialog_boxes
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#!/usr/bin/env python
# -*- coding: utf-8 -*-
from dialog import Dialog

dialog = Dialog()
dialog.msgbox(title=u"Titulo", text=u"Mensaje del cuadro de didlogo")
respuesta = dialog.yesno(title=u"Titulo",

text="¢Esta seguro de continuar?".decode('utf-8'))

if respuesta == 'ok':
print "Estd seguro"

else:
print "No. No estaba seguro"

Luego, las opciones comunes pueden «setearse» mediante métodos, aunque en versiones recientes no son
del todo intuitivos. Por ejemplo:

dialog = Dialog()
dialog.set_background_title("Titulo del programa")

Es la versidén moderna de:

dialog = Dialog()
dialog.add_persistent_args(["--backtitle", "Titulo del programa"])

Ninguno de los dos es demasiado intuitivo pero tal vez, en la forma correspondiente a las versiones anteriores,
con solo recordar un método, bastaba para definir la lista con el argumento original y su valor.

El sitio Web oficial es http://pythondialog.sourceforge.net/ pero no posee mas que unos pocos ejemplos. Sin
embargo, siempre podemos hacer un:

eugenia@cococha-gnucita:~$ python

o> from dialog import Dialog
>>> help(Dialog)

Lo anterior, nos permitira acceder a una documentacion muy completa sobre esta libreria. (Mi
recomendacion? Prueba primero «jugar» con dialog en GNU/Bash. Entiéndelo, disfratalo y encuentra una
utilidad. Recién alli, comienza a experimentar desde Python pero ya, con una idea mas concreta y una
necesidad de uso real. De esa forma, lograras mejores resultados.
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PYTHON WEB SIN

FRAMEWORKS e SOBRE LAS
SESIONES Y EL ACCESO

RESTRINGIDO

— Eugenia Bahit agradece a Hugo (@huguidugui) por la revisién ortogréfica de este articulo

BEAKER ES UN MIDDLEWARE
PARA WSGI QUE PERMITE,
ENTRE OTRAS
CARACTERISTICAS, EFECTUAR
UN MANEJO DE SESIONES
AVANZADO EN APLICACIONES
WEB CREADAS CON PYTHON.
SU IMPLEMENTACION ES
VERDADERAMENTE SENCILLA Y
SE LOGRA EN POCOS PASOS.

Donar
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SESIONES EN PYTHON

0co a poco, la ingenieria de Software tras haber ganado

terreno en el ambito Web, se estd volcando mas por Python y

cada vez son mas los programadores que le pierden el miedo
a lo desconocido y se animan a hacer verdadera ingenieria creando
aplicaciones sin recurrir a Django o a otros frameworks de similares
caracteristicas.

En el desarrollo de aplicaciones Web siempre ha sido la restriccion
de acceso y el manejo de usuarios, un gran hito para los recién
llegados. En lenguajes como PHP existe no solo un soporte nativo
para el manejo de «sesiones de usuario» sino que ademas,
abunda la bibliografia al respecto. Pero en lenguajes como Python, la
documentacién pareciera reflejar que el manejo de sesiones de
usuarios solo seria posible empleando frameworks. Y esto no es asi.

Pero para profundizar aln mas, es necesario primero, comprender
de qué se habla en realidad cuando hablamos de «sesiones». Y para
ello, recomiendo leer el articulo «Sesiones équé son realmente y
en qué consisten? (desmitificando el concepto de sesiones)»
publicado en la edicién N2 de The Original Hacker. Una versién del
articulo en PDF puede obtenerse desde la siguiente URL:
http://library.originalhacker.org/search/sesiones

Como bien comencé diciendo, Python no tiene un soporte «nativo» para la implementacién de sesiones y el
manejo de cookies suele ser algo engorroso con WSGI. Esto, convierte al trabajo de desarrollar un manejador
de sesiones en una tarea larga y compleja de emprender, aunque no imposible. Aqui, abarcaremos el manejo
de sesiones empleando la libreria Beaker (http://beaker.readthedocs.org/en/latest/).
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PRIMEROS PASOS

Se utilice Beaker, cualquier otra libreria o se desarrolle una propia, las herramientas con las cuales debe
contarse son:

Una base de datos con al menos un usuario de prueba en una tabla de usuarios

-- Reemplazar foobar por el nombre de la base de datos a utilizar
USE foobar;

-- Estructura base de la tabla usuarios

CREATE TABLE usuarios (
usuario_id INT(11) NOT NULL AUTO INCREMENT PRIMARY KEY,
username VARCHAR(25) NOT NULL,
password VARCHAR(32) NOT NULL

) ENGINE=InnoDB;

-- Usuario de prueba
INSERT INTO usuarios
(username, password)
VALUES ('prueba', 'c893bad68927b457dbed39460e6afd62"');

c893bad68927b457dbed39460e6afd62 es el hash MD5 de la clave prueba.

Luego, necesitaremos un formulario de inicio de sesion:

<form method='POST' action='/usuarios/validar'>
Usuario: <input type='text' name='u' id='username'><br>
Clave: <input type='password' name='p' id='password'>
<button type='submit'>Ingresar</button>

</form>

Por consiguiente, un médulo de usuarios (usuarios.py) con un recurso publico encargado de mostrar el
formulario:

def ingresar():
with open('/ruta/a/form_login.html', 'r') as archivo:
return archivo.read()

Una funcién validar (en el mddulo de usuarios) encargada de verificar que los datos ingresados en el
formulario anterior, coincidan con el de un usuario en la base de datos y en caso afirmativo, invoque al
iniciador de sesién o de lo contrario, muestre nuevamente el formulario:

from hashlib import hashlib

from core.postdata import POSTDataHandler, POSTDataCleaner
from core.dblayer import run_query
from core.sessions import iniciar # TODO
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@POSTDataHandler

def validar( POST): # application debera enviarle environ como parametro
usuario = POSTDataCleaner().sanitize string( POST['u'])
clave = hashlib.md5( POST['p']).hexdigest()

sql = """SELECT usuario_id FROM usuarios
WHERE username = '%s'
AND password = '%s'""" % (usuario, clave)

resultados = run_query(sql)

return iniciar() if len(resultados) == 1 else ingresar()

El archivo de sesiones (sessions.py) deberd hospedarse a nivel del core y contar con al menos las
funciones para iniciar una sesién, destruirla y verificar una sesién activa (completaremos las funciones mas
adelante):

def iniciar():
pass

def destruir():
pass

def verificar():
pass

IMPLEMENTANDO BEAKER

Ante todo, para poder utilizar Beaker serd necesario instalarlo desde PyPi:

sudo pip install beaker

Luego, seran necesarios algunos cambios en nuestro controlador y en la funcién application. El primer
paso sera importar el middleware:

from beaker.middleware import SessionMiddleware

A continuacién, la funcion application cambiara de nombre (puede elegirse cualquier nombre) ya que
deberd ser envuelta por el middleware y éste, ser quien responda ante la llamada de WSGI:

def appltiecatien(environ, start response):

def start(environ, start response):
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Finalmente, el middleware envolvera a la ex funcion application y éste serd quien actle ante la
invocacién de WSGI:

# Configuraciones necesarias para el Middleware
beaker dic = {
'session.type': 'file',
'session.cookie expires': True,
'session.auto': True,
'session.data dir': '/tmp/sessions',

application = SessionMiddleware(start, beaker_dic)

EL ARCHIVO DE SESIONES

Ahora completaremos las funciones definidas en el archivo de sesiones. Las variables de sesién generadas
por Beaker, se encontraran disponibles en la clave beaker.session del diccionario environ. La funcién
de inicializacion de sesion se encargara de crear variables de sesién que nos ayuden a identificar si un usuario
se encuentra «logueado» en nuestro sistema. Crearemos 2 variables de sesién: logged (booleana) y
username (string). Para lograrlo, sera necesario contar con el diccionario environ por lo cual, primero,
modificaremos la funcién validar() de usuarios.py (para que nos pase este parametro):

@PO0STDataHandler
def validar( POST, environ):
usuario = POSTDataCleaner().sanitize string( POST['u'])
#...
return iniciar(environ, usuario) if len(resultados) == 1 else ingresar()

Y ahora si, completaremos la funcién iniciar creando las nuevas variables de sesién:

def iniciar(environ, username):
environ[ 'beaker.session']['logged']

= True
environ[ 'beaker.session']['username'] =

username

Para destruir una sesion bastara con invocar al método delete() -creado por Beaker-:

def destruir(environ):
environ[ 'beaker.session'].delete()

Y para finalizar este archivo, la funcion que verifica la sesion sera la «frutilla del postre» :)

Esta funcién se encargara de buscar las variables de sesién dentro de beaker.session en environ. De
encontrarla nada malo podria pasar pero de no encontrarla, deberd destruir «las eventuales variables de
sesién residuales que puedan quedar» e invocar a la funcién de solicitud de datos del médulo de usuarios. Por
esto motivo, la funcién verificar serd un decorador que envuelva a aquellas funciones cuyo acceso se
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encuentre restringido. Veamos coémo lo lograra:

from usuarios import ingresar

def verificar(funcion restringida):

def wrapper(*args, **kwargs):
# Comienzo diciendo que el usuario no esta logueado hasta comprobarlo
usuario logueado = False

# Obtengo el diccionario environ (suponiendo es el primer argumento)
environ = args[0]

# Verifico si las variables de sesidén estdn disponibles
existe var logged = 'logged' in environ['beaker.session']
existe var _uname = 'username' in environ]['beaker.session']
# Si estdn disponibles, modifico el valor de usuario logueado con el de logged
if existe var logged and existe var uname:
# obtengo el valor de la variable logged
usuario_logueado = environ]'beaker.session']['logged"']

# Si el usuario estd logueado, devuelvo la funcién decorada
if usuario logueado:
return funcion restringida(*args, **kwargs)
# Sino, destruyo residuales y devuelvo la funcién para loguearse
else:
destruir()
return ingresar()

return wrapper

SWITCHEANDO SOLICITUDES EN EL CONTROLADOR

Una vez preparados los médulos de usuarios y sesiones y adaptado el controlador, habra que switchear las
URL teniendo en cuenta la siguiente tabla de referencia:

Accién/Funcionalidad URL Funcidn a invocar (parametros)
Ingresar al sistema

. usuarios/ingresar usuarios.ingresar
(muestra formulario de logueo) / /1ng 9 ()
Verificar los datos del loguin /usuarios/validar usuarios.validar(environ, environ)
(action del formulario anterior) ! !
Finalizar una sesion /usuarios/salir sessions.destruir(environ)

RESTRINGIR EL ACCESO

Para restringir el acceso a una funciéon determinada solo bastara con decorarla con la funcién verificar del
maodulo de sesiones:

from core.sessions import verificar

@verificar
def funcion con acceso restringido():
pass
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